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Аннотация.  В статье рассматривается подход к разработке интеллектуальных 

систем семиотического типа для стратегического ситуационного управления в 

критических инфраструктурах (на примере энергетики). Формулируются цель и 

задачи проекта, предлагаемые методы, описывается современное состояние 

исследований в этой области, ожидаемые научные результаты и предпосылки 

выполнения проекта (работы, выполненные под руководством автора в этом 

направлении). Приведена обширная библиография. 
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Введение. Проект направлен, с одной стороны, на развитие методов исследования 

критических инфраструктур, с другой - на разработку методологии построения 

интеллектуальных систем семиотического типа (ИССТ) для стратегического ситуационного 

управления развитием критических инфраструктур на примере одной из наиболее важных - 

энергетической инфраструктуры. Методология является результатом обобщения 

разрабатываемых методов ситуационного управления, ситуационного исчисления и методов 

построения ИССТ. Предлагается современная трактовка идей ситуационного управления и 

семиотических систем, сформулированных в 70-х - 80-х гг. прошлого века Д.А. Поспеловым 

и его учениками, с учетом возможностей современных информационных технологий, 

применительно к задачам поддержки принятия стратегических решений по развитию 

критических инфраструктур (на примере энергетики). В качестве основных методов 

ситуационного управления рассматриваются ситуационный анализ и ситуационное 

моделирование, опирающиеся на разрабатываемые авторским коллективом технологии 

семантического моделирования - онтологического, когнитивного, событийного, 

вероятностного (на основе Байесовских сетей доверия) и визуальной аналитики (3D- 

геовизуализации). Для реализации ИССТ предусмотрено введение правил изменения 

элементов формальной модели, описывающих синтаксис, семантику и прагматику 

разрабатываемой системы. В качестве инструмента для описания знаний и интеграции 

семантических технологий (реализующих их инструментальных средств) предлагается язык 

ситуационного управления (Contingency Management Language – CML). CML 

разрабатывается на основе авторского фрактального подхода и ситуационного исчисления и 
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реализуется в рамках советующей экспертной системы, входящей в состав ИССТ. 

Предполагается разработка способов реализации ИССТ на основе интеллектуальных, 

агентных и облачных вычислений, реализация научно -исследовательского прототипа ИССТ, 

разработка технологии ее применения и апробация на примере стратегических задач 

развития энергетической инфраструктуры России.  

1. Актуальность проекта определяется несколькими факторами. Одним из них 

является необходимость интенсификации исследований критических инфраструктур в 

России, к которым относится энергетическая инфраструктура. Другим важным  фактором 

является распространение в России концепции интеллектуальных энергетических систем 

(Smart Power Grid) [4]. Взгляд автора на эту проблему с точки зрения информационно-

телекоммуникационных технологий изложен, в частности, в [39]. Тенденция повышения 

интеллектуальности и компьютеризации энергетических систем увеличивает опасности 

киберугроз и требует их совместного рассмотрения с другими угрозами энергетической 

безопасности [12]. Следующим фактором, определяющим актуальность проекта, является 

необходимость разработки как новых методических подходов к созданию интеллектуальных 

систем ситуационного управления, в частности, для поддержки и обоснования решений по 

стратегическому развитию энергетики, так и способов их реализации с использованием 

современных информационных технологий. Предполагается, что результаты проекта будут 

серьезным научным вкладом в развитие методов исследований критически важных 

инфраструктур, а также в развитие, на примере энергетики, методов ситуационного 

управления, основанных на современных интеллектуальных технологиях, и в развитие 

семиотического подхода к построению интеллектуальных систем в рамках этого 

направления.  

2. Цель и задачи проекта. Основной целью проекта является разработка методологии 

построения интеллектуальных систем ситуационного управления для поддержки принятия 

стратегических решений по развитию критических инфраструктур (на примере энергетики), 

основанных на применении семиотического подхода, ситуационного исчисления, 

семантического моделирования и визуальной аналитики (3D-геовизуализации). 

Основные задачи проекта:  

2.1.Анализ методов исследований критических инфраструктур, подходов к выявлению 

ключевых объектов (или их совокупности), воздействие на которые может оказать 

наиболее негативный эффект на отрасль экономики, ключевой ресурс или всю 

инфраструктуру, а также в оценке последствий подобного воздействия и разработке 

механизмов снижения таких рисков. 

2.2.Современная трактовка идей ситуационного управления и семиотических систем, 

сформулированных в 70-х -80-х гг. прошлого века Д.А. Поспеловым и его учениками, 

с учетом возможностей современных информационных технологий, применительно к 

задачам поддержки принятия стратегических решений по развитию критических 

инфраструктур (на примере энергетики).  

2.3.Анализ и классификация критически важных объектов энергетической 

инфраструктуры, угроз энергетической безопасности, критических ситуаций, 

учитываемых при разработке стратегии развития энергетики России, и мероприятий 

по предотвращению этих ситуаций.  
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2.4.Развитие методов ситуационного анализа и моделирования, как основных методов 

ситуационного управления в энергетике, на основе семантического моделирования 

(онтологического, когнитивного, событийного и вероятностного (на основе 

Байесовских сетей доверия)) и визуальной аналитики (3D-геовизуализации). 

2.5.Исследование методов и онтологии ситуационного исчисления и возможностей их 

применения в интеллектуальных энергетических системах для разработки языка 

ситуационного управления, адаптация и развитие этих методов; разработка языка 

ситуационного управления в критических ситуациях в энергетике (Contingency 

Management Language – CML) с использованием фрактального подхода и 

ситуационного исчисления. 

2.6.Разработка методов построения интеллектуальных систем стратегического 

ситуационного управления в критических инфраструктурах, основанных на 

применении семиотического подхода, ситуационного исчисления, семантического 

моделирования и визуальной аналитики (3D-геовизуализации).  

2.7.Разработка архитектуры и способов реализации интеллектуальной системы 

семиотического типа для стратегического ситуационного управления в энергетике на 

основе интеллектуальных, агентных и облачных вычислений.  

2.8.Реализация научного прототипа интеллектуальной системы семиотического типа для 

стратегического ситуационного управления в энергетике: с одной стороны, как 

платформы семантического моделирования взаимосвязей критически важных 

объектов, критических ситуаций в энергетике России и их возможного развития; с 

другой, как системы поддержки принятия стратегических решений в энергетике. 

2.9. Разработка технологии применения и апробация семиотической интеллектуальной 

системы для ситуационного управления стратегическим развитием энергетической 

инфраструктуры.  

3. Предлагаемые методы и подходы. Проект основывается на применении методов 

исследований критических инфраструктур, методических основ построения 

информационных технологий в исследованиях энергетики, методов поддержки принятия 

решений, методов инженерии знаний, методов объектного подхода (анализ, проектирование, 

программирование), методов системного и прикладного программирования, методов 

проектирования баз данных, информационных систем и экспертных систем, а также 

авторских методов семантического моделирования и ситуационного управления. При 

выполнении проекта авторы опираются на предложенные Д.А. Поспеловым и его учениками 

подходы к ситуационному управлению и построению семиотических систем [27]. 

Используется выполненное авторами отображение идей Поспелова на современные 

информационные технологии, в частности, технологии семантического моделирования, и 

авторская интерпретация идеи ситуационного управления применительно к стратегическому 

управлению в энергетике [15]. Предлагается использовать авторский фрактальный подход к 

структурированию знаний, построению онтологического пространства знаний в энергетике и 

разработке языка ситуационного управления [17].  Предполагаются развитие и адаптация к 

теме проекта методов ситуационного исчисления, а также разработка и развитие авторских 

методов построения онтологического пространства знаний в области энергетики; методов 

семантического моделирования в энергетике, основанных на использовании 

онтологического, когнитивного, событийного и вероятностного моделирования; методов 
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разработки программных и информационных компонентов интеллектуальной системы 

семиотического типа на основе агентных и облачных технологий; методов 3D-

геовизуализации и методов визуальной аналитики с элементами когнитивной графики.  

4. Современное состояние исследований в данной области науки.  

4.1. Исследования критических инфраструктур являются достаточно молодым 

направлением, но становятся приоритетными во многих странах мира, и в первую очередь в 

США [5]. Актуальность этих исследований усугубляется угрозами кибернетической 

безопасности. К критическим инфраструктурам относят энергетику, транспорт, службы по 

чрезвычайным ситуациям, банковский и финансовый, телекоммуникационный сектора 

экономики и другие жизненно важные ресурсы. В исследованиях критических 

инфраструктуру большое внимание уделяется выявлению ключевых объектов (или их 

совокупности), воздействие на которые может оказать наиболее негативный эффект на 

отрасль экономики, ключевой ресурс или всю инфраструктуру, а также в оценке последствий 

подобного воздействия и разработке механизмов снижения таких рисков. Под 

энергетической инфраструктурой, которую относят к критически важным инфраструктурам, 

понимают совокупность энергетических объектов и систем энергетики, включая 

энергетические транспортные магистрали. В последнее десятилетие за рубежом активно 

обсуждается и развивается концепция Smart Grid или, в переводе на русский, 

«интеллектуальных энергетических систем - ИЭС» [4]. В России также анонсирована 

необходимость организации работ по развитию «умных энергосистем» и ведутся 

соответствующие исследования. Институт систем энергетики им. Л.А. Мелентьева СО РАН 

(ИСЭМ СО РАН) является одним из лидеров в этой области исследований.  Наряду с 

применением в ИЭС уже ставших традиционными методов искусственного интеллекта 

(нейронные сети, генетические алгоритмы, нечеткая логика), все большее внимание 

энергетиков привлекают так называемые «системы с целеполаганием». Это 

интеллектуальные системы управления, которые имеют несколько целей функционирования 

(или умеют генерировать эти цели), выбирая самую подходящую цель в зависимости от 

окружающей среды, умеют прогнозировать поведение окружающей среды и свое 

собственное состояние. Пока такие системы в энергетике отсутствуют. В настоящее время 

все большее внимание привлекают задачи управления сложными динамическими объектами. 

К ним относятся как современные летательные аппараты, мобильные роботы и др., так и 

силовые и энергетические установки. Отмечается, что для таких объектов характерны 

отсутствие точных математических моделей либо их чрезмерная сложность, высокая 

размерность пространства состояний и принимаемых решений по управлению, 

иерархичность, многообразие критериев качества, высокий уровень шумов и внешних 

возмущений. Авторы проекта считают, что для систем с неполной информацией и высокой 

сложностью объекта управления все более актуальным является применение методов 

ситуационного управления, основанных на интеллектуальных технологиях, и развитие 

семиотического подхода к построению интеллектуальных систем в рамках этого 

направления.  

4.2. Ситуационное управление. Термин «ситуационное управление» сформировался 

в 60-е годы прошлого века. Основоположником этого направления по праву считается Д.А. 

Поспелов. Вклад в формирование нового направления внесли ученики Д.А. Поспелова: 

Железов Ж.Й., развивавший теорию дискретных ситуационных сетей и Клыков Ю.И., 
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разработавший язык синтагматических цепей – специальный язык моделирования для 

описания ситуаций и принятия решений в ситуационном управлении, опиравшийся на 

предложенный Д.А. Поспеловым и сейчас незаслуженно забытый язык RX-кодов, который, 

по сути, является прообразом онтологий. Наиболее полно итоги этого направления и 

исторический очерк его развития в 1960-х -1980-х гг. приведены в книге [27]. За рубежом 

подходы к ситуационному управлению ограничиваются в основном SWOT-анализом 

(выявление сильных (Strengths), слабых (Weaknesses) сторон, возможностей (Opportunities) и 

угроз (Threats)) и применяются преимущественно при решении экономических задач (С. 

О’Доннел, Г. Кунц и др.) Авторы используют современную трактовку ситуационного 

управления, которая рассматривается, в частности, в работах башкирских ученых [1] и др., в 

которых вводятся понятия текущей и целевой ситуаций и набора управляющих воздействий, 

позволяющих перейти от текущей ситуации к целевой. Этот подход хорошо 

интерпретируется на примере энергетических задач и позволяет разработать, на его основе, 

концепцию построения интеллектуальных динамических управляющих систем в энергетике. 

Автором в предыдущих работах была выполнена интерпретация идей Д.А. Поспелова на 

современные информационные технологии [15]. Предложено рассматривать в качестве 

основных методов ситуационного управления ситуационный анализ и ситуационное 

моделирование, которые выполняются с использованием технологий семантического 

моделирования [41]. Акцент делается на ситуационном управлении в экстремальных 

ситуациях в энергетике [14]. 

4.3. Технологии семантического моделирования. В общем виде под семантическим 

моделированием понимается информационное моделирование, основанное на выделении 

основные концептов (понятий) предметной области и связей между ними. Таким образом, к 

семантическим моделям могут быть отнесены как онтологии, так и семантические сети и 

инфологические ER-модели [8]. Наиболее активно эти технологии обсуждаются в рамках 

Международных конференций OSTIS (Open Semantic Technologies for Intelligent Systems), 

которая регулярно проводится в Белоруссии, членами программного комитета этой 

конференции являются ведущие российские и зарубежные ученые (Кузнецов О.П., 

Хорошевский В.Ф., Гаврилова Т.А., Тарасов В.Б. и др.).На этих конференциях, как правило, 

широко представлены работы как белорусских и украинских, так и ведущих российских 

школ, в т.ч. Московская школа (Хорошевский В.Ф., Кузнецов О.П., Петровский А.Б., 

Тарасов В.Б. и др.), Санкт-Петербургская (Т.А. Гаврилова и др.), Самарская (Смирнов С.В., 

Боргест Н.М.), Дальневосточная (Клещев А.С., Грибова В.В. и др.), Сибирские школы 

(Загорулько Ю.А., Массель Л.В. и др.). Онтологическое моделирование в настоящее время 

является одной из ведущих семантических технологий. В работах автора, начиная с 2013 г., 

обосновывается (и признано научным сообществом) отнесение к семантическим 

технологиям когнитивного, событийного и вероятностного (на основе Байесовских сетей 

доверия) моделирования, методы и средства которого активно разрабатываются 

коллективом, возглавляемым автором [13]. 

4.3.1. Онтологическое моделирование. Под онтологическим моделированием 

понимается, согласно Гуарино, «спецификация концептуализации», т.е. выявление основных 

понятий (концептов) предметной области и связей между ними и их описание 

(представление в графическом виде или на одном из специальных языков: XML, RDF, OWL 

и др.). Вопросы онтологического моделирования рассматривались в работах Т. Грубера 
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(Gruber T), Н. Гуарино (Guarino N.) и др., в нашей стране - Гавриловой Т.А., Загорулько 

Ю.А., Калиниченко Л.А., Когаловского М.Р., Серебрякова В.А., Тузовского В.Ф., 

Хорошевского В.Ф., Ямпольского В.З. и др. Известна посвященная этим вопросам 

конференция ЗОНТ (Знания-Онтологии-Теория), которая регулярно (раз в два года) 

проводится в Новосибирске, до последнего времени – под руководством Н.Г. Загоруйко, в 

2015 г.  конференция прошла под руководством Пальчунова Д.Е. Работы, выполненные под 

руководством автора в этой области были представлены, в частности, на этой конференции 

[18-19].  

4.3.2. Когнитивное моделирование. Под когнитивным моделированием понимается 

построение когнитивных моделей, или, иначе, когнитивных карт (ориентированных графов), 

в которых вершины соответствуют факторам (концептам), а дуги – связям между факторами 

(положительным или отрицательным), в зависимости от характера причинно-следственного 

отношения. Математическим аппаратом для построения когнитивных моделей является 

теория графов. Основы когнитивного моделирования были разработаны в свое время Ван 

Хао (1956 г.), Р. Аксельродом (1976 г.), Д.А. Поспеловым (1981 г.). Это направление 

получило свое развитие в работах Э.А.Трахтенгерца [32], в настоящее время активно 

развивается в Институте проблем управления РАН (Абрамова Н.А., Кульба В.В., Кулинич 

А.А., Максимов В.И. и др.) для анализа влияний при управлении слабоструктурированными 

ситуациями.  

4.3.3. Событийное моделирование. Под событийным моделированием понимается 

построение поведенческих моделей, причем в качестве объектов моделирования могут 

рассматриваться как люди, так и технические объекты. Сущность событийного метода 

моделирования заключается в отслеживании на модели последовательности событий в том 

же порядке, в каком они происходили бы в реальной системе. В качестве инструмента 

событийного моделирования используется аппарат Joiner-сетей (JN) – одной из 

разновидностей алгебраических сетей, предложенной Л.Н. Столяровым [31]. Особенностью 

JN является то, что они предусматривают как графическое представление, так и описание в 

виде логических формул, обработку которых можно автоматизировать. Работы, 

выполненные под руководством автора в области когнитивного и событийного 

моделирования, отражены, в частности, в [9], [40]. 

4.3.4. Вероятностное моделирование на основе Байесовских сетей доверия. 

Байесовские сети доверия – это графические модели вероятностных и причинно-

следственных отношений в наборе переменных, которые описываются направленным 

ациклическим графом, вершинами которого являются переменные, а ребра показывают 

условные зависимости между ними. В основе этого инструмента лежит теорема Байеса. 

Основы инструмента графических вероятностных моделей (в частности, байесовских сетей) 

разрабатывались Дж. Перлом, Р.Дж. Кауэллом и др. В России этот аппарат рассматривался 

В.И. Городецким, А.Л. Тулупьевым и др. Работы, выполненные под руководством автора, 

описаны, в частности, в [10]. 

4.4. Семиотический подход к построению интеллектуальных систем. Основы 

семиотического подхода к построению интеллектуальных систем для управления 

техническими системами в нашей стране также заложены в работах Д.А. Поспелова. 

Семиотика - это наука, исследующая свойства знаков, знаковых и символьных систем, 

используемых в процессе коммуникации. В настоящее время в мире она активно 
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развивается. В 2014 г. авторы участвовали в 12-м Всемирном конгрессе по семиотике 

(Болгария, София), в котором принимали участие более 600 человек [45]. Рассматривались 

всевозможные приложения семиотики в самых различных предметных областях. В областях, 

близких к информатике, это искусственные языки, процессы обработки информации 

(например, языки программирования, языки для индексирования документов, записи научно-

технических фактов и знаний), алгоритмы, обеспечивающие обработку текстов на 

естественном языке (машинный перевод, автоматическое индексирование и реферирование, 

перевод с естественного языка на формальный язык), составления картографических 

изображений, специальных схем и планов др. Ведущими учеными-семиотиками (А. 

Соломоник, (Израиль), А. Володченко (Германия), К. Банков (Болгария) и др.) отмечалось 

недостаточное распространение семиотики в технических областях, а точнее, практическое 

отсутствие таких работ. Поспеловым было введено определение семиотической модели [27], 

которое потом было детализировано Г.С. Осиповым [26]. Согласно последнему, 

семиотическую модель можно определить как восьмерку: 

W=< T, R, A, P, , , ,  >, где 

   T - множество основных символов;  

  R - множество синтаксических правил; 

  A - множество знаний о предметной области;  

  P - множество правил вывода решений (прагматических правил);  

   - правила изменения множества T;  

   - правила изменения множества R;  

   - правила изменения множества A;  

   - правила изменения множества P. 

Иначе говоря, в отличие от формальных моделей, в которых элементы, образующие 

множество Т, обладают жестким синтаксисом, жесткой семантикой и жесткой прагматикой, 

в семиотической модели все эти свойства элементов множества T становятся доступными 

для изменения; именно такой особенностью обладают знаки – элементы знаковых, или 

семиотических систем, изучаемых в семиотике. Такие системы тесно связаны со всей 

человеческой деятельностью, именно изменчивость и условность знаков делают эту 

деятельность эффективной.  

Следует отметить, что семиотический подход в нашей стране развивается, в 

частности, в работах Осипова Г.С. [26], Вагина В.Н., Еремеева А.П. (интеллектуальные 

системы реального времени семиотического типа), Кулинича А.А. (семиотическая модель 

когнитивного опыта) и др. Перечисленные работы носят преимущественно теоретический 

характер, сведений о развитии этого подхода в области энергетики и применительно к 

системам ситуационного управления найти не удалось.  

4.5. Ситуационное исчисление. Назначение ситуационного исчисления (situational 

calculus) – формализация ситуаций, действий и причинно-следственных связей между ними 

для некоторых систем. Более строго ситуационное исчисление рассматривается как 

логический язык, содержащий ряд разделов. Развитием ситуационного исчисления для 

моделирования динамического поведения различных сред занимались исследователи в 

различных странах. Само понятие было введено Дж. Маккарти в 1963 г. [43] (первая его 

статья, посвященная этим вопросам, датируется 1959 г.). Вклад в развитие этого направления 
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внесли Р. Рейтер, Р. Миллер и М. Шенехен (исчисление событий), М. Тильшер (исчисление 

флюент и исчисление действий), Е. Педнаулт [46]. Онтология ситуационного исчисления и 

его основные положения рассматриваются в [29]. Не удалось найти ссылок на работы в 

России, связанные с попытками применения ситуационного исчисления в области 

ситуационного управления, хотя имеются отдельные работы в других областях (например, 

проект И.В. Трофимова в области планирования параллельных вычислений (ИПС РАН)). 

Авторами предлагается интеграция методов ситуационного управления, основанных на 

применении семиотического подхода, семантического моделирования и ситуационного 

исчисления для разработки интеллектуальных систем семиотического типа в энергетике. 

Обязательными компонентами такой интеллектуальной системы являются компоненты, 

реализующие методы визуальной аналитики. 

4.6. Визуальная аналитика. Согласно классификации, приведенной в [33], методы 

визуальной аналитики, разрабатываемые в коллективе, возглавляемом автором, лежат в 

области научной аналитики, информационной и геоинформационной аналитики. Эти методы 

базируются на ситуационной осведомленности [34], [36], 3D-геовизуализации (за рубежом и 

в России часто используется термин «неогеография» [3], [35] и когнитивной графике [2]. 

Работы авторского коллектива в этой области описаны, в частности, в [11], [20].  

4.7. Агентные вычисления. Реализация будущей системы базируется на агентных и 

облачных вычислениях (реализации основных компонентов в виде агентов-сервисов). 

Агентные (многоагентные) вычисления (agent-based computing) - вычисления с 

использованием агентов - один из современных развивающихся подходов, применяемый, в 

частности, при реализации распределенных систем искусственного интеллекта, систем 

сетевого управления и др. «Агент» - это метафора, используемая в агентно-ориентированных 

системах, являющихся результатом синтеза технологий объектно-ориентированного 

программирования и искусственного интеллекта [30]. В основе концепции построения 

мультиагентных систем лежит понятие агента, которого можно рассматривать как некий 

автономно функционирующий и обладающий целенаправленным поведением программный 

компонент. В интеллектуальных энергетических системах декларируется многоагентный 

подход, но практически отсутствуют как методические разработки в области его применения 

в энергетике, так и их реализации. В этой области под руководством автора разработан 

многоагентный программный комплекс ИНТЭК-М (результаты отражены, в частности, в  

[47]) и разрабатывается  мультиагентная система для оценивания состояний 

электроэнергетических систем (ЭЭС) [21-22]. 

4.8. Облачные вычисления (Сloud computing) – технология распределенной 

обработки данных, в которой компьютерные ресурсы и мощности предоставляются 

пользователю как Интернет-сервис. В основе облачных вычислений лежит сервис-

ориентированная архитектура (SOA). В настоящее время это направление активно 

развивается, декларируется возможность использования этой концепции и, в частности, 

SAAS (Software as a Service) как одной из составляющих интеллектуальной управляющей 

структуры энергетических систем. В то же время отмечается, что эффективное применение 

подобных интеллектуальных управляющих систем возможно только в соответствующих 

технологических инфраструктурах, требованиям которых реальные инфраструктуры 

отечественной энергетики пока не вполне соответствуют. Из соображений 

кибербезопасности авторы считают целесообразным ориентироваться на отечественные 
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платформы, например, разработки дальневосточных коллег (Грибова В.В. и др.), или 

платформу Clavire (научная школа А.В. Бухановского, Санкт-Петербург, ИТМО). Авторам 

не удалось найти информацию в научной прессе и Интернет о попытках комплексного 

применения предлагаемых подходов при разработке динамических интеллектуальных систем 

в энергетике.  

Учитывая специфику Российской энергетики, обусловленную как организационными 

отличиями, так и масштабами и пространственной распределенностью энергетических 

систем, не представляется возможным использовать зарубежные разработки. Более того, за 

рубежом не ставятся аналогичные задачи в силу тех же причин. Тем не менее, может быть 

использован зарубежный опыт по защите критических инфраструктур.  

4.9. Защита критических инфраструктур за рубежом. В США создан и 

функционирует Национальный центр анализа и имитационного моделирования 

инфраструктуры (NISAC), который находится под непосредственным руководством 

управления защиты инфраструктуры и управления рисками МВБ США (Department of 

Homeland Security’s Infrastructure Protection/Risk Management Division), обеспечивая 

министерство и другие органы государственного управления возможностями имитационного 

моделирования, анализа объектов критической инфраструктуры, оценки их 

взаимозависимости и уязвимости. NISAC также осуществляет интеграцию деятельности 

национальных лабораторий в Сандиа и Лос-Аламосе по вопросам разработки современных 

комплексов моделирования и выявления потенциально уязвимых объектов критической 

инфраструктуры [37] . Кроме того, в составе министерства энергетики США с сентября 2003 

года функционирует рабочая группа визуализации и моделирования (The Visualization and 

Modeling Working Group - VMWG). Она призвана повысить возможности министерства по 

проведению быстрого и всестороннего анализа возможных чрезвычайных ситуаций в 

энергетическом секторе. Группой применяются самые современные информационные 

технологии, геоинформационные системы, база данных происшествий на объектах 

энергетического сектора и др. [44]. Одной из близких к тематике проекта является «Система 

моделирования критических инфраструктур» (Critical Infrastructure Interdependency Modeling 

- CIMS), разработанная национальной лабораторией Айдахо. Финансирование 

осуществлялось министерством энергетики США и научно-исследовательской лабораторией 

ВВС. Модель CIMS представляет собой систему имитационного моделирования, 

сочетающую данные геопространственной информации и четырехмерный (пространственно-

временной) эффект. Путем нажатия клавиши она позволяет оперативно изменять состояние 

исследуемой системы, быстро адаптируясь к меняющейся обстановке. Следует отметить, что 

семантическое моделирование и методы искусственного интеллекта, используемые авторами 

данного проекта, в CIMS не используются.  

5. Предпосылки выполнения проекта. Исполнители проекта имеют существенный 

научный задел, связанный с разработкой методов и инструментальных средств 

интелллектуальной поддержки принятия решений в  исследованиях и обеспечении 

энергетической безопасности. Разработка соответствующих научно-исследовательских 

прототипов таких средств базировалась на применении интеллектуальных, агентных и 

облачных вычислений. Существующий задел был получен, в том числе, в рамках проектов, 

поддержанных грантами РФФИ: №07-07-00265, №10-07-00264, № 13-07-0140, грантом 

РГНФ № 07-02-12112 в и грантами Программы Президиума РАН №229 (2009-2011, 2012-
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2014), выполненных под руководством Л.В. Массель, а также проектов по грантам РФФИ 

№11-07-00192, № 12-07-0359, № 13-07-31268, №14-07-00116, №15-07-01284, №15-57-04074 

Бел_мол_а, выполненных и выполняемых под руководством молодых ученых – членов 

научного коллектива.  

По результатам этих проектов, которые будут применены при выполнении 

рассматриваемого проекта, в 2009-2013 гг. защищены 9 кандидатских диссертаций под 

научным руководством Л.В. Массель. В частности, в диссертациях получены следующие 

оригинальные результаты: методика построения программного комплекса с архитектурой, 

управляемой онтологиями и реализация ПК (Ворожцова Т.Н.), методика построения 

многоагентных программных комплексов для исследований энергетики и реализация 

многоагентного ПК ИНТЭК-М (Фартышев Д.А.), методы и инструментальные средства 

событийного и когнитивного моделирования в энергетике (Аршинский В.Л., Массель А.Г.), 

методика и средства интеллектного контроля и преобразования данных для вычислительного 

эксперимента в исследованиях энергетики (Курганская О.В.), методика 3D-визуализации в 

исследованиях и обосновании решений в энергетике (Иванов Р.А.), методика моделирования 

угроз энергетической безопасности с помощью байесовских сетей (Пяткова Е.В.).  

Коллектив, возглавляемый автором, имеет большой многолетний опыт работы в 

области моделирования и реализации интегрированных информационных систем, сложных 

программных комплексов, Web-приложений, интеллектуальных систем поддержки принятия 

решений, построения и использования онтологий при разработке программных комплексов, 

создания геоинформационных систем и систем 3D-геовизуализации, интеллектуальных 

распределенных информационных систем в области исследований энергетики, а также опыт 

интеграции информационных технологий и поддержки вычислительных экспериментов при 

исследованиях проблемы энергетической безопасности. 

Для исследований проблем энергетической безопасности авторами была предложена 

и реализована двухуровневая технология исследований, в которой на первом, верхнем 

уровне экспертами выполнялся качественный анализ вариантов развития энергетики с 

использованием семантических технологий («экспресс»-анализ). Для количественного 

обоснования выбранных вариантов можно использовать на втором (нижнем) экономико-

математические модели топливно-энергетического комплекса (ТЭК) России большой 

размерности и традиционные программные комплексы для многовариантных расчетов по 

этим моделям. Работы выполняются в тесном сотрудничестве с энергетиками (Н.И. Пяткова, 

С.М. Сендеров и др.), которые являются одними из ведущих специалистов в области 

исследований проблем энергетической безопасности, имеют большой опыт проведения 

вычислительных экспериментов для обоснования вариантов развития энергетики, а также 

опыт участия в разработке стратегии развития энергетики России и выполнения заказных 

работ Российского энергетического агентства [28].  

Вопросы онтологического моделирования в энергетике рассматривались в работах 

Массель Л.В., Ворожцовой Т.Н., Скрипкина С.К., Копайгородского А.Н., Масселя А.Г., 

Макагоновой Н.Н. [18 и др]. В последнее время выполнен онтологический инжиниринг 

проблемы ситуационного управления [19].  

Вопросы когнитивного моделирования в энергетике рассматривались в работах 

Масселя А.Г., Массель Л.В., Макагоновой Н.Н. В исследованиях проблем ЭБ когнитивное 

моделирование используется для ситуационного анализа проблемы ЭБ и моделирования 
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угроз ЭБ, под которыми понимаются неблагоприятные для энергетики события. Реализованы 

инструментальные средства поддержки когнитивного моделирования – библиотека CogMap. 

А.Г. Масселем в 2011 г. защищена кандидатская диссертация, посвященная вопросам 

когнитивного моделирования в энергетике. Аспирант Пестерев Д.А. в своей 

диссертационной работе развивает идею применения продукционных экспертных систем для 

интерпретации когнитивных моделей.  

Вопросами событийного моделирования в энергетике занимались В.Л. Аршинский, 

В.О. Тюрюмин. Реализованы инструментальные средства поддержки событийного 

моделирования – библиотека EventMap. Аршинским В.Л. в 2010 г. защищена кандидатская 

диссертация по вопросам событийного моделирования в энергетике на основе Joiner-сетей, 

Тюрюмин В.О. в своей кандидатской диссертации занимается, совместно с Масселем А.Г., 

вопросами интеграции когнитивных и событийных моделей [7].  

Для интеграции качественного и количественного уровней информационной 

технологии исследований проблем энергетической безопасности [8] была предложена 

методика интеллектного преобразования данных на основе дедуктивного синтеза программ и 

декларативных представлений процессов преобразования данных [6]. Курганской О.В. в 

2012 г. была защищена кандидатская диссертация, посвященная этим вопросам. Пятковой 

Е.В. в 2013 г. была защищена кандидатская диссертация по вопросам вероятностного 

моделирования в исследованиях энергетической безопасности [10]. Ивановым Р.А. в 2013 г. 

защищена кандидатская диссертация, посвященная разработке методики и 

инструментальных средств 3D-визуализации в исследованиях и обосновании решений в 

энергетике  [11]. 

В коллективе имеется опыт разработки и применения агентных технологий, в 

частности, под руководством Л.В. Массель реализован многоагентный ПК ИНТЭК-М для 

исследований направлений развития топливно-энергетического комплекса с учетом 

требований энергетической безопасности (который применяется на втором уровне 

описанной выше информационной технологии) и разрабатывается многоагентная система 

для оценивания состояний ЭЭС (Гальперов В.И.). В последней работе рассматриваются 

возможности использования для управления агентами одной из разновидностей 

алгебраических сетей – Joiner-сетей (JN), упоминавшихся выше [22]. 

В последнее время авторы развивают разработанные ими методы и инструментальные 

средства в рамках направления, связанного с созданием интеллектуальных энергетических 

систем (ИЭС), получившего за рубежом название Smart Grid [39]. Сематическое 

моделирование будет поддерживаться библиотеками когнитивного CogMap, событийного 

EventMap и вероятностного BayNet моделирования (авторами разработаны научно-

исследовательские прототипы этих инструментальных средств). Основой разработки 

инструментальных средств когнитивного и событийного моделирования является авторская 

среда графического моделирования GrModeling (Копайгородский А.Н.), позволяющая 

обеспечить концептуальное единство и совместимость инструментальных средств. Имеется 

опыт реализации существующих научно-исследовательских прототипов в виде Web-

сервисов на основе Open Source (OntoMap, геокомпонент для 3D-геовизуализации 

(Копайгородский А.Н., Иванов Р.А. и др.)) [16].  

Имеются разработки в области развития семиотического подхода к построению 

интеллектуальных систем: выполнены отображение идей Д.А. Поспелова на 
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инструментальные средства семантического моделирования, интерпретация идеи 

ситуационного управления на примере исследований направлений развития топливно-

энергетического комплекса России [23], постановка задач разработки советующей 

экспертной системы Advice и языка ситуационного управления в экстремальных ситуациях в 

энергетике (Contingency Management Language) CML [24]. Предложено развитие, на основе 

интеллектуальной ИТ-среды [38], Ситуационного полигона как прототипа семиотической 

интеллектуальной системы семиотического типа [25 ] 

Имеется задел в области исследований критических инфраструктур. Выполнялись 

исследования (Массель Л.В., Массель А.Г., Ворожцова Т.Н.), связанные с 

кибербезопасностью интеллектуальных энергетических систем, результаты докладывались и 

опубликованы, в частности, в трудах Международной конференции CRIS, которая была 

организована Международной ассоциацией «Международный институт критических 

инфраструктур» (International Institute for Critical Infrastructures - CRIS) при поддержке IEEE 

PES German Chapter, IEEE PES Russian (Siberia) Chapter [42].Таким образом, при выполнении 

данного проекта будут использованы ранее полученные авторами результаты и 

разработанные методы, отличающиеся новизной и оригинальностью.  

6. Ожидаемые научные результаты проекта. В целом будут получены следующие 

результаты:  

6.1. Оригинальная методология построения семиотических интеллектуальных систем 

стратегического ситуационного управления развитием критических инфраструктур (на 

примере энергетики) на основе обобщения разработанных методов ситуационного 

управления, ситуационного исчисления, и методов построения интеллектуальных систем 

семиотического типа.  

6.2. Реализация научного прототипа интеллектуальной системы семиотического типа 

для стратегического ситуационного управления в энергетике, с одной стороны, как 

платформы семантического моделирования взаимосвязей важных объектов критических 

инфраструктур, критических ситуаций в энергетике России и их возможного развития, с 

другой, как интеллектуальной системы поддержки принятия стратегических решений в 

энергетике (аналоги таких систем отсутствуют, как в нашей стране, так и за рубежом).   

6.3. Апробация (применение) разработанной интеллектуальной семиотической 

системы для решения конкретных задач стратегического ситуационного управления в 

энергетике и отладка технологии интеллектуальной поддержки принятия стратегических 

решений по развитию энергетики России (будет применена впервые, аналоги отсутствуют).  

Заключение. В статье рассмотрены основные положения проекта «Методология 

построения интеллектуальных систем семиотического типа для стратегического 

ситуационного управления в критических инфраструктурах». Определены основные 

проблемы, возникающие при создании таких систем, и предложены пути их решения. Автор 

считает, что методы, разработка которых предлагается в данном проекте, отличаются 

новизной и оригинальностью, соответствуют мировому уровню работ в затрагиваемых 

областях, а в ряде случаев их превосходят (в областях ситуационного управления и 

построения интеллектуальных систем семиотического типа в энергетике). Одной из целей 

проекта является расширение области применения полученных результатов (распространение 

результатов, полученных для энергетики, на другие критические инфраструктуры). 
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 Проект выполняется при частичной финансовой  поддержке гранта РФФИ № 16-07-

00474, а также грантов Программы Президиума РАН №229 (2015-2017) и РФФИ № 16-07-

00569.  
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