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Аннотация. Надежное функционирование электроэнергетических систем (ЭЭС) 

зависит от качества данных SCADA и WAMS, являющихся частью 

информационно-коммуникационной инфраструктуры киберфизических ЭЭС. 

Возрастающие угрозы кибербезопасности ЭЭС указывают на необходимость 

разработки методов анализа данных, учитывающих последствия кибератак на 

системы сбора, передачи и обработки информации. Проведенные исследования 

показали влияние кибератак на качество данных. Выявлена взаимозависимость 

нарушения свойств кибербезопасности и низкого качества данных. Предложен 

алгоритм оценки качества данных SCADA и WAMS с учетом свойств 

кибербезопасности информационно-коммуникационной инфраструктуры ЭЭС. 
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Введение. Переход к моделям киберфизических электроэнергетических систем (ЭЭС) 

обусловлен цифровой трансформацией электроэнергетики на основе новых информационно-

коммуникационных технологий и цифровых моделей [7].  При этом проблемы устойчивости 

таких систем с позиций кибербезопасности не только остаются, но и, из-за повышенной 

уязвимости к кибератакам информационно-коммуникационных подсистем [13], выходят на 

первый план с точки зрения требований надежности [1]. Актуальность обеспечения 

своевременной и достоверной информацией задач управления ЭЭС подчеркивает 

необходимость разработки новых методов и моделей обработки данных на основе технологий 

искусственного интеллекта. 

                                                           
1 Работа выполнена в рамках научного проекта III.17.4.2. программы фундаментальных исследований СО РАН, рег. № 

АААА-А17-117030310438-1.   
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В настоящее время, при управлении ЭЭС наряду с измерениями SCADA (Supervisory 

for Control and Data Acquisition) используются синхронизированные векторные измерения, 

поступающие от измерительных устройств системы WAMS (Wide Area Measurement Systems). 

Качество измерений системы SCADA и WAMS имеет решающее значение для бесперебойного 

функционирования ЭЭС. Под качеством информационных потоков данных понимается 

степень полноты и достоверности информации, обеспечивающих требуемую точность 

решения задач управления режимами ЭЭС.  

В работе предложен алгоритм оценки качества данных при кибератаках на SCADA и 

WAMS на основе теории нечетких множеств. При разработке правил систем нечеткого вывода 

принимались во внимание такие требования кибербезопасности SCADA и WAMS, как 

своевременность, целостность, доступность, киберустойчивость, конфиденциальность. С 

учетом [11, 15, 17], проанализированы свойства киберфизических ЭЭС, выявлены возможные 

кибератаки, снижающие качество информационных потоков данных. 

В [3] показано, что кибератаки на систему SCADA и WAMS приводят к выработке и 

реализации неправильных управляющих воздействий и к неблагоприятным последствиям при 

функционировании ЭЭС, поэтому крайне важно учитывать влияние кибератак на полноту и 

достоверность информации, используемой при управлении ЭЭС.   

Предлагаемый алгоритм может быть использован как предварительный этап обработки 

информации в качестве барьера поступления «плохих» данных при решении такой важной 

задачи, как оценивание состояния ЭЭС. 

Использование технологий искусственного интеллекта при анализе и обработке 

информационных потоков позволит повысить эффективность управления и надежность 

функционирования ЭЭС. 

Цифровая трансформация свойств киберфизических электроэнергетических 

систем. Управление киберфизической ЭЭС осуществляется на основе единой цифровой среды 

(модель CIM), внедрения технологий кибербезопасности и применения интеллектуальных 

методов управления c целью повышения надежности и прозрачности функционирования ЭЭС.  

Модель CIM (Common Information Model) на основе формата данных ODM (Open Model 

for Exchanging Power System Simulation Data) позволяет строить модели различной сложности, 

которые потом могут быть конвертированы в любой известный либо новый формат данных, 

используя дополнительно подключаемые модули. ODM - открытая модель для обмена 

данными при моделировании энергосистем, является международным открытым стандартом 

обмена данными для моделирования и расчета ЭЭС, поддерживает динамические расчеты [2]. 

На основе CIM-моделей IT-инфраструктура, интегрирующая интеллектуальную 

информационную, вычислительную и телекоммуникационную среды [6], должна обеспечить 

двустороннюю связь информационно-коммуникационной и технологической подсистем 

киберфизической ЭЭС. 

 Прозрачность функционирования ЭЭС требует реализации новых систем сбора, 

передачи и обработки потоков информации, развития технологий и методов моделирования 

исследуемых процессов, получения достоверных данных в реальном времени о режимах для 

задач управлении ЭЭС.  
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Переход к интеллектуальному управлению ЭЭС и возрастающие потребности 

мониторинга и анализа данных указывают на необходимость применения цифровых 

технологий обработки данных на основе методов искусственного интеллекта: 

 искусственные нейронные сети и генетические алгоритмы; 

 логическое программирование; 

 онтологический инжиниринг; 

 нечеткая логика и т.д. 

При всех очевидных преимуществах цифровизации ЭЭС отмечена их повышенная 

уязвимость к кибератакам, связанная с широкомасштабностью (напр., территориальная 

разрозненность) технологической части и многокомпонентностью (устройства сбора, 

передачи и обработки информации на всех уровнях управления) информационно-

коммуникационной инфраструктуры киберфизических ЭЭС и их информационного 

взаимодействия [13]. На уровне аппаратного и программного обеспечения задач управления 

растет реализация скрытых угроз. Интеграция технологий IT-инфраструктуры увеличивает 

число кибератак.  

Управление ЭЭС осуществляется на основе данных, поступающих от системы SCADA 

и WAMS. Кибератаки, направленные на компоненты этих систем, или двусторонние потоки 

данных информационно-коммуникационной и технологической систем, могут нарушить не 

только функции управления, но и вызвать отказы в работе ЭЭС. 

В [3] показано влияние низкого качества информации на ложную визуализацию 

режимов ЭЭС и выработку неправильных управляющих воздействий вследствие кибератак на 

системы SCADA и WAMS.   

Качество данных измерений системы SCADA, WAMS. Для широкомасштабного 

мониторинга ЭЭС наряду с системами SCADA внедрена WAMS, измерения в которой 

поступают от устройств PMU. В этих условиях управление ЭЭС может осуществляться на 

основе: 

 измерений системы SCADA; 

 измерений WAMS; 

 смешанных измерений. 

Технологии синхронизированных векторных измерений позволяют повысить 

наблюдаемость системы и обеспечить задачи управления более точной и своевременной 

информацией. 

Тем не менее, совместное использование измерений, поступающих от системы SCADA 

и WAMS, требует решения следующих проблем: 

 высокая вычислительная нагрузка; 

 большие данные; 

 плохая обусловленность ковариационной матрицы погрешностей измерений;  

 необходимость синхронизации данных. 

Возникают серьезные проблемы качества данных и кибербезопасности, имеющих 

сложное взаимодействие, при кибератаках на систему SCADA и WAMS. Так, снижение 

качества данных – последствия успешно проведенной кибератаки. Вместе с тем, анализ 

качества данных может определить тип реализованной кибератаки и выявить неучтенные 
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уязвимости [14, 16]. Для проверки свойств кибербезопасности необходима разработка методов 

анализа качества данных SCADA, WAMS. 

 В этой связи проведен анализ влияния кибератак на качество данных с учетом 

нарушений свойств кибербезопасности (рис. 1). 

 
Рис. 1. Влияние кибератак на качество данных. 

 

В [8] введен критерий качества информации и метод его определения на основе теории 

нечетких множеств. Авторами [5] в зависимости от уровня полноты и достоверности 

измерений SCADA и WAMS, предложены модели измерений для оценивания состояния ЭЭС. 

Учет влияния кибератак на полноту и достоверность информации потребовал расширения 

факторов при оценке качества данных. В работах [10, 12, 18] рассмотрены возможные 

кибератаки на системы сбора, передачи и обработки информации, выявлены их уязвимости, 

показано влияние нарушения свойств кибербезопасности системы SCADA и WAMS на 

функции управления ЭЭС [3]. Данные исследования показали необходимость учета 

следующих факторов влияния кибератак на качество данных в системах SCADA, WAMS. 

 последовательность; 

 своевременность поступления данных; 

 синхронизация данных. 

Своевременность поступления данных учитывает неопределенность информации в 

реальном времени. Синхронизацию данных необходимо учитывать при совместном 

использовании измерений SCADA и синхронизированных векторных измерений.  

В табл. 1 представлена взаимозависимость качества данных и свойств 

кибербезопасности при кибератаках на компоненты SCADA и WAMS. 

Таблица 1. Взаимозависимость качества данных и свойств кибербезопасности SCADA, 

WAMS 

Компоненты 

SCADA, WAMS 
Качество данных 

Свойства 

кибербезопасности 
Кибератаки 

PMU, PDC, Super 

PDC, RTU, MTU 

Полнота, 

достоверность, 

последовательность, 

синхронизация 

Целостность, 

конфиденциальность 

Атаки внедрения ложных данных, 

Переполнение буфера, 

Spoofing, 

атаки повторного произведения, 

подделка устройства 

Система передачи 

информации 

Полнота, 

последовательность, 

Целостность, 

доступность, 

DOS-атаки, 

Spoofing, 

Свойства 

кибербезопасности 

Целостность 

Доступность 

Своевременность 

Устойчивость 

Конфиденциальность 

Качество данных 

Достоверность 

Полнота 

 

 

Точность (шумы, выбросы, скачки) 

Нарушение синхронизации измерений 

Нарушение последовательности 

поступления данных 

Задержка поступления данных 

Потеря данных 
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своевременность, 

синхронизация 

Своевременность,  

конфиденциальность 

Атака «человек посередине», 

атаки повторного произведения, 

компрометация маршрутизаторов связи 

Приложение EMS Полнота, 

достоверность, 

последовательность, 

своевременность, 

синхронизация 

Целостность, 

доступность, 

своевременность,  

киберустойчивость, 

конфиденциальность 

Атаки внедрения ложных данных, 

DOS-атаки, 

атаки повторного произведения 

 

Нечеткая система обработки информационных потоков данных с учетом свойств 

кибербезопасности системы SCADA, WAMS. В основе предлагаемого подхода оценки 

качества данных заложен алгоритм, реализующий следующие этапы: 

1. Определение уровня достоверности информации; 

2. Определение уровня полноты информации; 

3. Оценка качества информации. 

Для определения уровней достоверности и полноты информации заданы 

лингвистические переменные (точность, последовательность, согласованность, 

своевременность, достаточность), определены терм-множества и дано их семантическое 

описание. Разработанная нечеткая система оценки качества данных измерений представлена 

на рис. 2. 

 
Рис. 2. Нечеткая система оценки качества данных 

В зависимости от оценки качества данных выбираются предложенные в [5] модели 

измерений.   

Пример. С учетом проблем оценивания состояния ЭЭС, возникающих при кибератаках 

на систему SCADA и WAMS [4, 9], построена нечеткая система оценки качества информации.   

Семантическое описание входных и выходных лингвистических переменных 

представлено в таблицах 2-5. 

  

Последовательность 

Синхронизация 

FIS 1 

Достоверность Точность FIS 2 

С&П 

Своевременность 

Достаточность 

FIS 3 Полнота FIS 4 

Качество данных 
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Таблица 2. Уровни факторов, влияющих на достоверность информации 

Уровень Точность Последовательность Синхронизация 

Низкий 

0-0,25  

 

Измерения содержат ошибки, в 

том числе не обнаруживаемые, 

полученные в результате 

кибератак 

Нарушена Данные не 

синхронизированы 

Средний 

0,25-0,75 

Измерения содержат ошибки в 

результате кибератак, 

обнаруживаемые методами 

достоверизации. 

Нарушена, но есть 

возможность устранения 

(дублирование, 

сравнение) 

Данные не 

синхронизированы, но 

есть возможность 

дублирования и 

восстановления   

Высокий 

0,75-1 

Измерения содержат ошибки, 

полученные из-за погрешности 

измерительных устройств и т.д, 

не влияющие на точность ОС 

ЭЭС 

Не нарушена Данные 

синхронизированы 

 

Таблица 3. Уровни факторов, влияющих на полноту информации 

Уровень Своевременность Достаточность 

Низкий 

0-0,25  

 

Большое запаздывание Отсутствие данных 

Средний 

0,25-0,75 

Запаздывание с возможностью 

учета в моделях измерений 

Потеря данных не 

значительна для решения 

задачи 

Высокий 

0,75-1 

Измерения поступают без 

задержек 

Измерения поступают в 

достаточном объеме 

 

Таблица 4. Полнота и достоверность информации 

Уровень Полнота Достоверность 

Низкий 

0-0,25 

Система не наблюдаема Сомнительные 

Средний 

0,25-0,75 

Возможность дорасчета 

отсутствующих значений 

измерений 

Ошибочные 

Высокий 

0,75-1 

Избыточный объем измерений Достоверные 

 

Таблица 5. Качество информации 

Уровень Качество  

Низкий 

0-0,25 

Ненаблюдаемость сети и/или недостоверность измерений 

Средний 

0,25-0,75 

Применение методов достоверизация измерений, фильтрация 

ошибок, восстановление потоков измерений, учет старения 

информации позволят оценить состояние ЭЭС с требуемой 

точностью  

Высокий 

0,75-1 

Полный достоверный поток информации 

Полученные трехмерные поверхности полноты, достоверности и качества информации 

показаны на рис. 3-5. 
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Рис. 3. Зависимость полноты информации 

от достаточности и своевременности 

поступления данных 

 
Рис. 4. Зависимость достоверности 

информации от точности, 

последовательности и синхронизации 

данных 

 
Рис. 5. Качество измерений 

 

Как видно из полученных результатов, низкий уровень любого из входных факторов, 

вызванный кибератаками, влияет на качество информации (темный цвет на рис. 3-5), особенно 

это отражается на достоверности измерений.  

Тем самым обосновывается необходимость анализа данных при решении задачи 

оценивания состояния ЭЭС с учетом дополнительных факторов, как предварительный этап 

обработки данных. 

Заключение. Проанализированы свойства ЭЭС, связанные с созданием кибер-

физической ЭЭС. Проведенные исследования показали повышенную уязвимость таких систем 

к кибератакам на информационно-коммуникационную инфраструктуру.  

Показана взаимозависимость свойств кибербезопасности системы SCADA, WAMS и 

качества измерений при кибератаках. Предложен алгоритм оценки качества данных с учетом 

нарушений свойств кибербезопасности как предварительный этап оценивания состояния ЭЭС, 

который проиллюстрирован приведенным примером.  
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Abstract. The reliable operation of the electric power systems (EPSs) depends on the 

quality of data provided by SCADA and WAMS, which are part of the information and 

communication infrastructure of cyber-physical EPS. Increasing threats to cyber security 

of EPS indicate the need to develop data analysis methods capable to take into account 

the effects of cyberattacks on systems for collecting, transmitting and processing the 

information. The findings of the studies have shown the impact of cyberattacks on the 

quality of data. The interdependence between the violation of cybersecurity properties 

and the low quality of data is revealed. The paper proposes an algorithm for quality 

assessment of SCADA and WAMS data, taking into account the cybersecurity properties 

of information and communication infrastructure of EPS. 
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