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Аннотация. В настоящей работе рассматривается подход к исследованию 

свойства живучести аппаратно-программных комплексов (АПК) по показателю 

целевой эффективности с учетом интервальной неопределенности компонентов 

структуры состояний. Описывается задача оценки влияния вариативности 

показателей эффективности АПК в разных режимах функционирования на оценку 

живучести по среднему значению показателя целевой эффективности. Приводятся 

результаты исследований, соответствующие различным структурам состояний 

АПК.  
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Введение. Системы информационной поддержки управления, по сути являющиеся 

сложными аппаратно-программными комплексами, в настоящее время стали ключевым 

фактором, определяющим безопасность и эффективность функционирования сложных 

систем разной природы [10, 13]. Системообразующая роль систем информационной 

поддержки обусловлена неразрывным единством комплекса задач управления сложными 

объектами, реализуемыми в рамках системного подхода, и задач построения и 

использования систем информационной поддержки решения задач управления [1, 16 и др]. 

В литературе описаны различные подходы и модели аппаратно-программных 

комплексов (АПК), как разновидностей сложных систем, соответствующие разным точкам 

зрения на них; разным фазам жизненного цикла и т.д. [14]. В рамках этих подходов в той или 

иной форме обсуждается трехкомпонентная архитектура информационных систем: 

аппаратная; информационная; алгоритмическая. В рамках этих архитектур в различной 

форме подчеркивается значимость свойства функциональной безопасности, независимо от 

назначения, масштаба, сложности информационных систем. 

Системной характеристике «функциональная безопасность» можно поставить в 

соответствие различные статические и динамические характеристики, к числу которых 

относятся уязвимость ([8, 11] и др.); живучесть ([5-7,12, 15] и др.); стойкость ([18] и др.). 
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Упомянутым характеристикам ставятся в соответствие разные модели, построенные в рамках 

различных формальных подходов. 

Для сложных АПК характерно эволюционное развитие. В силу этого включение в 

систему новых компонентов требует комплексного анализа как свойств этих компонентов в 

составе системы, так и исследования изменения свойств АПК вследствие изменения его 

структуры. 

Многокритериальный анализ альтернатив проектных решений (в функционально; 

информационно; организационном и иных аспектах) на ранних стадиях жизненного цикла 

компонентов, включаемых в АПК, в том числе предполагает исследования их живучести. 

В настоящей работе описан подход к исследованию свойства живучести компонентов 

АПК по показателю целевой эффективности с учетом интервальной неопределенности 

компонентов структуры состояний. 

1. Средняя целевая эффективность как показатель живучести АПК. В настоящее 

время в различных источниках [6, 7 и др.] даются несколько различающиеся по форме, но 

близкие по содержанию определения понятия «живучесть системы». Ключевыми моментами 

в этих определениях являются: 

 способность системы адаптироваться к непредвиденным ситуациям, 

вызванным изменениями в окружающей среде, либо в структуре системы; 

 способность системы сохранять при этом приемлемые значения 

потребительских свойств. 

В настоящей работе под живучестью АПК понимается способность системы 

адаптироваться к изменившимся условиям функционирования, противостоять негативным 

воздействиям за счет изменения свойств компонентов структуры, сохраняя при этом 

приемлемые для потребителя поведение системы.  

Целевая эффективность [9] характеризует соответствие функциональных 

возможностей системы ее целевому назначению с точки зрения пользователей. В силу этого 

целевая эффективность может выступать в качестве интегральной характеристики 

соответствия свойств АПК представлениям потребителей о том, что считается «нормальным 

функционированием системы». 

2. Формальная постановка задачи. Исходными данными задачи оценки влияния 

структурных решений на оценку живучести по показателю целевой эффективности 

компонентов АПК являются: 

1) структура состояний системы Str в виде графа ),( SV  , где iS – узлы (состояния) 

системы; ij – ребра, соединяющие i-й и j-й узлы, nji ;1,  . Множество nS 1}{  представляет 

собою полную группу несовместных событий, причем каждому i-му узлу ставится в 

соответствие показатель эффективности iЭ ; 

2) известные базовые значения показателей эффективности );1(,
)0(

niЭi  , а также 

базовые значения диапазонов отклонений },{ )()( В

i

Н

i ЭЭ  показателей эффективности в 

меньшую и большую от 
)0(

iЭ  стороны, т.е. ],[ )()()0( В

i

Н
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3) известный оператор расчета на основе );1(,
)0(

niЭi   и ij  базовой интегральной 

характеристики целевой эффективности структуры 

  (0))0(
,: StrЭA iji  ; 

4) значение интегральной характеристики целевой эффективности структуры (k)Str , 

соответствующее ухудшению показателя эффективности в k-м состоянии. Ухудшение 

обусловлено изменением границ диапазона ],[ ))((

k

))((

k

)(

k

ПВПНП
ЭЭЭ   в худшую, по 

сравнению с 
)0(

kЭ , сторону. 

Требуется: определить, до какой степени возможна компенсация изменения 

интегральной характеристики целевой эффективности структуры за счет целенаправленного 

изменения границ диапазонов показателей эффективности иных, помимо k-го, узлов 

системы, т.е.  

    kiniStrStr В
i

Н
i ЭЭ

k   ,;1min,, )()(
,

)()0(
 

Здесь    – правило свертки. 

3. Пример оценки статистической характеристики живучести. Допустим, имеется 

компонент распределенной информационной системы, который при пиковых нагрузках 

может запрашивать ресурсы (вычислительные/ памяти/ информационные) у других 

компонентов системы, либо, в случае наличия у него свободных ресурсов, предоставлять их 

по запросу другим компонентам, которые испытывают пиковые нагрузки. Допустим, 

выделена полная группа несовместных состояний );1(,S nii  . Различие состояний 

характеризуется, например, объемами запрашиваемых, либо предоставляемых ресурсов. В 

каждый момент времени система может находиться только в одном из состояний iS , 

которому ставится в соответствие показатель эффективности iЭ
1
, характеризующий объемы 

предоставляемых либо запрашиваемых ресурсов. Если ресурсы запрашиваются, показатель 

iЭ является отрицательным; если предоставляются – положительным. 

Пусть показателем целевой эффективности компонента системы является показатель 

среднего объема ресурсов, определяемый по результатам наблюдений в течение некоторого 

периода времени (статистическая характеристика целевой эффективности): 




 
n

i

ii pЭЭ
1

           

где ip  –  среднее  относительное  время пребывания системы в состоянии iS , причем 

1
1




n

i

ip . 

Считается, что система функционирует тем лучше, чем ближе Э к нулю, т.е. за время 

наблюдений объем предоставленных другим компонентам ресурсов равен объему 

полученных от них ресурсов. Переходы между состояниями (структура состояний) 

                                                           

1 Если iS ставится в соответствие совокупность разнотипных ресурсов );1(,Э
~

kjij  , то iЭ представляет собою 

«обобщенный параметр», рассчитываемый на основе )Э
~

(:Э
~

ijiij Э  . Разные формальные схемы формирования 

обобщенного параметра описываются, например, в [3]. 
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определяются особенностями поступающих извне запросов. Возможными структурами 

состояний являются «линейка», «звезда», «кольцо», «сеть». Количество узлов в каждой 

структуре состояний одно и то же и равно четырем. Переходам между i-м и j-м состояниями 

ставится в соответствие интервальная оценка весовой характеристики ij (интенсивность 

переходов), причем  10;0ij  для nji ;1,  . 

При эксплуатации АПК в силу многих внешних и внутренних причин возможны 

отклонения свойств компонентов структур от ожидаемых значений (т.е. iЭ соответствует 

интервальная неопределенность). Значения 
)0(

iЭ представлены в табл. 1. 

Таблица 1. Значения 
)0(

iЭ  

)0(

1Э  
)0(

2Э  
)0(

3Э
 

)0(

4Э  

[-10;10] [-10;10] [-10;10] [-10;10] 

 

Требуется сопоставить живучесть структур по показателю целевой эффективности в 

случае, когда 
)(

1

П
Э ставится в соответствие диапазон [-10;0]. 

Решение: 

Основу решения задачи составляет следующий вычислительный эксперимент. 

Шаг 1. Заданное число Q раз генерировались равномерно распределенные случайные 

числа, соответствующие )())(0(
, q

ij

q

iЭ  .  При проведении исследований Q принималось равным 

1000. 

Шаг 2. В результате решения уравнений Колмогорова [2], соответствующих 

структурам, представленным на рис.1, определялись значения финальных вероятностей 

состояний )(q

ip , соответствующих 
)(q

ij . На основе )(q

ip  с учетом 
))(0( q

iЭ в соответствие с (1) 

определялись значения случайных величин QqЭ
q

;1,
))(0(

 . 

Шаг 3. На основе выборки независимых случайных величин  QЭ
1

)0(

  рассчитывались 

базовые интегральные характеристики (0)Str для каждой из структур. В качестве базовых 

интегральных характеристик выступали: 

(а) Оценки интегральных функций распределения )(ˆ (0)

ЭF . 

(б) Оценки математического ожидания )(ˆ )0(

ЭM и среднеквадратического отклонения 

)(ˆ )0(

Э . 

Шаг 4. Операции, соответствующие шагам 1-3, повторялись Q раз для случая, когда 

показатель эффективности, соответствующий k-му состоянию системы
kЭ , изменялся в 

диапазоне  0;10kЭ . По полученным выборкам случайных чисел  QП
Э

1

)(

 рассчитывались 

интегральные характеристики, определенные в шаге 3: )(ˆ )(

ЭF П ; )(ˆ )(ПЭM  ; )(ˆ )(ПЭ . 

На рис. 1 представлены оценки интегральных функций распределения, полученные в 

результате проведения эксперимента. 
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а) Структура «линейка»                                       б) Структура «звезда» 

      

в) Структура «кольцо»                                              г) Структура «сеть» 

Рис. 1. Оценки интегральных функций распределения, соответствующие разным структурам 

 

Сплошной линии на рисунках соответствуют базовые значения интегральных 

показателей целевой эффективности. На рис. 1(а) )()4,1(

ЭF соответствует случаю, когда 

ухудшались показатели эффективности, характеризующие крайние узлы структуры. 

Посредством )()3,2(

ЭF обозначен случай, когда ухудшались значения показателей 

эффективности, соответствующих второму либо третьему узлу. На рис. 1 (б) посредством 

)()1(

ЭF обозначен случай, когда ухудшаются свойства центрального узла структуры; 

)()4,3,2(

ЭF соответствуют случаю, когда ухудшаются свойства одного из терминальных 

узлов. 

Заключение. По результатам исследования можно сделать заключение о том, что 

наиболее чувствительной к ухудшению показателей эффективности оказалась линейная 

структура. В случае компенсации средней целевой эффективности терминальных узлов 

структуры состояний за счет целенаправленного изменения границ диапазонов показателей 

эффективности других узлов, величина среднего отклонения меньше, но разброс больше. 

Для линейной структуры в случае ухудшения свойств терминальных узлов характеристика 

устойчивости выше, чем в случае ухудшения характеристик нетерминальных узлов. 

Полученные результаты могут составить основу сравнения альтернатив переходов между 

состояниями на этапе проектирования АПК. 

Работа выполнена при поддержке гранта РФФИ № 17-07-00351 «Методологические 

основы обеспечения гарантоспособности систем передачи телеметрической информации о 
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состоянии бортовых авиационных систем с использованием технологий интеллектуального 

анализа данных». 
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Abstract. In this paper, we consider the approach to the study of the hardware-software 

complexes (HSC) survivability in terms of the target efficiency index, taking into 

account the interval uncertainty of the components of the state structure. The problem of 

estimating the HSC efficiency index variability effect in different modes of operation to 

assess the survivability of the average index value the target efficiency is described. The 

study’s results corresponding to different structures of APC states are presented. 
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