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Аннотация. Применение интеллектуальных и цифровых технологий в системах 

измерения, передачи и обработки информации, являющихся частью 

информационно-коммуникационной инфраструктуры электроэнергетической 

системы (ЭЭС), направлено на повышение эффективности управления ЭЭС. 

Вместе с тем, при цифровизации ЭЭС отмечен рост уязвимостей к кибератакам. В 

связи с этим возрастает актуальность обеспечения задач управления в условиях 

кибератак своевременной, полной и достоверной информацией. Предложен 

алгоритм обработки синхронизированных векторных измерений на основе 

вейвлет-анализа и нечеткой логики, повышающий качество информации, 

используемой в дальнейшем при оценивании состояния ЭЭС. 
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Введение. Внедрение систем мониторинга переходных режимов (за рубежом такие 

системы называют WAMS - Wide Area Measurement Systemsпозволило при управлении ЭЭС 

наряду с традиционными измерениями SCADA1 использовать синхронизированные 

векторные измерения (СВИ), поступающие от устройств PMU2. Благодаря более точным 

измерениям модулей и фаз напряжений в узлах, модулей и фаз токов в ветвях, уровень 

наблюдаемости и управляемости ЭЭС существенно возрастает. При оценивании состояния 

ЭЭС использование СВИ повышает точность получаемых оценок. Наряду с этим следует 

отметить уязвимость не только WAMS, но и всей информационно-коммуникационной 

инфраструктуры ЭЭС, частью которой является WAMS, к новым угрозам, возникающим в 

                                                           
1 SCADA (аббр. от англ. Supervisory Control And Data Acquisition — диспетчерское управление и сбор данных) — 

программный пакет, предназначенный для разработки или обеспечения работы в реальном времени систем сбора, 

обработки, отображения и архивирования информации об объекте мониторинга или управления.  
2 PMU (аббр. от англ. Phasor Measurement Unit) – прибор, измеряющий комплексные величины тока и напряжения. В 

отличие от традиционных телеизмерений измерения от PMU синхронизированы по времени через GPS, точность их выше и 

поступают они в пункты сбора информации тысячами срезов в секунду, тогда как SCADA принимает один срез в несколько 

секунд  
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современном киберпространстве [9]. Приобретение ЭЭС киберфизического характера при 

цифровой трансформации ее свойств расширяет возможности реализации кибератак на 

информационно-коммуникационную инфраструктуру из-за наличия большого числа 

уязвимостей на всех уровнях иерархии управления ЭЭС [1]. В этих условиях обеспечение 

задач управления своевременной, полной и достоверной информацией, для сохранения 

устойчивого и надежного функционирования ЭЭС, особенно актуально. 

Целью данной работы является разработка мер по повышению качества 

синхронизированных векторных измерений, нарушенного успешно проведенными 

кибератаками на информационно-коммуникационную инфраструктуру ЭЭС [6-8]. Под 

качеством информации понимается степень ее полноты и достоверности [3]. 

Отмечен целый класс кибератак, нарушающих такие свойства кибербезопасности 

информационно-коммуникационной инфраструктуры ЭЭС, как целостность и доступность 

[4]. Постоянное усовершенствование кибератак, чтобы быть не обнаруженными, требует 

пересмотра существующих методов обработки информации, необходимой для 

формирований управленческих решений. 

Оценивание состояния (ОС) является ключевой задачей при управлении ЭЭС. При ее 

решении выполняется анализ наблюдаемости, обнаружение плохих данных, определяются 

оптимальные оценки параметров режима [2]. Разработка методов обработки данных, 

создающих барьер на пути распространения влияния кибератаках, не обнаруживаемые 

традиционными методами обнаружения плохих данных (ОПД), позволит повысить точность 

оценок измерений. 

Использование только вероятностных методов обработки информации не всегда 

успешно из-за возникновения неопределенности данных, вызванной кибератаками. В этом 

случае предлагается совместное использование вейвлет-анализа и нечеткой логики. 

Алгоритм обработки измерений. Последствием успешно проведенной кибератаки, 

например, атаки внедрения ложных данных, при решении оценивания состояния ЭЭС может 

быть выдача ложных оценок состояния, которые приведут к неправильным управленческим 

решениям, которые могут вызвать крупномасштабные аварии при функционировании ЭЭС. 

При этом возникает неопределенность данных измерений, ее характерными признаками 

являются неполнота и недостоверность. Важно обнаруживать и предотвращать влияние 

кибератак на качество информации. 

Применение вейвлет-анализа и теории нечетких множеств при обработке данных 

измерений, как предварительный этап ОС ЭЭС, позволит существенно повысить как уровень 

достоверности, так и уровень полноты информации. 

Так как традиционные методы оценивания состояния основаны на вероятностных 

предположениях об ошибках в измерениях и для надежной оценки состояния зачастую 

требуется избыточность измерений, применение нечеткой логики позволит использовать 

интервальный анализ данных и, тем самым, устранить проблему неполных данных. 

Общая модель оценивания состояния представляется как 

𝑦 = ℎ(𝑋) + 𝜀, (1) 

где 𝑦 - вектор измерений с m элементами; 𝑋 - вектор переменных состояния с n элементами; 

ℎ(. ) – вектор-функция, который связывает переменные состояния и измерения (m функций); 

𝜀 - вектор шума измерения.  
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Нечеткая постановка задачи оценивания состояния [11] предполагает, что, по 

меньшей мере, одно измерение представляется как нечеткое число.  

Цель задачи состоит в минимизации взвешенной суммы квадратов ошибок, согласно 

выражению: 

𝑚𝑖𝑛𝜀𝑇𝑅−1𝜀. (2) 

Уравнение (2) представляет задачу взвешенных наименьших квадратов, решение 

которой получается путем замены 𝜀 на выражение, полученное из (1). Эта задачи 

минимизации затем решается путем формирования системы уравнений 

𝐻(𝑋)𝑇𝑅−1[𝑦 − ℎ(𝑋)] = 0,        (3) 

где 𝐻(𝑋)𝑇 – транспонированная матрица Якоби, 𝑅 – ковариационная матрица ошибок 

измерений. 

Нечеткое число  описывается, как 

�̃� =< 𝑧1, 𝑧2, 𝑧3, 𝑧4 >, (4) 

где < 𝑧1, 𝑧2, 𝑧3, 𝑧4 > - кортеж для трапецеидального нечеткого числа [10]. 

 Параметры 𝑧1, 𝑧2, 𝑧3, 𝑧4 определяются, исходя из следующих выражений 

𝑧1 = min{𝑥𝑖}, 

(5) 
𝑧2 = 𝑀[𝑥𝑖] − [𝑀[𝑥𝑖] − min{𝑥𝑖}]𝜎, 

𝑧3 = 𝑀[𝑥𝑖] + [max{𝑥𝑖} − 𝑀[𝑥𝑖]]𝜎, 

𝑧4 = max{𝑥𝑖}, 

где 𝑀[𝑥𝑖] – математическое ожидание последовательности измерений, 𝜎 – среднее 

квадратическое отклонение последовательности измерений. 

 Если измерения содержат ошибки, вызванные кибератаками, возможно неточное 

определение параметров нечеткого числа. Для фильтрации ошибок и достоверизации данных  

предлагается проведение вейвлет-анализа потоков измерений [5]. 

Пример. Для демонстрации предложенного подхода обработки данных в качестве 

примера смоделирована кибератака внедрения ложных данных на устройства СВИ 

трехузловой схемы участка электрической сети (рис. 1). 

 
Рис. 1. Фрагмент схемы электрической сети. 

На рис. 2, 3 представлены поток измерений напряжения и его гистограмма 

распределения по нормальному закону.  Число измерений 30000n  с интервалом 

дискретизации 20t мс. Результаты вейвлет-анализа показали, что измерения напряжения 

не содержат грубых ошибок. 

PMU 1 PMU 2 PMU 3 PMU 4 

2 1 3 
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Рис. 2. Измерения напряжения,  

не содержащие грубых ошибок. 

 

Рис. 3. Гистограмма распределения. 

 

 

На поток измерения напряжения была сгенерирована атака в виде наложения шума 

),0()()( 2

1 aKA Ntta    (рис. 4, 5).  

 

Рис. 4. Поток измерений напряжения при 

успешно реализованной кибератаке в виде 

наложения шума. 

 
Рис. 5. Гистограмма распределения. 

Достоверизация данных проведена путем применения вейвлет-преобразований 

(фильтрация шумов, восстановление) потока измерений напряжения 𝑈𝐶𝐴 (рис.6, 7). 

 
Рис. 6. Восстановленный поток измерений 

напряжения. 

 
Рис. 7. Гистограмма распределения. 
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В результате проведенного вейвлет-анализа получены характеристики 

(математическое ожидание 𝑚𝑈, минимальное 𝑚𝑖𝑛𝑈 и максимальное 𝑚𝑎𝑥𝑈 значения, среднее 

квадратическое отклонение 𝜎𝑈) изменения напряжения (табл. 1), требуемые для нахождения 

параметров нечетких чисел. 

Таблица 1. Характеристики изменения напряжения 

 𝑈 𝑈𝐶𝐴 𝑈𝑑𝑒𝑛𝑜𝑖𝑠𝑒  

𝑚𝑈  436.6 436.6 436.6 

𝑚𝑖𝑛𝑈 435.6 432.6 435.1 

𝑚𝑎𝑥𝑈 437.1 440.8 437.7 

𝜎𝑈 0.19 1 0.33 

Параметры нечетких чисел для потоков измерений напряжения �̃�, �̃�𝐶𝐴, �̃�𝑑𝑒𝑛𝑜𝑖𝑠𝑒 (табл. 

2) определялись согласно выражениям (1)-(4). 

Таблица 2. Параметры нечетких чисел потоков измерения напряжения 

 𝑈 𝑈𝐶𝐴 𝑈𝑑𝑒𝑛𝑜𝑖𝑠𝑒  

𝑧1 435.6 432.6 435.1 

𝑧2 436.4124 432.6 436.105 

𝑧3 436.6938 440.8 436.96 

𝑧4 437.1 440.8 437.7 

 

Согласно найденным параметрам нечетких чисел сформированы их трапецеидальные 

функции принадлежностей (рис. 8-10). 

 

 

Рис. 8. Функция принадлежности  

нечеткого  

числа �̃�. 

 

Рис. 9. Функция принадлежности 

нечеткого числа �̃�𝐶𝐴. 

 

Рис. 10. Функция принадлежности 

нечеткого числа �̃�𝑑𝑒𝑛𝑜𝑖𝑠𝑒. 
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Сравнительный анализ полученных результатов (табл. 3) показал целесообразность 

применения вейвлет-анализа процессов изменения переменных режима при кибератаках на 

информационно-коммуникационную инфраструктуру, снижающих степень достоверности 

информации. Его применение позволяет устранить влияние искажающих факторов на 

параметры нечетких чисел, тем самым снижая неопределенность данных. 

Таблица 3. Сравнительный анализ полученных результатов 

 ∆= �̃� − �̃�𝐶𝐴 ∆= �̃� − �̃�𝑑𝑒𝑛𝑜𝑖𝑠𝑒 

𝑣1 3 0,5 

𝑣2 3,8124 0,3074 

𝑣3 -4,1062 -0,2662 

𝑣4 -3,7 -0,6 

Совокупное применение вейвлет-анализа и нечеткой логики при обработке данных 

увеличивает степень полноты и достоверности информации. 

Заключение. Предложенный алгоритм обработки информации на основе вейвлет-

анализа и нечеткой логики позволяет повысить точность измерений, необходимых для 

решения оценивания состояния ЭЭС и, тем самым, обеспечивая надежное управление ЭЭС. 

Использование нечеткой логики позволяет перейти к интервальным вычислениям при 

оценивании состояния ЭЭС в условиях неопределенности, вызванной  потерей информации 

при кибератаках на информационно-коммуникационную инфраструктуру ЭЭС, что является 

предметом дальнейших исследований.  

Работа выполнена в рамках научного проекта III.17.4.2. программы фундаментальных 

исследований СО РАН, рег. № АААА-А17-117030310438-1 и при частичной поддержке 

гранта РФФИ (№19-07-00351 А) 
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Abstract. The use of intelligent and digital technologies in systems for measuring, 

transmitting, and processing information, which are part of the information-

communication infrastructure, is aimed at improving the efficiency of EPS 

management. At the same time, with the EPS digitalization, there has been a rise in 

vulnerabilities to cyberattacks. In this context, the urgency of providing timely, 

complete, and reliable data to perform control in the case of cyberattacks is increasing. 

We propose an algorithm to process synchronized vector measurements based on 

wavelet analysis and fuzzy logic, which improves the quality of information used in the 

state estimation of electric power systems. 
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