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Аннотация. Широкое применение в электроэнергетических системах установок распределенной 

генерации (РГ) требует решения сложной задачи настройки их регуляторов. В статье предлагается 

использовать прогностические алгоритмы управления, позволяющие существенно упростить ее решение. 

На основе линейного прогнозирующего звена рассматриваются различные структуры и модели 

прогностических регуляторов напряжения и частоты, как для отдельных агрегатов станции, так и для 

группового регулирования.  

Реализация прогностических алгоритмов в регуляторах установок РГ возможна на базе 

микропроцессорных систем. В связи с этим, требуется изучить влияние несанкционированного 

изменения постоянной времени прогнозирующего звена в результате кибератаки на работу систем 

управления синхронных генераторов. Цель представленного исследования состояла в определении 

работы линейных прогностических алгоритмов в групповых регуляторах напряжения и частоты при 

изменении времени прогноза. Моделирование выполнялось в системе MATLAB, результаты которого 

показали, что при внезапном изменении времени прогноза у групповых регуляторов напряжения и 

частоты генераторов малой гидроэлектростанции ухудшаются показатели качества управления с 

возможной потерей устойчивости. Показано, что для предотвращения таких ситуаций необходимо 

использовать аппаратное ограничение времени прогноза, обеспечивающего недопустимость работы с 

отрицательными значениями постоянных времени прогнозирующих звеньев. Кроме того, ограничение 

постоянных времени прогноза до значения n, определяющего количество генераторов в группе, дает 

лучшие результаты по качеству управления в переходном процессе. 
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Введение. В настоящее время активно развивается направление, связанное с использо-

ванием в электроэнергетике установок распределенной генерации (РГ) [1–5], применение 

которых позволяет уменьшить нагрузки питающей сети, снизить потери, повысить надеж-

ность электроснабжения потребителей и качество электроэнергии [6]. Однако внедрение 

установок РГ требует решения множества задач, одной из которых является оптимизация 

настроек автоматических регуляторов возбуждения (АРВ) и скорости (АРС) синхронных ге-

нераторов с целью обеспечения их надежной и устойчивой работы. Для этого могут приме-

няться интеллектуальные технологии, например, генетические алгоритмы. В работе [7] пред-

ставлена реализация настройки пропорционально-интегрально-дифференциального (ПИД) 

регулятора с использованием следующих эвристических методов: дифференциальная эволю-

ция и генетический алгоритм. В работах [8, 9] для настройки ПИД регуляторов применяются 

усовершенствованные генетические алгоритмы. Определение оптимальных настроек систем 

автоматического управления требует решения таких задач, как идентификация динамическо-

го объекта и расчёт взаимосвязанных параметров настройки регуляторов, обеспечивающих 

заданный критерий оптимальности. Однако полученная настройка регуляторов с типовыми 
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линейными законами управления, широко используемыми на практике, может оказаться не-

оптимальной в результате изменения режима работы объекта. Поэтому необходимо опреде-

лять оптимальные настройки регуляторов для всех возможных режимов работы динамиче-

ского объекта, что связано с трудоемкими расчётами большого количества взаимосвязанных 

параметров. 

Существует и другой подход, использующий прогностические алгоритмы [10], обеспе-

чивающие работу регулятора по рассчитанному прогнозу погрешности управления. Модели 

прогностического управления применяются в силовой электронике [11, 12], в управлении 

асинхронными [13, 14] и синхронными двигателями [15, 16]. В представленных работах ис-

пользуются сложные прогнозирующие модели с конечным набором управлений, требующие 

для реализации микропроцессорной техники и сложных вычислений. В то же время достаточ-

но просто реализуется прогнозирование с помощью линейной модели по двум значениям ре-

гулируемой величины: текущему и предыдущему. Сравнение различных прогностических ме-

тодов, приведенное в работе [17], показывает, что линейные алгоритмы способны конкуриро-

вать с лучшими нелинейными. В статье [18] приводится универсальный безпоисковый метод 

настройки линейных прогностических ПИД регуляторов. Результаты многочисленных иссле-

дований показывают преимущества линейной прогнозирующей модели в ПИД регуляторах. 

Например, в работе [19] линейные прогностические ПИД регуляторы эффективно применяют-

ся в одноконтурной системе управления котлового пароперегревателя. В работе [20] показаны 

преимущества системы управления с модулем прогнозирования и даны рекомендации по вы-

бору оптимального времени прогнозирования для регулирования теплового процесса. Боль-

шую эффективность дает применение линейных прогностических регуляторов для управления 

следующими типами установок РГ: газотурбинной [21], турбогенераторной [22] и гидрогене-

раторной [23]. Исследования, представленные в этих работах, показывают, что применение 

линейной прогнозирующей модели в АРВ и АРС позволяет значительно улучшить показатели 

качества управления без решения трудоемкой задачи настройки регуляторов. 

Построение и реализация прогностических алгоритмов управления в регуляторах уста-

новок РГ возможны на базе микропроцессорных АРВ и АРС, в которых при поступлении 

измеренных параметров установки РГ выполняются необходимые вычисления. В результате 

этих вычислений формируются управляющие воздействия для оптимальной работы установ-

ки РГ в текущем режиме. Таким образом, рассматриваемая кибер-физическая система в виде 

установки РГ с прогностическими регуляторами состоит из двух взаимосвязанных частей: 

физической, в которую входят генераторы, турбины, возбудители и управляющие элементы; 

информационно-управляющей, в которой выполняются необходимые измерения, вычисле-

ния и передача управляющих сигналов, а в прогностических регуляторах – и времени про-

гноза. В связи с этим, требуется изучить влияние несанкционированного изменения постоян-

ной времени прогнозирующего звена на работу систем управления синхронными генерато-

рами. Такое изменение времени прогноза может иметь место в результате кибератаки. 

Ниже представлено описание метода регулирования напряжения и частоты для группы 

синхронных генераторов небольшой мощности с использованием прогностических регуля-

торов. Также приведено описание компьютерных моделей и предлагаемых групповых про-

гностических регуляторов. Цель исследований состояла в определении правильности работы 

линейных прогностических алгоритмов управления в групповых регуляторах напряжения и 

частоты в случае несанкционированного изменения времени прогноза. Моделирование вы-

полнялось в системе MATLAB на компьютерной модели малой гидроэлектростанции (ГЭС) 

с тремя генераторами. 

1. Метод построения прогностических регуляторов напряжения и частоты син-

хронных генераторов. Использование алгоритма прогнозирования в составе типовых регу-
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ляторов (например, АРВ и АРС) позволяет осуществить их настройку с помощью одного па-

раметра – времени прогноза. В этом случае линейный прогностический ПИД регулятор со-

стоит из двух соединенных последовательно звеньев: самого ПИД регулятора и линейного 

прогнозирующего звена. 

Передаточная функция линейного прогнозирующего звена представляется в следую-

щем виде [17]: 

 1)(  sTsW pp , (1) 

где pT  – постоянная времени прогнозирующего звена; s – оператор Лапласа. 

Определение постоянных времени прогнозирующих звеньев регуляторов отдельных 

агрегатов осуществляется по частоте собственных колебаний ротора одного из генераторов 

[24, 25], выбранного в качестве ведущего 
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где GU  – напряжение генератора, о.е.; δ – угол между напряжением и ЭДС генератора qE

(угол нагрузки генератора), эл. град.; dX  – индуктивное сопротивление генератора по про-

дольной оси, о.е.; 0  – номинальная частота вращения ротора генератора, рад/с; jeT  – экви-

валентная постоянная механической инерции агрегата, с.  

Постоянные времени прогнозирующих звеньев в регуляторах синхронных генераторов 

определяются величиной обратно пропорциональной pf , т.е. pp f/T 1 . Структурная схема 

предлагаемой системы регулирования напряжения и частоты с помощью прогностических 

АРВ и АРС для отдельного агрегата показана на рис. 1, в которой блокам отвечают следую-

щие передаточные функции: WГ – для синхронного генератора; WВ – для возбудителя; WT – 

для турбины; WАРВ – для АРВ; WАРС – для АРС; Wp – для линейного прогнозирующего звена. 
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Рис. 1. Структурная схема системы регулирования напряжения и частоты с 

прогностическими АРВ и АРС 

На рис.1 также обозначены следующие переменные: Uz – заданное значение напряже-

ния генератора; ΔU – отклонение напряжения от заданного значения; Uf – напряжение на об-

мотке возбуждения; z – заданное значение скорости вращения ротора; Δω – отклонение те-

кущего значения частоты ω от заданного значения; Pm – механическая мощность на валу 

турбины; If – ток в обмотке возбуждения. Согласно выражению (2) частота fp и постоянная 

времени прогнозирующего звена Tp зависят от угла нагрузки  синхронного генератора. При 
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изменении режима работы предлагаемая на рис. 1 система регулирования автоматически вы-

числяет время прогноза и перенастраивает прогнозирующие звенья для АРВ и АРС. 

Один из генераторов в группе однотипных агрегатов установки РГ принимается в каче-

стве ведущего и постоянные времени всех прогнозирующих звеньев определяются по углу 

его нагрузки . Использование такого метода позволяет построить групповой прогностиче-

ский автоматический регулятор скорости (ГПАРС) и групповой прогностический автомати-

ческий регулятор напряжения (ГПАРН) с одинаковыми постоянными времени прогноза. На 

рис. 2 показана структурная схема группового регулирования для прогностических АРВ и 

АРС. Воздействие регуляторов на генераторы выполняется через прогнозирующие звенья 

АРВ
pW  и АРС

pW , постоянные времени которых вычисляются автоматически и корректируют-

ся в случае изменения нагрузочного режима. 
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 Рис. 2. Структурная схема группового регулирования  

для прогностических АРВ и АРС:  n – число агрегатов в группе 

Предлагаемые структуры прогностических систем регулирования напряжения и часто-

ты можно выполнить при модернизации классических АРВ и АРС для различных установок 

РГ: турбогенераторных, гидрогенераторных, газотурбинных, дизельных и др. 

Из представленной на рис. 2 структуры системы группового регулирования напряже-

ния и частоты установки РГ видно, что постоянная времени для всех прогнозирующих зве-

ньев определяется в вычислительной системе ведущего генератора, которая может быть реа-

лизована в микропроцессорных АРВ и АРС, и передается по каналам связи на локальные 

прогностические регуляторы всех агрегатов. Таким образом, существует вероятность не-
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санкционированного изменения времени прогноза в результате кибератаки на рассматривае-

мую информационно управляющую систему установки РГ, киберуязвимость которой состо-

ит в возможных ошибках программирования цифровых регуляторах, подмене измеренных и 

вычисленных параметров настройки регуляторов, а также в передающихся по каналам связи 

параметров и управляющих воздействий, в том числе и времени прогноза.  

2. Описание компьютерной модели малой ГЭС с групповыми прогностическими 

регуляторами. Исследования проводились на компьютерной модели малой гидроэлектро-

станции (ГЭС), имеющей связь через линию электропередачи (ЛЭП) длиной 5 км с электро-

энергетической системой (ЭЭС) большой мощности (рис. 3). Компьютерная модель исследуе-

мой системы, схема которой показана на рис. 4, создана в среде MATLAB с использованием 

пакетов Simulink и SymPowerSystems. В модели также учитываются АРВ и АРС (блоки PAVR 

и ASR на рис. 4), групповые прогностические регуляторы напряжения и частоты (блоки 

GPASR и GPAVR на рис. 4). Компьютерная модель позволяет измерять все указанные на рис. 

4 параметры сети. 

Модель малой ГЭС состояла из трех гидрогенераторов мощностью 3,125 МВ А каждый 

и напряжением 6,3 кВ. На приемном конце ЛЭП подключалась нагрузка 9,3 + j1,8 МВ А 

(рис. 3). В модели имелась возможность вносить следующие возмущения: внезапное измене-

ние времени прогноза у ГПАРН и ГПАРС; отключение питания от ЭЭС; кратковременное и 

удаленное от генераторов трехфазное короткое замыкание (КЗ). 
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Рис. 3. Схема исследуемой системы: ОВ – обмотка возбуждения; ТН – трансформатор 

напряжения; ДС – датчик скорости; Г – генератор; Т – турбина 

Модель гидротурбины с учетом главного сервомотора (блоки Hydraulic Turbine на 

рис. 4) представлена следующей передаточной функцией [25]: 
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17201

34401
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,  

где s – оператор Лапласа; N – открытие направляющего аппарата (принимает значения от 0 до 1). 

Возбудителю синхронного генератора (блок Exciter на рис.4) отвечала передаточная 

функция, характерная для тиристорной схемы [25]:  

 
10250

1

s,
.  

Синхронный генератор моделировался с помощью трехфазной синхронной машины, 

входящей в состав пакета SimPowerSystems системы MatLab. Основные параметры генерато-

ров (блоки Synchronous Machine на рис. 4) следующие: номинальная мощность S = 3,125 
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МВА; номинальное напряжение U = 6300 В; ЭДС генератора Eq = 1,1 о.е.; частота f = 50 Гц; 

коэффициент инерции (инерционная постоянная) H = 2,279 c; число пар полюсов, р = 3; ин-

дуктивное сопротивление генератора по продольной оси Xd = 2,84 о.е. Эквивалентная посто-

янная механической инерции агрегата Tje = 5,002 с. В соответствии с указанными параметра-

ми постоянные времени прогнозирующих звеньев ГПАРС и ГПАРН определялись по выра-

жению:   cos78501 ,/Tp . 

 

Рис. 4. Схема компьютерной модели в MATLAB 

Схема модели локальных АРС представлена на рис. 5. Она состоит из блоков, опреде-

ляющих коэффициенты усиления и передаточные функции отдельных каналов регулирова-

ния ПИД регулятора, выход которого Pm подключается на вход ГПАРС, обозначенный как 

PID (рис. 4). 

Kp+- 1

1

m

1

Ki

0,1s

Kd
s

s+1

++
+

.
Pm 

(PID)

.
Set ωm

 

Рис. 5. Схема модели локального АРС: Set m – уставка по скорости вращения ротора  
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Схема модели локального АРВ показана на рис. 6. Прогнозирующие звенья в АРВ 

предлагается установить отдельно в каналы регулирования по напряжению и частоте, обо-

значенные как входы у ГПАРН dU_PD и dw_PD (рис. 4). Пройдя через ГПАРН, сигнал 

управления возвращается в локальные АРВ на входы Uf1 и Uf (рис. 6). 
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Рис. 6. Схема модели локального АРВ: Set Ug – уставка по напряжению  

При моделировании использовались следующие коэффициенты настройки регулято-

ров: для АРС Kp =7,55; Ki =2 и Kd =0,75; для АРВ k0u = 100; k1u = 50; k1If = 0; k0w = 1,28; 

k1w = 0,73. 

Блоки вычисления постоянной времени прогнозирующих звеньев имели общую связь 

по входу угла нагрузки  ведущего генератора. Схемы компьютерных моделей ГПАРС и 

ГПАРН показаны на рис. 7.  
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Рис. 7. Схемы моделей ГПАРС (а) и ГПАРН  
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Отдельное для каждого генератора линейное прогнозирующее звено с передаточной 

функцией, определяемой выражением (1), моделировалось при последовательном соедине-

нии с усилителем с передаточной функцией 
1sT

K

a

a , что равнозначно параллельному соеди-

нению блока 
1

 

sT

sK

a

a , умноженного на время прогноза pT , и блока усилителя с передаточной 

функцией 
1sT

K

a

a . Это реализовано в схемах ГПАРС и ГПАРН для возможности автоматиче-

ского изменения времени прогноза при вариации нагрузочного режима генератора. Парамет-

ры блоков при моделировании принимались следующими: Ka=1; Ta=0,001 с. Блок Step ис-

пользовался для имитации внешнего изменения времени прогноза. 

В соответствии с представленными на рис. 4–7 схемами устройств регулирования и их 

соединения, воздействия на гидротурбины отдельных агрегатов выполняются через прогно-

зирующие звенья ГПАРС, входными сигналами которого являются выходные сигналы ло-

кальных АРС генераторов (PID1, PID2, PID3 на рис. 7 a) и угол нагрузки  ведущего генера-

тора. Отличительной чертой ГПАРН является то, что его прогнозирующие звенья получают-

ся встроенными в отдельные каналы регулирования локальных АРВ генераторов. 

Исходная загрузка каждого генератора составляла 50 %. Моделирование выполнялось 

для следующих режимов: 

1) внезапное изменение времени прогноза у ГПАРС и (или) ГПАРН; 

2) удаленное от генераторов трехфазное КЗ длительностью 0,3 с. 

3. Результаты моделирования. Результаты моделирования для системы с группой гид-

рогенераторов, связанных с ЭЭС, представлены на рис. 8–12 в виде временных зависимостей 

напряжения, скорости вращения ротора, угла нагрузки генератора δ и частоты в сети при од-

новременном изменении в результате кибератаки постоянных времени линейных прогнозиру-

ющих звеньев для ГПАРН и ГПАРС с последующим удаленным от генераторов трехфазным 

КЗ длительностью 0,3 с. Изменение постоянных времени прогнозирующих звеньев регулято-

ров производилось в момент времени 6 с, а КЗ – в момент времени 10 с.  

  
(а)       (б) 

Рис. 8. Временные зависимости напряжений: (а) при изменении Tp с дальнейшим КЗ: 1 – Tp=0; 2 – Tp 

рассчитывается автоматически и не изменяется; 3 – Tp увеличена в n раз, где n – число параллельно 

работающих генераторов; 4 – Tp увеличена в 10 раз; (б) без КЗ: Tp увеличена в 100 раз 
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Как видно из рис. 8, 9 и 10 при нулевых значениях Tp (без прогноза) генераторы продол-

жают устойчивую работу даже после возникновения и отключения КЗ, однако это приводит к 

ухудшению показателей качества процесса управления всех параметров генераторов по срав-

нению с нормальным значением Tp, рассчитанным автоматически по предлагаемой методике: 

величина перерегулирования для напряжения увеличивается в 1,2 раза (характеристики 1 и 2 

на рис.8, а); возникает колебательность напряжения генератора (характеристика 1 на рис. 8, а), 

которая отсутствует при нормальных значения Tp (характеристика 2 на рис.8, а); значительно 

возрастает колебательность и в 8,8 раза повышается величина перерегулирования для частоты 

в сети после отключения КЗ (характеристики 1 и 2 на рис. 9); в 3 раза увеличивается время пе-

реходного процесса для частоты (характеристики 1 и 2 на рис. 9); также значительно возраста-

ет колебательность угла нагрузки ведущего генератора δ (характеристики 1 и 2 на рис. 10). 
 

 

Рис. 9. Временные зависимости частоты: обозначения 1, 2, 3 и 4 аналогичны рис. 8  

 

Рис. 10. Временные зависимости угла нагрузки генератора : обозначения 1, 2, 3 и 4 

аналогичны рис. 8  

При одновременном увеличении постоянных времени прогнозирующих звеньев в 100 

раз возникают высокочастотные колебания напряжения (рис. 8, б) и увеличение угла нагруз-

ки ведущего генератора  до потери устойчивости при значении, превышающем 90 эл. град., 

что приводит к резкому увеличению колебаний взаимного угла генераторов =1 – 2 

(рис.11). Полученные результаты свидетельствуют о необходимости ограничения постоян-

ных времени прогноза ГПАРН и ГПАРС до значения n, определяющего количество генера-

торов в группе (в рассматриваемом примере n = 3). Аппаратное ограничение постоянных 
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времени прогноза ГПАРН и ГПАРС даст возможность избежать негативных эффектов от 

внешних воздействий, приводящих к потере устойчивости генераторов. 

 

Рис. 11. Временная зависимость взаимного угла нагрузки генераторов станции при 

увеличении Тp в 100 раз  

При небольшом отрицательном значении времени прогноза одновременно у ГПАРН и 

ГПАРС возникают незатухающие колебания напряжения генератора и частоты в сети с доста-

точно высокой амплитудой (рис. 12). 

При увеличении постоянной времени прогноза только у ГПАРН ухудшаются показате-

ли качества управления генератором в переходном процессе, вызванном кратковременным 

КЗ (рис. 13): увеличивается провал и время переходного процесса для напряжения (характе-

ристики 1 и 2 на рис.13, а); растет угол нагрузки  (характеристики 1 и 2 на рис.13, б). По-

вышение Tp в 100 раз только у ГПАРН сразу же вызывает незатухающие колебания всех па-

раметров, например, напряжения (характеристика 3 на рис.13, а), что приводит к постепен-

ному нарастанию угла  (характеристика 3 на рис.13, б), снижению напряжения и потери 

устойчивости. 

 
(а)             (б) 

Рис. 12. Временные зависимости напряжения (а) и частоты в сети (б) при Tp = –0,1 

Аналогичные результаты возникают при увеличении постоянной времени прогноза 

только у ГПАРС, однако здесь большему влиянию подвержены скорость вращения ротора 

генератора (рис. 14, а) и угол  (рис.14, б). Возникающие в этом режиме колебания отрица-

тельно влияют на механические части генератора, снижают показатели устойчивости и 

надежности. Таким образом, еще раз подтверждается необходимость в аппаратном ограни-

чении постоянной времени прогноза у ГПАРН и ГПАРС. 
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(а)       (б) 

Рис. 13. Временные зависимости напряжений (а) и угла нагрузки генератора (б) при 

изменении Tp только у ГПАРН и дальнейшим КЗ: 1 – Tp рассчитывается автоматически и не 

изменяется; 2 – Tp увеличена 10 раз; 3 – Tp увеличена в 100 раз 

   
(а)      (б) 

Рис. 14. Временные зависимости скорости вращения ротора (а) и угла нагрузки генератора (б) 

при изменении Tp только у ГПАРС и дальнейшим КЗ: 1 – Tp рассчитывается автоматически и 

не изменяется; 2 – Tp увеличена в 100 раз 

При отрицательных значениях постоянных времени прогноза только у ГПАРН или у 

ГПАРС возникает опасность потери устойчивой работы группы синхронных генераторов. 

Это подтверждается результатами исследований, проведенных на компьютерной модели ма-

лой ГЭС и представленных на рис. 15 и 16 в виде напряжения и скорости вращения ротора 

генератора. Отрицательное значение Tp у ГПАРН сразу же вызывает колебания напряжения 

и скорости ротора, что приводит к потере устойчивости даже до момента возникновения КЗ 

(рис. 15). С отрицательным значением Tp у ГПАРС генераторы продолжают нормально рабо-

тать, но при этом снижается запас устойчивости и при удаленном кратковременном КЗ ма-

шины выпадают из синхронизма (рис. 16). 

Таким образом, результаты проведенных исследований показывают, что при несанкцио-

нированном изменении времени прогноза у групповых регуляторов напряжения и частоты 

резко ухудшаются показатели качества управления и может возникать потеря устойчивости. 

Это подтверждает необходимость аппаратного ограничения времени прогноза и недопусти-

мость режима с отрицательными значениями Tp у ГПАРН и (или) ГПАРС. Ограничение посто-
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янных времени прогноза ГПАРН и ГПАРС до значения n, определяющего количество генера-

торов в группе, дает лучшие результаты по качеству управления в переходном процессе. 

  
(а)             

    (б) 

Рис. 15. Временные зависимости напряжения (а) и скорости вращения ротора генератора (б) 

при постоянной времени Tp, увеличенной у ГПАРС в 10 раз и умноженной на –1 у ГПАРН  

   
(а)     ```  (б) 

Рис. 16. Временные зависимости напряжения (а) и скорости вращения ротора генератора (б) 

при постоянной времени Tp, умноженной у ГПАРС на –1 и увеличенной в 10 раз у ГПАРН 

Заключение и выводы. Результаты компьютерного моделирования позволяют сфор-

мулировать следующие выводы: 

1. При нулевых значениях Tp у ГПАРН и ГПАРС (без прогноза) генераторы продолжают 

устойчивую работу даже после возникновения и отключения КЗ, но с ухудшенными показате-

лями качества процесса управления по сравнению с нормальным значением Tp, рассчитанным 

автоматически по предлагаемой методике: величина перерегулирования для напряжения уве-

личивается в 1,2 раза; возникает колебательность напряжения генератора; значительно повы-

шается колебательность и в 8,8 раза возрастает величина перерегулирования частоты после 

отключения КЗ; в 3 раза увеличивается время переходного процесса для частоты. 

2. Лучшего эффекта удается достичь при увеличении постоянной времени линейного 

прогнозирующего звена в n раз, где n – число параллельно работающих генераторов в груп-

пе: практически отсутствует колебательность, значительно уменьшается перерегулирование 

и время переходного процесса для напряжения, частоты в сети и угла нагрузки генератора  
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после возникновения и отключения КЗ. Дальнейшее увеличение постоянных времени про-

гноза ГПАРН и ГПАРС приводит к возникновению гармонических колебаний скорости вра-

щения ротора и частоты в сети. При одновременном увеличении времени прогноза в 100 раз 

возникают высокочастотные колебания напряжения и увеличение угла нагрузки ведущего 

генератора  до потери устойчивости. Полученные результаты свидетельствуют о необходи-

мости ограничения постоянных времени прогноза ГПАРН и ГПАРС до значения n, опреде-

ляющего количество генераторов в группе. 

3. В случае задания отрицательных значений постоянных времени прогноза у ГПАРН и 

(или) ГПАРС возникает опасность потери устойчивой работы группы синхронных генерато-

ров станции. Таким образом, отрицательные значения времени прогноза у ГПАРН и (или) 

ГПАРС недопустимы. 

4. Обобщая результаты моделирования, можно отметить, что в случае несанкциониро-

ванного изменения времени прогноза у групповых регуляторов напряжения и частоты гене-

раторов электростанции ухудшаются показатели качества управления и возможна потеря 

устойчивости. Это подтверждает необходимость аппаратного ограничения времени прогноза 

и недопустимости режима с отрицательными значениями Tp у ГПАРН и (или) ГПАРС. 
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Abstract. Widespread use of distributed generation (DG) plants in electric power systems requires solving the 

complex problem of setting their regulators. The article proposes to use predictive control algorithms that can 

significantly simplify its solution. On the basis of a linear predictive link, various structures and models of 

predictive voltage and frequency controllers are considered, both for individual plant units and for group 

regulation. 

The implementation of prognostic algorithms in the controllers of DG plants is possible on the basis of 

microprocessor systems. In this regard, it is required to study the impact of an unauthorized change as a result of 

a cyber-attack of the time constant of the predictive link on the operation of control systems for synchronous 

generators. The purpose of the presented study was to determine the operation of linear predictive algorithms in 

group voltage and frequency controllers with a change in the forecast time. The simulation was carried out in the 

MATLAB system, the results of which showed that with a sudden change in the forecast time, the group voltage 

and frequency controllers of the generators of a small hydroelectric power plant deteriorate in terms of control 

quality with a possible loss of stability. It is shown that to prevent such situations, it is necessary to use a 

hardware limitation of the prediction time, which ensures the inadmissibility of working with negative values of 

the time constants of the predictive links. In addition, limiting the forecast time constants to the value n, which 

determines the number of generators in the group, gives the best results in terms of the quality of control in the 

transient process. 

Keywords: distributed generation plants, predictive control algorithms, group voltage and frequency controllers, 

cyber-physical security, modeling 
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