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Аннотация. Необходимость развития существующих подходов и научно-технических решений в 

области обеспечения информационной безопасности вызвана стремительным развитием 

киберфизических систем, требующих адаптации механизмов защиты под новые архитектуры, 

технические ограничения и особенности функционирования. Одним из важных, но слабо рассмотренных 

в мировой литературе направлений защиты киберфизических систем, остаются вопросы построения 

эффективных протекторов, нивелирующих угрозы нарушения доступности интерфейсов взаимодействия 

на прикладном уровне. Нарушение доступности подсистем управления для рассматриваемых объектов 

может привести к трагическим последствиям, в связи с чем требуется уже сейчас проводить 

комплексный анализ и модернизацию подходов к их защите от атак типа DDoS. В данном исследовании 

предлагается подход к обеспечению защиты интерфейсов управления киберфизической системой от 

внешних воздействий, направленных на нарушение доступности за счет отсутствия технических 

возможностей эшелонирования защиты прикладного программного обеспечения. В качестве объекта 

киберфизической системы был использован виртуальный полигон беспилотных транспортных средств. 

Приводится анализ применимости существующих подходов к защите от атак прикладного уровня для 

выбранного класса объектов, предлагается адаптированный подход к защите объекта и проводится 

исследование его эффективности. 
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Введение. В течение последнего года с распределенными атаками типа «отказ в обслу-

живании» сталкивались практически все объекты критически важной информационной ин-

фраструктуры, предоставляющие сервисы, доступные из внешней сети Интернет. Так, со-

гласно [1], статистика направленных DDoS-атак на отечественные ресурсы стала не просто 

рекордной, а беспрецедентной не только по количеству и интенсивности атак, но и по уров-

ню подготовки злоумышленников. Безусловно, существуют регуляторные требования [2], 

которые обязывают владельцев значимых объектов критической информационной инфра-

структуры запрещать удаленный доступ, а также исключить возможности бесконтрольного 

доступа к управлению лицами, не являющимися работниками предприятия. 

Наряду с этим, следует отметить тренд современного общества на развитие технологий 

умного города, беспилотного транспорта и других концепций, невозможных без предостав-

ления массового внешнего (но не бесконтрольного) доступа, в том числе, к беспилотным 

транспортным средствам – средствам повышенной опасности. В связи с этим, необходимо 

уже сейчас, на заре интеграции таких систем в массовый сектор, разрабатывать и апробиро-

вать научно-технические решения для противодействия вредоносным воздействиям и раз-

личным атакам информационной безопасности. 
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В данной статье рассматривается подход к обеспечению защиты от внешних воздей-

ствий беспилотных транспортных средств от Flood-атак на интерфейсы управления приклад-

ного уровня.  

1. Необходимость защиты интерфейсов управления. Целью создания умного города 

является улучшение качества жизни жителей с помощью технологии городской цифровиза-

ции для повышения эффективности обслуживания и удовлетворения нужд резидентов. Раз-

витие беспилотных транспортных средств является одной из составляющих данного процес-

са. Создание эффективной системы мониторинга и управления таким транспортом, обеспе-

чивающей, в условиях их массового использования (в различных средах – земля/воздух), 

безопасное функционирование и максимальную пропускную способность транспортной си-

стемы, является одним из условий реализации планов создания умных городов. 

На рисунке 1 представлено место исследуемых атак в разрезе различных классифика-

ций вредоносных воздействий, направленных на беспилотные транспортные средства (БТС). 

 
Рис. 1. Характеристики рассматриваемых воздействий на киберфизические системы 

Угрозы нарушения доступности направлены на снижение работоспособности системы 

обработки данных, либо на реализацию полной блокировки доступа субъектов к некоторым 

ее ресурсам [3-14]. При этом для нарушения доступности основной функциональности не 

всегда необходимо достигать внутренних отказов информационной системы (основных мо-

дулей), зачастую злоумышленникам достаточно добиться отказа поддерживающей инфра-

структуры или интерфейсов управления. Когда речь идет о беспилотных транспортных сред-

ствах и умной дорожной инфраструктуре, достаточным является блокировка интерфейсов 

управления, как для операторов машин, так и операторов облачных центров мониторинга 

транспортной инфраструктуры (например, V2X технологий). На рисунке 2 представлены вы-

держки из исследования актуальных угроз информационной безопасности современного ав-

тотранспорта [15]. 

Ранее проведенный авторами настоящего исследования анализ уязвимостей и точек от-

каза беспилотных транспортных средств [16] свидетельствует о необходимости защиты вы-

сокоуровневых интерфейсов управления беспилотных транспортных средств от атак на при-

кладном уровне. 
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Рис. 2. Актуальные угрозы информационной безопасности автотранспорта 

RSU (Roadside Unit) – придорожные блоки (модули) 

2. Особенность защиты в условиях ограничений. Классические подходы с выстраи-

ванием нескольких эшелонов защиты, которые используются для обеспечения безопасности 

современных IT-инфраструктур, не могут быть применены в защите интерфейсов управле-

ния беспилотными транспортными средствами. Это связано с архитектурой и особенностями 

текущей реализации подобных решений, в частности: 

 ограниченными вычислительными ресурсами оборудования, установленного непосред-

ственно на беспилотном транспортном средстве, которые можно использовать в реали-

зации задач механизмов защиты; 

 невозможностью повсеместного применения облачных средств защиты информации 

(СЗИ), поскольку зачастую требуется предоставление доступа операторов в локализо-

ванных сетевых сегментах без доступа в глобальную сеть; 

 необходимость обеспечения возможности децентрализованных схем взаимодействия, 

не предусматривающих возможность установки единого инструмента для глубокой ин-

спекции трафика; 

 невозможностью передачи ключей шифрования трафика для сторонних систем. 

Разрабатываемый подход заключается в разработке такого алгоритмического обеспече-

ния, которое, с учетом вышеперечисленных особенностей, может быть локально интегриро-

вано в подсистему защиты информации беспилотного транспортного средства и осуществ-

лять блокировку атак «Отказ в обслуживании», направленных на интерфейсы взаимодей-

ствия с точки зрения инспектирования прикладного уровня.  

3. Предлагаемый подход. В основе предлагаемого подхода лежит ранее разработанное 

авторским коллективом алгоритмическое обеспечение детектирования источников вредо-

носных запросов в киберфизических системах [17]. При этом была учтена необходимость 

обеспечения имплементации защитных механизмов локально, опираясь на вычислительные 

мощности вычислителя и без связи с централизованной системой защиты информации. 

На протяжении 2022 года в сети Интернет была размещена HoneyPot система, эмули-

рующая сегмент киберполигона с беспилотными транспортными средствами посредством 

специально подготовленных Linux контейнеров. Для защиты от L3-L4 атак был развернут 
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межсетевой экран, а также система предотвращения вторжений (IPS) с существенными ис-

ключениями по сервисам. Посредством проброса наиболее популярных TCP-портов для веб-

сервисов был открыт массовый доступ по нескольким выделенным IP-адресам в виртуализо-

ванную инфраструктуру без необходимости прохождения процесса авторизации. Часть кон-

тейнеров были открыты для любого пользователя без необходимости ввода каких-либо учет-

ных данных. Подобные сервисы демонстрировали по заранее заданным сценариям случай-

ные значения параметров беспилотного транспортного средства (мониторинга двигателей, 

приводов и различных датчиков, установленных на борту). Другая часть веб-сервисов пред-

ставляла собой эмулятор системы управления транспортным полигоном. С целью создания 

эффекта интерактивности, веб-интерфейс отображал нагрузку на системные ресурсы, вклю-

чая загрузку центрального процессора, оперативной памяти, среднее время ответа front-

сервером клиентам. Злоумышленнику требовалось подобрать данные для формы HTTP-

аутентификации, при этом были реализованы несколько учетных записей с уровнем доступа 

ReadOnly со словарными паролями, которые в автоматизированном режиме перебиралось 

большинством brute-force сканеров. Для сегмента с «защищенной» системой управления 

транспортным полигоном был установлен межсетевой экран уровня приложений одного из 

известных отечественных вендоров. В результате проведенного анализа сценариев, которые 

применялись злоумышленниками в разрезе атаки «Отказ в обслуживании», были сформиро-

ваны основные векторы атак злоумышленников – GET и POST flood на основные формы, 

эмулирующие команды управления (конфигурирования) беспилотного транспортного сред-

ства, а также атаки малого объема (“Low and Slow”). 

Учитывая проведенный этап, был выработан следующий подход к защите от атак типа 

«Отказ в обслуживании» на интерфейсы прикладного уровня. На рисунке 3 представлена 

скорректированная структура подсистемы защиты, внедряемая непосредственно в беспилот-

ное транспортное средство. 

 

Рис. 3. Структура подсистемы защиты от DDoS атак на интерфейсы управления с учетом 

особенностей имплементации в инфраструктуру беспилотных транспортных средств 

Опыт использования межсетевого экрана прикладного уровня в HoneyPot эксперименте 

продемонстрировал необходимость внедрения коррелятора, который бы учитывал основные 

метрики в HTTP-запросах на веб-интерфейс управления. Поскольку атаки проводились в 
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большей степени на бизнес-логику интерфейсов таким образом, чтобы не зафиксировать 

превышение пороговых значений в трафике, необходимо реализовывать систему защиты, 

основанную не на количественных показателях общего среза трафика, а на основании ин-

спектирования кодов запросов от операторов. 

В случае имплементации на беспилотное транспортное средство с низкой вычисли-

тельной способностью предлагается ограничить функциональность монитора безопасности 

исключительно оценкой доли возвращаемых интерфейсом ошибок (4хх, 5хх) с группировкой 

по сессии субъекта, а также оценкой стандартного отклонения времени между запросами и 

количеством уникальных запрашиваемых субъектом ресурсов. В отличие от применения ра-

нее представленного подхода по обеспечению безопасности информацион-

ных/киберфизических систем, в случае защиты интерфейса управления беспилотного транс-

портного средства следует осуществлять быструю реакцию и передачу управляющего воз-

действия на межсетевые экраны уровня L3-L4 с блокировкой источников вредоносных воз-

действий не только по IP-адресам, но и автономным системам. Это связано с ограниченным 

количеством числа операторов, а также риском быстрого вывода сервиса из строя по при-

чине ограниченных аппаратных ресурсов. 

4. Результаты. Эксперимент по оценке эффективности предложенного подхода прово-

дился на представленной ранее HoneyPot системе, эмулирующей наличие систем. Реализация 

коррелятора была выполнена на языке Python. Для наглядности, был использован наимень-

ший инструментарий, включающий оценку кодов ошибок, среднее время ответа и стандарт-

ные пороги по количеству запросов в рамках одной сессии. В ходе эксперимента внешний 

доступ к системам был закрыт. В качестве генераторов паразитного трафика, в том числе, 

использовались виртуальные машины с установленными утилитами: HULK, Slowloris, LOIC, 

Xoic, DDOSIM, Rudy. Были реализованы 5 сценариев (различных техник) управляемой 

DDoS-атаки на заранее определенные endpoint всех интерфейсов управления. Используемый 

подход показал свою эффективность и возможность применения для беспилотных транс-

портных средств в децентрализованной схеме управления. 

Так, на рисунке 4 представлен пример успешного детектирования целенаправленной 

атаки на форму аутентификации при условии стабильного тренда подключений (отсутствие 

взрывного эффекта). 

 
Рис. 4. Пример успешного детектирования вредоносной активности 

 на сервис аутентификации 

В таблице 1 представлена консолидация оценки эффективности определения DDoS 

атак на интерфейсы управления прикладного уровня. Критерий D – «Деградация сервиса» – 

соответствует появлению 500, 502 и 503 ошибок от веб-сервиса интерфейса в течение более 

30 секунд тестирования. Критерий t – среднее время детектирования атаки и начала блоки-

рующих действий. 
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Таблица 1. Оценка эффективности определения DDoS атак прикладного 

 уровня на интерфейсы управления 
Тип атаки Методы защиты интерфейса 

Встроенные 

средства защи-

ты интерфейса 

Интегрирован-

ный WAF с 

стандартной по-

литикой без-

опасности 

Интегрированный 

WAF + HMM-

модель защиты от 

DDoS 

Предложенный 

подход + инте-

грированный 

WAF + HMM-

модель защиты от 

DDoS  
D t, сек D t, сек D t, сек D t, сек 

GET FLOOD + 180 + 180 - 60 - 30 

POST FLOOD + 180 + 60 + 60 - 30 

Slowloris + 0 - 60 - 60 - 30 

POST-атака с 

большой по-

лезной нагруз-

кой 

+ 30 - 60 - 60 - 15 

Встроенные средства защиты веб-сервисов со статичными порогами показали свою 

несостоятельность. Применение предложенного подхода и более строгих правил блокировки 

источников запросов позволили добиться отсутствия эффекта деградации сервиса. При этом 

стоит отметить, что данный подход ориентирован на конкретный класс систем и, учитывая 

вышеописанные ограничения, предлагается с целью оптимизации инспекционных механиз-

мов и ускорения реакции систем защиты интерфейсов управления беспилотных транспорт-

ных средств. 

Заключение. Учитывая возможные масштабы DDoS-атак с использованием ботнетов и 

степень критичности стремительно растущих киберфизических систем, действительно важ-

ной задачей является разработка научно-технических решений противодействия угрозам 

«Отказ в обслуживании», несущим опасность не только отдельным компонентам киберфизи-

ческих систем, но и жизни и здоровью окружающих. 

Защита от атак «Отказ в обслуживании» на уровне приложений требуе адаптивной 

стратегии, включая возможность ограничения трафика на основе определенных наборов пра-

вил, которые могут регулярно меняться. Между тем, особенности функционирования беспи-

лотных транспортных средств не всегда позволяют обеспечить общедоступные интерфейсы 

взаимодействия полноценным набором межсетевого экранирования и глубокой инспекции 

трафика. В данном исследовании была предпринята попытка разработки подхода к обеспе-

чению защиты интерфейсов управления киберфизической системой от внешних воздей-

ствий, направленных на нарушение доступности за счет отсутствия технических возможно-

стей эшелонирования защиты прикладного программного обеспечения. 
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Abstract. The need to develop existing approaches and scientific and technical solutions in the field of 

information security is caused by the rapid development of cyber-physical systems that require adaptation of 

protection mechanisms to new architectures, technical limitations and features of operation. One of the 

important, but poorly considered in the world literature areas of protection of cyber-physical systems, are the 

issues of building effective protectors that mitigate threats to the accessibility of interfaces at the application 

level. Disruption of the availability of control subsystems for the objects in question can lead to tragic 

consequences, so a comprehensive analysis and modernization of approaches to protect them from DDoS attacks 

is already required. This study proposes an approach to protecting cyber-physical system control interfaces from 

external influences aimed at disrupting accessibility due to the lack of technical capability to echelle the 

protection of application software. As the object of the cyber-physical system, a virtual polygon of unmanned 

vehicles was used. An analysis of applicability of existing approaches to protection against application layer 

attacks for the selected class of objects is given, an adapted approach to object protection is proposed and its 

effectiveness is investigated. 
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