
Наседкин П.Н., Аршинский Л.В.   

 «Information and mathematical technologies in science and management»   2023  № 1 (29) 158 

УДК 004.056.5+004.89 

DOI: 10.38028/ESI.2023.29.1.014 

Оценка состояния комплексной системы защиты информации 

на основе онтологий 

Наседкин Павел Николаевич, Аршинский Леонид Вадимович 

Иркутский государственный университет путей сообщения,  

Россия, Иркутск, nasedkin_pn@irgups.ru 

Аннотация. Одной из проблем организации комплексной системы защиты информации (КСЗИ) является 

оценка функциональности системы в целом. Для решения подобных задач могут использоваться 

подходы на основе агрегированного оценивания. В настоящее время такие оценки строятся, как правило, 

с помощью взвешенных средних, что не позволяет моделировать ключевые компоненты системы, то есть 

такие, утрата которых ведёт к нефункциональности системы в целом или отдельных её подсистем. В 

работе на основе метода логико-аксиологического оценивания показан подход к агрегированному 

оцениванию подсистемы программно-технических решений КСЗИ предприятия. Необходимой частью 

такого оценивания является онтологическое моделирование системы с помощью лёгких онтологий, 

отражающих взаимосвязи между компонентами. Построены онтологии и дан пример расчёта для одной 

из подсистем. 
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Введение. Считается, что одна из аксиом управления гласит: «Что невозможно изме-

рить, тем невозможно управлять» (Дж. Уэлч) [1]. В полной мере это относится к управлению 

системами защиты информации. Тезис Уэлча можно ещё усилить, добавив: «Управление тем 

лучше, чем лучше формализация», то есть, хорошая формализация системы ведёт к более 

эффективному управлению ею. 

Информационная безопасность – важнейшая область исследований в наше время, о чем 

свидетельствуют многочисленные публикации на эту тему [2-5]. В частности, последние ис-

следования посвящены вопросам, связанным с «Большими данными», облачными техноло-

гиями и электронным обучением [2, 4, 5]. В работах [6, 7] исследованы различные средства 

информационной безопасности, включая фактографические системы и кибербезопасность 

сетей связи транспортных средств. Несмотря на то, что автоматизированным средствам ин-

формационной безопасности уделяется значительное внимание [8, 9], в этой области недо-

статочно внимания уделяется системному анализу и системному подходу. В работе [7] на 

базе принципов системного анализа и системного подхода [10-13] введены необходимые 

частные показатели, связанные с оценкой эффективности средств ИБ и фактографических 

информационных систем. В работе [15] и [16] показана возможность применения системного 

анализа в области информационной безопасности. Для этого в [17, 18, 19, 20], рассматрива-

ются различные затраты и показатели. Стандарт ISO/IEC TR 27016 [20] является полезным 

инструментом для оценки эффективности средств информационной безопасности, особенно 

с точки зрения их экономической и стоимостной оценки. 

Сегодня существуют разные подходы к формализации. Наиболее основательная из них 

– математическая, описывающая количественные взаимосвязи между компонентами систе-

мы, внешней средой, целями функционирования. Однако такое возможно только для относи-

тельно простых систем, или их фрагментов. В более сложных случаях, особенно характери-

зующихся случайностью протекающих процессов, хорошо подходят имитационное модели-

рование [21, 22] и его подвид – агентное [23-25], когда специальным образом имитируется 

поведение системы через поведение её фрагментов (например, агентов) и их ближнее взаи-
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модействие, а поведение системы в целом изучается по поведению модели. Наконец, если 

система слабо структурирована и трудно формализуема, а это типично для многих управлен-

ческих задач, приходится использовать качественное моделирование, например, на основе 

знаний [26-28], а также агрегатное моделирование, характеризующее объект в целом на ос-

нове характеристик его частей [29]. 

Одним из видов знаниевого моделирования является моделирование с помощью онто-

логий [26, 27]. Однако описать структуру системы и отношения между её частями ещё недо-

статочно. Полезно знать, хотя бы в общих чертах, как изменение одних составляющих по-

влияет на другие. Этого можно достичь, если с каждым концептом онтологии связать, 

например, некоторое характеризующее его число, а с каждой дугой – своего рода передаточ-

ную функцию, преобразующую изменение объекта А во вклад в изменение связанного с ним 

объекта B. Для сложных предметных областей взаимовлияние трудно описать исчерпываю-

щим количественным образом, однако можно применять приближённые схемы, использую-

щие, в том числе, экспертные оценки. Например, в [30-32] онтологии использовались как 

часть метода оценки качества. Агрегат качества считался традиционным образом как среднее 

арифметическое или среднее геометрическое взвешенное [32]. Привлекая онтологии, можно 

агрегировать и другие показатели и по иным расчётным схемам.  

В статье рассматривается логико-аксиологический подход к агрегированному оценива-

нию, оперирующий понятием ценности объекта (компонента) A для объекта B как мерой 

убыли функциональности B при утрате A [29, 33]. Причём ценность может быть такова, что 

утрата первого может повлечь утрату второго, независимо от состояния других, связанных с 

B, объектов. В целом, в основе логико-аксиологического подхода лежит структурирование 

предметной области с помощью лёгких онтологий с последующей расстановкой и обработ-

кой числовых показателей – ценностей и характеризующих чисел в дугах и узлах структуры 

(концептах предметной области) и получением итогового показателя – агрегата – в ходе при-

соединённого логического вывода [33]. Важной особенностью данного метода является воз-

можность избирательно вводить понятия ключевых компонентов системы, отказ которых 

ведёт к её полной нефункциональности. Существование подобных компонентов (функцио-

нальных элементов и подсистем) естественно для многих предметных областей, однако по-

пулярные методы агрегирования с помощью разного рода средних эту особенность фактиче-

ски не учитывают. Возможность работы с ключевыми компонентами позволяет более после-

довательно учесть вклад значимых компонентов в общую функциональность системы. 

Например, при аддитивном агрегировании по среднему арифметическому взвешенному су-

ществует эффект ничтожного влияния оценок функциональных элементов сложной иерар-

хизированной системы на итоговый показатель [34]. Здесь этого удаётся избежать.  

В работе обсуждается вопрос агрегированного оценивания указанным методом состоя-

ния комплексной системы защиты информации (КСЗИ). КСЗИ является сложной иерархиче-

ской системой, что делает во многом бессмысленными, например, аддитивные подходы к 

оцениванию. Применения логико-аксиологического подхода выглядит в этом смысле более 

перспективным. Его демонстрация для данной предметной области составляет цель и новиз-

ну работы. В связи с объёмностью КСЗИ в целом, оценку рассмотрим на примере базовой 

части – подсистемы программно-технических решений (ПТР) [35]. 

1. Онтологическое моделирование уровня программно-технических решений 

КСЗИ предприятия. Общая структура КСЗИ предприятия представлена на рис. 1. Её частью 

является уровень программно-технических решений  подсистема КСЗИ, структура которой 

представлена на рис. 2 [35, 36]. 

Рассмотрим структуру подсистемы ПТР (рис. 2), база знаний о ней позволяет в виде 

лёгких онтологий сформировать взаимосвязи между её компонентами, которые могут быть 
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использованы в процессе комплексной защиты информации на любом предприятии разного 

уровня зрелости по информационной безопасности.  

Необходимо отметить, что термины «узлы» информационной системы и «компоненты» 

уровня ПТР имеют разные значения и используются для обозначения разных вещей в кон-

тексте информационных систем и подсистем средств защиты информации. 

 

 
Рис. 1. Общая структура КСЗИ предприятия 

В общем случае под «узлом» в информационной системе понимается любое устройство 

или компонент, подключенные к сети и имеющие уникальный сетевой адрес, например, 

компьютер, сервер или маршрутизатор. «Узлы» могут быть физическими устройствами, вир-

туальными машинами или программными приложениями. 

С другой стороны, «компоненты» в подсистеме средств защиты информации означают 

отдельные части, составляющие единую систему, такие, как брандмауэры, системы обнару-

жения и предотвращения вторжений, антивирусное программное обеспечение, средства 

шифрования и механизмы контроля доступа. Эти компоненты работают вместе для защиты 

информационной системы от различных угроз и уязвимостей. 

Таким образом, хотя и «узлы», и «компоненты» являются важными частями информа-

ционных систем и подсистем средств защиты информации, они обозначают разные вещи и 

играют разные роли в этих системах. 

 
Рис. 2. Состав подсистемы программно-технических решений 

 

Подсистема контроля и управления доступом описывается онтологией на рис. 3 [36, 

37]. Здесь К1, … К15 – также сложные концепты, которые могут быть разбиты на составля-

ющие, но ограничимся этим уровнем, рассматривая их здесь и далее в качестве своего рода 

функциональных элементов. Это: 
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 К1 – комплекс встроенных средств защиты серверов и автоматизированных рабочих 

машин (АРМ) под управлением операционных систем; 

 К2 – комплекс антивирусной защиты; 

 К3 – комплекс резервного копирования; 

 К4 – комплекс защиты среды виртуализации; 

 К5 – комплекс сбора, анализа и корреляции событий информационной безопасности 

(ИБ); 

 К6 – комплекс встроенных средств активного сетевого оборудования (АСО);  

 К7 – комплекс резервного копирования конфигурационных файлов АСО; 

 К8 – комплекс межсетевого экранирования;  

 К9 – комплекс обнаружения вторжений; 

 К10 – комплекс встроенных средств защиты систем хранения данных; 

 К11 – комплекс централизованного управления средствами защиты информации 

(СрЗИ); 

 К12 – комплекс анализа защищенности; 

 К13 – комплекс контроля целостности; 

 К14 – комплекс встроенных средств защиты прикладного программного обеспечения 

(ППО); 

 К15 – комплекс контроля использования информационных ресурсов. 

 
 

Рис. 3. Онтология подсистемы контроля и управления доступом комплекса ПТР 

Подсистема контроля и управления доступом предназначена для задач [35-37]: иден-

тификации; аутентификации; создания, активации, модификации, пересмотра (с установлен-
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ной периодичностью), отключения (блокирования) и удаления учетных записей; обеспечения 

контроля за действиями пользователей и администраторов при доступе их к информацион-

ным активам предприятия.  

В рамках данной подсистемы обеспечивается идентификация программ, томов, катало-

гов, файлов на АРМ и серверах. 

Следующей идёт подсистема регистрации и учёта (рис. 4).  
 

 
Рис. 4. Онтология подсистемы регистрации и учёта 

В рамках подсистемы регистрации и учета выполняются следующие функции: 
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 Регистрация входа/выхода субъектов доступа (пользователей и процессов) к защищае-

мым информационным ресурсам (ИР), где ИР может относиться к любому источнику 

информации, который может быть использован для обучения, общения или принятия 

решений. Некоторые примеры того, что можно считать частью информационного ре-

сурса, включают: 

 электронные документы (книги, статьи и т.п.); 

 электронный массив (базы данных и другие электронные источники информации); 

 веб-сайты; 

 аудио- и видеозаписи, включая подкасты и вебинары. 

В целом, все, что может быть использовано для сбора или передачи информации, мо-

жет считаться частью информационного ресурса. Конкретные элементы, составляющие 

информационный ресурс, будут зависеть от контекста и цели, для которой он использу-

ется. 

 Регистрация запуска и завершения программ и процессов (заданий, задач), предназна-

ченных для обработки защищаемых файлов. 

 Регистрация попыток доступа субъектов (пользователей и процессов) к защищаемым 

объектам доступа (файлам, каталогам).  

 Регистрация событий вывода документов на печать. 

 Регистрация событий доступа к внешним устройствам (внешние накопители информа-

ции), а также порты ввода-вывода на автоматизированных рабочих машинах. 

 Регистрация событий информационной безопасности (ИБ) на активном сетевом обору-

довании (коммутаторы, маршрутизаторы) и средствах защиты информации. 

 Сбор, запись и хранение зарегистрированных событий безопасности в течение установ-

ленного времени хранения. Сбор событий ИБ должен осуществляться по протоколам 

(Syslog, MS Windows Event log, SSH/Telnet, СУБД с использованием ODBC, SNMP 

Trap, Checkpoint LEA/OPSEC,  NetFlow и т.п.) с учетом функциональных возможностей 

источника событий): 

 обработка получаемых событий ИБ, включая: фильтрацию; нормализацию; агре-

гацию; категоризацию; приоритизацию; корреляцию; корреляцию событий ИБ, в 

т.ч.: 

 корреляцию событий ИБ на основе встроенной базы правил корреляции, 

 возможность создания собственных правил корреляции, 

 возможность использования в правилах корреляции перечня заведенных в 

подсистеме активов, 

 возможность использования справочников при формировании правил 

корреляции, 

 многоуровневую корреляцию, когда результаты срабатывания правил 

корреляции подаются на вход другому правилу корреляции; 

 возможность оптимизации правил корреляции с использованием новых данных об 

активах; 

 возможность управления задачами по сбору, обработке и корреляции событий, 

управления активами из единой консоли (web-интерфейса). 

Подсистема обеспечения целостности показана на рис. 5.  В её задачи входят:  

 контроль целостности исполняемых и конфигурационных файлов СрЗИ, операционных 

систем (ОС); 

 контроль целостности ППО;  
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 контроль неизменности параметров встроенных средств защиты информации, ОС, АРМ 

и серверов, входящих в состав ИС и АСУ ТП. 

 
Рис. 5. Онтология подсистемы обеспечения целостности 

 

Подсистема антивирусной защиты показана на рис. 6. 

В рамках подсистемы обеспечиваются: 

 постоянная защита файловой системы АРМ и серверов под управлением различных 

версий ОС от вирусов, троянских программ и червей, как с использованием баз вирус-

ных описаний, так и с помощью эвристического анализа; 

 потоковая защита межсетевого трафика от вирусов и вредоносных программ. 
 

 
Рис. 6. Онтология подсистемы антивирусной защиты 

 

На рис. 7 показана подсистема контроля использования информационных ресурсов. 

Несмотря на внешнюю простоту, она выполняет довольно много функций [35-37]: 

 обнаружение несанкционированного хранения конфиденциальной информации в ин-

формационных ресурсах (файловые серверы, файловые хранилища, АРМ пользовате-

лей, БД);  

 контроль каналов утечек защищаемой информации;  

 аутентификация пользователей и формирования профилей доступа к ресурсам сети Ин-

тернет;  
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 расшифровка SSL (TLS) трафика средствами программного компонента на АРМ, кото-

рый выполняет определенную задачу или набор задач от имени более крупной системы 

или приложения, часто распределенным или децентрализованным образом;  

 контроль действий по отправке информации, когда программный компонент находится 

вне ЛВС предприятия;  

 
Рис. 7. Онтология подсистемы контроля использования информационных ресурсов 

 

 перехват и анализ трафика с возможностью блокировки сообщений, отправляемых с 

использованием корпоративной электронной почты (протокол SMTP). В контексте 

корпоративной электронной почты (протокол SMTP) это означает мониторинг элек-

тронных писем, отправленных и полученных сотрудниками с помощью системы элек-

тронной почты компании. Перехват и анализ трафика может включать различные мето-

ды, например, использование инструментов сетевого мониторинга, программного 

обеспечения для перехвата пакетов или специализированных аппаратных устройств. 

Эти инструменты могут перехватывать и анализировать содержание сообщений элек-

тронной почты, включая адреса отправителя и получателя, темы и текст сообщения. 

Кроме того, благодаря возможности блокировать сообщения, отправленные с помощью 

корпоративной электронной почты, система может предотвратить попадание опреде-

ленных сообщений к адресатам. Эта функция обычно используется для предотвраще-

ния передачи вредоносного содержимого или конфиденциальной информации за пре-

делы сети компании. В целом, перехват и анализ трафика с возможностью блокировки 

сообщений, отправляемых с использованием корпоративной электронной почты, может 

помочь организациям поддерживать безопасность и целостность своих систем элек-

тронной почты и предотвратить утечку данных или другие инциденты безопасности;  

 перехват и анализ сообщений, отправляемых с использованием веб-сервисов (веб-

почта, социальные сети, файловые Интернет-ресурсы, облачные хранилища и т.п.);  

 перехват и анализ информации в системах мгновенных сообщений (ICQ, Skype, Jabber, 

Mail.ru);  

 централизованное хранение истории инцидентов, исходных почтовых сообщений и пе-

рехваченных данных;  
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 автоматический разбор сообщения на составляющие на этапе приема сообщения с воз-

можностью анализа сообщения по его атрибутам (заголовки, тело, вложения);  

 создание, редактирование и удаление правил фильтрации, анализа и архивирования;  

 детектирование заполненных форм – определение заполненных и незаполненных блан-

ков документов с возможностью обнаружения в форме документа (бланке) информа-

ции, относящейся к защищаемой федеральным законом «О персональных данных» от 

27.07.2006 № 152-ФЗ;  

 возможность оперативного оповещения по электронной почте ответственных работни-

ков о зафиксированных событиях ИБ;  

 перехват документов, отправляемых на печать (сетевые и локальные принтеры) и мно-

гое другое. 

Следующей подсистемой является подсистема централизованного управления сред-

ствами защиты информации (СрЗИ), показанная на рис. 8. 
 

 
Рис. 8. Онтология подсистемы централизованного управления СрЗИ 

С её помощью выполняются функции: 

 обеспечение возможности оперативного получения информации о состоянии защищен-

ности ИС и АСУ ТП; 

 оперативного реагирования на инциденты ИБ;  

 предоставление администраторам инструментов для выполнения функций контроля; 

 управления по обеспечению ИБ и автоматизации рутинных задач. 

Похожую топологию имеет онтология подсистемы анализа защищённости на рис. 9. 

 
Рис. 9. Онтология подсистемы анализа защищённости 
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В рамках этой подсистемы (рис. 9) решаются задачи: 

 обнаружение и учет защищаемых ресурсов;  

 анализ защищенности компонентов ЛВС предприятия (ОС серверов ИС, АСУ ТП и 

СрЗИ, АСО, сетевые сервисы серверов ИС, АСУ ТП и СрЗИ, ППО); 

 анализ защищенности информационных систем предприятия;   

 сканирование узла ЛВС и принятие решений о соответствии или несоответствии узлов 

ИС и информационных систем в целом принятым на предприятии технических стан-

дартов;  

 регулярное централизованное обновление компонентов подсистемы;  

 централизованное управление компонентами подсистемы и доступом пользователей к 

функциям подсистемы;  

 генерация отчетов о результатах сканирования, а также доставка отчетов уполномочен-

ным сотрудникам предприятия. 

  
Рис. 10. Онтология подсистемы обеспечения сетевой безопасности 

Последними двумя подсистемами комплекса ПТР являются подсистема обеспечения 

сетевой безопасности (рис. 10) и подсистема обеспечения непрерывности функционирова-

ния (рис. 11).  

Первая (рис. 10) выполняет следующие функции:  

 межсетевое экранирование и сегментирование ЛВС предприятия;  

 обнаружение вторжений;  

 централизованное управление подсистемой;  

 интеграция с периметральной системой защиты информации предприятия. 

Вторая (рис. 11) решает задачи: 

 резервного копирования конфигурационных файлов СрЗИ и АСО и восстановления 

данных из резервных копий в случаях сбоев;  

 хранения резервных копий;  

 восстановления данных из резервных копий;  

 реализации отказоустойчивой конфигурации межсетевого экрана (МЭ) и АСО. 

Данная структура может быть положена в основу логико-аксиологического оценива-

ния. 
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Рис. 11. Онтология подсистемы обеспечения непрерывности функционирования 

2. Логико-аксиологическая оценка КСЗИ предприятия. Представленные онтологии 

позволяют оценить эффективность функционирования КСЗИ предприятия в разрезе ком-

плекса ПТР. Поскольку состояние комплекса фактически определяется состояниями компо-

нентов K1-K15, оценка должна выглядеть как агрегированный результат состояний этих эле-

ментов. 

Известны множество подходов к агрегированию. Большинство так или иначе сводятся 

к некоторой функции характеризующих чисел U(1,…, n), где каждое характеризующее 

число (частный показатель) отражает состояние соответствующего компонента системы. 

Здесь полагаем, что i(i[0,1]), где ноль означает полную неработоспособность (нефункци-

ональность) компонента, а единица – что система полностью соответствует своему функцио-

нальному назначению. Значения из (0,1) отражают промежуточные степени такого соответ-

ствия. Для сложных иерархических систем, какой является рассматриваемая, компоненты – 

это функциональные элементы и образуемые ими подсистемы. Функциональными элемента-

ми здесь являются K1-K15, далее не углубляемся. 

На практике характеризующие числа (частные показатели) i=(Ki) обычно задаются 

«аудиторами» – лицами, принимающими решения о состоянии функциональных (базовых) 

элементов системы. На их основе строится агрегированный показатель (агрегат), учитываю-

щий значимость каждого компонента в системе. 

Помимо значимости функциональных элементов, следует говорить и о значимости 

подсистем, из них образованных. Показатели значимости задаются экспертно, исходя из 

представлений о роли и месте того или иного компонента в общей функциональности систе-

мы. 

Как следует из рис. 1-11, итоговый агрегат строится иерархически, согласно иерархии 

системы, причём некоторые компоненты входят более чем в одну подсистему, что также 

следует учитывать. 

Чаще всего при агрегировании пользуются аддитивными функциями наподобие сред-

него арифметического взвешенного, где вес каждого слагаемого отражает значимость ком-

понента. Однако аддитивность не позволяет учесть действительную роль компонентов в си-

стеме. Отказ или отсутствие некоторых из них может драматически снижать общую функци-

ональность системы вплоть до её полного «обнуления». Среднее арифметическое не модели-

рует эту ситуацию в принципе. Другая популярная функция агрегирования – среднее геомет-

рическое (среднее геометрическое взвешенное). Здесь, наоборот, нефункциональность каж-
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дого компонента означает нефункциональность системы в целом, что также редко отвечает 

действительности. Примеры можно посмотреть в [33, 38, 39]. 

Для такого рода случаев в [40] был предложен логико-аксиологический подход к оце-

ниванию, позволяющий более тонко учитывать роль и значимость компонентов. Он опирает-

ся на понятие ценности компонента-потомка (субкомпонента) для компонента-родителя 

(надкомпонента). Под ценностью понимается мера убыли функциональности надкомпонента 

при утрате его потомка. Ценность здесь играет роль «значимости». Количественно её можно 

рассматривать как величину уменьшения характеризующего числа надкомпонента при обну-

лении характеризующего числа потомка [29, 40]. Ценности могут задаваться экспертно. 

Понятно, что такая модель не отражает всех особенностей системы, однако «физиче-

ски» она может быть более адекватной, чем вышеозначенные способы. В известном смысле 

её можно рассматривать как промежуточную между грубой качественной моделью и точным 

описанием системы традиционными уравнениями. 

Логико-аксиологическая модель строится как множество нечётких продукций вида: 

 
bai  ,  (1) 

где ai – утверждение об утрате компонента-потомка, b – о результирующей нефункцио-

нальности компонента-родителя. Истинность продукции: |||| bai   отражает степень 

снижения функциональности родителя при утрате потомка с точки зрения эксперта, то есть, 

роль и место i-го субкомпонента в этом фрагменте иерархии. Если 1||||  bai , утрата 

субкомпонента i  влечёт утрату родительского компонента (i-й компонент ключевой). Если 

0||||  bai , утрата потомка на надкомпонент не влияет (это возможно, к примеру, при 

холодном резервировании). Очевидно, что такая модель естественным образом реализуется с 

использованием технологии экспертных систем. 

Расчёт агрегата для надкомпонента выполняется как набор элементов вывода: 

 
baa  11, ├ ||;||||||||:|| 111 baabb   

 … 

 
baa nn  , ├ .||||||||||:|| baabb nnn   

Через двоеточие указана схема расчёта истинности заключения на основе истинностей посы-

лок. Символ  – треугольная (триангулированная) норма в инфиксной записи. Истинность 

|||| ia  отражает степень снижения функциональности i-го субкомпонента. Если 0||||  ia  – 

субкомпонент «исправен», если  1||||  ia
 
– полностью неработоспособен или отсутствует. 

Агрегирование на этом этапе выполняется как объединение свидетельств: 

 
,||||...|||||||| 1 nbbb   

где  – треугольная ко-норма в инфиксной записи. Именно при таком объединении не функ-

ционирующий ключевой субкомпонент обеспечивает нефункциональность надкомпонента, в 

который он входит. Объединяя эти шаги, схему вывода можно представить, как: 

  baa  11, ├ ||;||||||||:|| 111 baabb   

 … 

 
baa nn  , ├ ||;||||||||:|| baabb nnn 

 (2)
 

_____________________________________________ 

 
.||||...||||||:|| 1 nbbbb   
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Результат каждого агрегирования следует нормировать на величину 

||||...|||||||| 1max babab n  : отказ всех субкомпонентов приводит к отказу 

надкомпонента в целом. 

Истинность утверждения b о функциональности надкомпонента вычисляем традицион-

ным образом: 

 
.||||1|||| bb   

Вывод стартует от функциональных элементов – комплексов K1-K15. Значения истин-

ности утверждений об их соответствии функциональному назначению (характеризующие 

числа компонентов) выставляются аудиторами. 

Характеризующие числа надкомпонентов (истинности утверждений об их соответствии 

функциональному назначению) рассчитываются согласно (2). Эти надкомпоненты становят-

ся субкомпонентами уже для своих надкомпонентов и участвуют в выводе на следующем 

уровне иерархии, и так далее, до характеризующего числа системы в целом – истинности 

утверждения о её соответствии целевому назначению. 

Необходимо заметить, что описанный подход к оцениванию естественным образом ло-

жится на технологию экспертных систем. Продукции вида (1) составляют базу знаний, а 

процедура (2) реализуется с помощью машины вывода. Это позволяет менять алгоритм рас-

чёта без программирования, редактируя только базу знаний. Учитывая, что КСЗИ –  динами-

ческая система, которая может дополняться и изменяться, это позволяет гибко перестраивать 

расчёт при появлении или удалении тех или иных компонентов. 

3. Пример расчёта. Приведём пример расчёта. За основу возьмём подсистему обеспе-

чения сетевой безопасности (ПОСБ) (рис. 10). Она состоит из трёх подсистем: «Межсетевое 

экранирование ЛВС» (МСЭ); «Безопасное функционирование сетевого оборудования» 

(БФСО); «Обнаружение вторжений в ЛВС» (ОВ). С ними связаны продукции: 

(МСЭ отвечает своему функциональному назначению) (ПОСБ отвечает своему функ-

циональному назначению); 

(БФСО отвечает своему функциональному назначению) (ПОСБ отвечает своему 

функциональному назначению); 

(ОВ отвечает своему функциональному назначению) (ПОСБ отвечает своему функци-

ональному назначению). 

С подсистемами второго уровня связаны продукции: 

(К8 отвечает своему функциональному назначению) (МСЭ отвечает своему функцио-

нальному назначению); 

(К8 отвечает своему функциональному назначению) (БФСО отвечает своему функци-

ональному назначению); 

(К6 отвечает своему функциональному назначению) (БФСО отвечает своему функци-

ональному назначению); 

(К7 отвечает своему функциональному назначению) (БФСО отвечает своему функци-

ональному назначению); 

(К9 отвечает своему функциональному назначению) (БФСО отвечает своему функци-

ональному назначению); 

(К9 отвечает своему функциональному назначению) (ОВ отвечает своему функцио-

нальному назначению). 

Зададим истинности продукций (истинности задаются экспертами, здесь они условны): 

||МСЭ ПОСБ|| = 0.5; 

||БФСО ПОСБ|| = 0.6; 
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||ОВ ПОСБ|| = 0.7. 

||К8 МСЭ|| = 1.0; 

||К8 БФСО|| = 0.5; 

||К6 БФСО|| = 0.6; 

||К7 БФСО|| = 0.7; 

||К9 БФСО|| = 0.8; 

||К9 ОВ|| = 1.0. 

Единичные значения связаны с тем, что соответствующий функциональный элемент един-

ственный, а значит, его утрата повлечёт утрату соответствующей подсистемы. Остальные 

значения произвольны. 

Пусть, далее, аудиторы выставили оценки функциональным элементам: ||K6|| = 0.6, 

||K7|| = 0.7, ||K8|| = 0.8, ||K9|| = 0.9. Соответственно, для подсистемы МСЭ согласно (1) получа-

ем: 

К8, К8 МСЭ├ МСЭ: ||МСЭ|| = ||К8||||К8 МСЭ|| = 0.2. 

Нормирование даёт ту же величину ||МСЭ|| = 0.2. 

Субкомпонент у МСЭ единственный, агрегировать нечего. Здесь и далее для простоты в ка-

честве t и s-норм взяты функции, соответственно, xy = min(x,y), xy = max(x,y). 

Аналогично для ОВ: 

К9, К9 ОВ├ ОВ: ||ОВ|| = ||К9||||К9 ОВ|| = 0.1. 

Для БФСО агрегирование необходимо: 

К8, К8 БФСО├ БФСО: ||БФСО||1 = ||К8||||К8 БФСО|| = 0.2; 

К6, К6 БФСО├ БФСО: ||БФСО||2 = ||К6||||К6 БФСО|| = 0.4; 

К7, К7 БФСО├ БФСО: ||БФСО||3 = ||К7||||К7 БФСО|| = 0.3; 

К9, К9 БФСО├ БФСО: ||БФСО||4 = ||К9||||К9 БФСО|| = 0.1; 

||БФСО|| = max(0.2, 0.4, 0.3, 0.1) = 0.4. 

Нормирование даёт ||БФСО|| = 0.4/max(0.5, 0.6, 0.7, 0.8) = 0.5. 

Наконец, для ПОСБ получаем: 

МСЭ, МСЭ ПОСБ├ ПОСБ: ||ПОСБ||1 = ||МСЭ||||МСЭ ПОСБ|| = 0.2; 

БФСО, МСЭ ПОСБ├ ПОСБ: ||ПОСБ||2 = ||БФСО||||БФСО ПОСБ|| = 0.5; 

ОВ, МСЭ ПОСБ├ ПОСБ: ||ПОСБ||3 = ||ОВ||||ОВ ПОСБ|| = 0.1; 

||ПОСБ|| = max(0.2, 0.5, 0.1) = 0.5 

Или, после нормирования, ||ПОСБ|| = 0.5/max(0.5, 0.6, 0.7)  0.7. 

Отсюда уже можно получить меру функциональности ПОСБ как 

||ПОСБ|| = 1  ||ПОСБ||, однако в силу нелинейности законов агрегирования (в общем слу-

чае) в расчёт вводится процедура калибровки функции агрегирования, обеспечивающая рав-

номерное (линейное) изменение величины агрегата при равномерном же и одинаковом изме-

нении характеризующих чисел функциональных элементов [41]. Окончательно получаем: 

||ПОСБ|| = 0.74, или 74 балла из 100. 

Расчёт проведён с помощью программной системы «лАос 2.X» [42]. 

Это и будет агрегированная оценка функциональности подсистемы обеспечения сете-

вой безопасности по введённым данным. 

Для подсистемы ПТР (рис. 2) выполняется агрегирование по её подсистемам, куда вхо-

дит и ПОСБ. Для КСЗИ в целом – такая же процедура агрегирования по всему комплексу со-

ответствующих подсистем. 
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Заключение. Подытоживая, можно сделать следующие выводы. 

1. Для определения степени соответствия системы своему функциональному назначе-

нию (с последующими управленческими решениями) могут использоваться агрегированные 

оценки, зависящие от состояния компонентов системы, в первую очередь – её функциональ-

ных элементов. Такой подход можно назвать агрегатным моделированием. 

2. Агрегатное моделирование помогает получить числовые оценки функциональности 

системы в условиях, когда трудно или невозможно составить для неё полноценную матема-

тическую модель, описывающую её поведение. 

3. Агрегатные модели могут быть разными. Наиболее популярными сегодня является 

агрегирование на основе взвешенного среднего, реже – среднего геометрического или гар-

монического. Однако такие модели неспособны полноценно отразить значимость каждого 

компонента системы для её функционирования, в частности, наличие отдельных ключевых 

компонентов, нефункциональность которых ведёт к нефункциональности системы в целом, а 

также компонентов, близких к таковым. 

4. Одним из подходов, лишённых этого недостатка, является логико-аксиологический 

подход, естественным образом ложащийся на технологию экспертных систем и нечёткого 

вывода. Это позволяет, в частности, перенастраивать расчёт агрегата без программирования, 

путём простого редактирования базы знаний. 

5. Первым шагом к использованию метода является онтологическое моделирование, 

описывающее компоненты системы и их структурные взаимосвязи. На втором шаге онтоло-

гическая модель превращается в продукционную базу знаний с нечёткими продукциями вида 

bai  . Истинность продукции со значениями из интервала [0,1] показывает степень зна-

чимости компонента ai для компонента b. Чем выше это значение, тем сильнее падает функ-

циональность b при утрате ai (выше ценность ai для b). Ценность – это мера необходимости 

ai для b. 

6. Итоговый агрегат получается в ходе присоединённого логического вывода с допол-

нительными этапами нормировки и калибровки результатов, что продемонстрировано для 

подсистемы обеспечения сетевой безопасности КСЗИ предприятия. 

7. Метод можно применить для КСЗИ в целом. Ценности в нём задаются экспертно или 

по иным соображениям. Итоговый агрегат получается путём аудиторского оценивания со-

стояния функциональных элементов с последующим расчётом агрегата по описанной схеме. 

При этом для корректного сравнения различных КСЗИ ценности должны задаваться едино-

образно. Выбор функции агрегирования позволяет более тонко отразить особенности сов-

местной работы компонентов. В примере представлен пессимативный подход, когда сум-

марная функциональность субкомпонентов определяется наихудшим из них. 
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Keywords: information security, integrated information security system, aggregated assessment, logical-

axiological approach, attached inference 
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