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Аннотация. В работе рассматривается использование известной модели «Дом качества» (House of Quality 

– HoQ) как шаблона для структурного моделирования каскадных отказов, возникающих во 

взаимодействующих сетях. Использование HoQ делает возможным моделировать не только внезапные, но 

и постепенные отказы в системе сетей. Отличительной особенностью модели HoQ является то, что её 

использование позволяет не только формализовать процедуру построения каскада отказов, но и выделить 

динамически возникающие и исчезающие контуры, в состав которых могут входить компоненты как 

одной и той же, так и разных сетей. 
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Введение. Отличительным признаком постиндустриальной эпохи является господство 

сетевых систем во всех сферах жизни общества. В [1] подчеркивается, что в настоящее время 

критически важной методологической проблемой является изучение эмерджентных явлений, 

обусловленных взаимопроникновением сетей разной природы. К числу таких проявлений 

относится снижение функциональной надежности сетей, обусловленное их объединением [2].  

Тот факт, что окружающая нас действительность является системой сетей, т.е. 

совокупностью взаимодействующих сетей, функционирование которых зависит от сведений, 

получаемых из единого информационного пространства, качественно изменяет содержание 

задач управления. Возникло понятие сетецентрического управления, что является стимулом 

развития теоретических основ исследований сетевых систем. Например, в [3] представлена 

трехкомпонентная модель системы сетецентрического управления, представляющая собою 

холоническое образование сетей (именуемых «решетками»), а именно:  

 системы получения информации о ситуации, в которой пребывают объекты и субъекты 

управления (сенсорная решетка); 

 системы, предназначенные для комплексного анализа ситуаций на основе разнородной 

информации, поступающей от разных источников, поддержки принятия управленческих 

решений и передачи их в информационные системы исполнительных устройств 

(информационная решетка); 

 системы гетерогенных киберфизических устройств, предназначенных для 

скоординированной деятельности в рамках заданий, полученных из информационной 

решетки (исполнительная решетка). 
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Анализ литературных источников позволяет сделать следующие заключения о 

современном состоянии исследований в области моделирования каскадных отказов. К числу 

основополагающих работ в области моделирования, на которую ссылаются во многих других 

работах, является [4]. Во многих работах объектами исследования являются  два вида сетей: 

искусственные сети, такие как Watts-Strogatz (WS), Erd˝os-Rényi (Эрдеша-Реньи – ER), 

случайные регулярные (Random Regular – RR), Барабаши-Альберт (Barabási-Albert – BA), 

решетчатые сети [5-8], а также физически существующие сети,  такие, как электрические сети, 

сети водоснабжения, Интернет [9] и др. Общепринятая исследовательская парадигма 

моделирования каскадных отказов заключается в построении взаимозависимых сетей с 

различными схемами взаимодействия подсетей и анализе различных топологических 

характеристик и особенностей связей: силы связи, характеристики устойчивости и 

направления связей, особенности деструктивных воздействий на характер каскадных отказов 

[8,10-14]. Характер деструктивного воздействия определяется подходом к выбору характера 

атаки: случайная атака (Random attack – RA), целенаправленная атака (targeted attack – TA) 

[12-15] и локализованная атака (localized attack – LA) [16-20].  

В зависимости от фокуса, существующие исследования можно разделить на два класса: 

первый связан с изучением влияния топологии отдельных сетей на сценарии потока отказов; 

другой заключается в анализе влияния зависимостей между отдельными сетями на надежность 

системы сетей. Помимо упомянутых направлений, известны модели каскадных отказов, 

обусловленных перегрузкой узлов и каналов вследствие деструктивных воздействий разной 

природы, включая целенаправленные атаки [12, 21]. Известны исследования, направленные на 

изучение возможностей восстановления взаимозависимых сетей после разрушений [21-23]. В 

большинстве исследований системы сетей исходят из случайной природы отказов 

компонентов сетей, либо их злонамеренного уничтожения. При этом гораздо меньше 

исследований посвящено моделированию каскадов отказов, вызванных стихийными 

бедствиями [24]. Особенностью деструктивных воздействий этого типа является то, что 

компоненты инфраструктурных сетей жизнеобеспечения при таких воздействиях 

разрушаются лишь с некоторой вероятностью.   

В литературных источниках отмечается, что известные положения теории надежности, 

ориентированные на обеспечение функциональной надежности технических систем, не 

покрывают всех задач, связанных с обеспечением функциональной надежности сетевых 

систем. Необходимость разработки новых и совершенствования известных в теории 

надежности подходов, методов и моделей обусловлена, с одной стороны, актуальностью задач 

повышения эффективности и результативности решения задач сетецентрического управления; 

с другой, критической важностью обеспечения функциональной надежности 

взаимодействующих сетей, с третьей – потребностью развития теоретических основ 

обеспечения функциональной надежности многоуровневых многослойных систем. 

Настоящая работа посвящена рассмотрению использования известной модели «Дом 

качества» (House of Quality – HoQ) [25], являющейся фокусом известной концепции 

поэтапного развития качества (Quality Function Deployment), как основы моделирования 

каскадов отказов. Её использование позволяет моделировать сценарии развития каскадных 

отказов при инициирующих воздействиях, оказываемых на различные компоненты 

взаимосвязанных сетей, а также выделять динамически возникающие и исчезающие контуры. 

Предлагаемый подход относится к упомянутому ранее направлению, связанному с 

исследованием влияния структуры сетей и особенностей их взаимосвязей на структурную 

надежность системы сетей. 
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1. Концептуальная основа исследований. Концептуальную основу моделирования 

каскадов отказов во взаимодействующих сетях составляет учет следующих свойств: 

1) рассмотрение динамических взаимодействующих сетей, как «системы систем» [1], для 

которой типичным является возникновение различных неожиданных, в том числе 

нежелательных, ситуаций (в [26] отмечается наличие у сложных систем такого свойства, как 

«normal accident»). В [23, 27-32] введено понятие «сети сетей» («network of networks – NON); 

в упомянутых источниках представлены результаты исследований процессов перколяции 

цепочечных, звездообразных и древовидных NON аналитическими и численными методами; 

отмеченное обстоятельство обосновывает использование различных методов моделирования 

свойств, как основы разноаспектного исследования свойств системы систем; выявленные в 

результате моделирования свойства объектов управления составляют основу проактивного 

управления; 

2) членимость и целостность системы систем как объектов моделирования – это 

предполагает при проведении исследований свойств «системы систем» выделение отдельных 

совокупностей взаимодействующих систем, каждой из которых, в зависимости от цели 

исследования, могут быть поставлены в соответствие свои модели; при этом совместное 

использование этих моделей создает основу для выявления эмерджентных свойств системы 

систем (как желательных, так и нежелательных) [26]; примером реализации этого свойства 

является моделирование каскадов, как в изолированных, так и во взаимодействующих сетях; 

3) ситуативный подход, в рамках которого одной и той же системе, в зависимости от 

характера инициирующих событий, может быть поставлено в соответствие множество 

сценариев каскадов отказов [33], содержание которых, во-первых, зависит от характера 

(природы) инициирующего события, и, во-вторых, от того, на какой узел сети было оказано 

инициирующее воздействие; примером реализации ситуативного подхода является понятие 

«основное направление связи» [34], содержание которого может изменяться в зависимости от 

изменяющихся целей управления, которые, в свою очередь, определяются изменениями 

ситуаций в зоне ответственности субъекта управления.  

2. Структурные модели взаимодействующих сетей. Сложным системам, в 

зависимости от уровня абстракции при изучении объекта и целей моделирования, может быть 

поставлено в соответствие множество моделей, поэтому для одной и той же системы, в 

зависимости от выбранной точки зрения на объект моделирования, можно поставить в 

соответствие различные структурные модели, различающиеся по степени детализации 

представления компонентов системы. Для получения сопоставимых структурных моделей 

необходимо определить единообразный подход к их построению. 

В системе систем каждой из выделенных граней ставятся в соответствие цель управления 

и связанная с этим ситуация. Считаем, что для ситуации характерно следующее: 

а) наличие структуры фактов; под фактами понимаются сущности (объекты, процессы, 

явления), а также отношения и связи между ними; 

б) ситуациям, соответствующим разным системам в составе системы систем, можно 

поставить в соответствие множество структур (что соответствует известному принципу 

полиморфизма в описании систем); вид структур определяется точкой зрения на систему; 

в) ситуация характеризуется множеством качественных и количественных признаков, 

т.е. компоненты структур могут описываться параметрами, которым ставятся в соответствие 

разные шкалы. 

г) ситуация рассматривается как сущность, изменяющаяся во времени. 

В рамках выделенных свойств ситуациям можно поставить в соответствие систему 

сетей, структура которых изменяется во времени. Связи между узлами описываются 

параметрами, которым ставятся в соответствие разные шкалы. 
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Формально проблемная ситуация (содержание этого понятия раскрывается, например, в 

[35]), соответствующая системе систем, может рассматриваться, как совокупность 

взаимосвязанных сетей. Урегулирование ситуации в рамках выделенной точки зрения на 

систему предполагает достижение цели в условиях ограничений на управляющие решения и 

действия. Описание системы систем посредством ситуаций создает основу для 

сбалансированного подхода к урегулированию проблемной ситуации в целом так, чтобы 

достижение целей в рамках одной из взаимодействующих систем не приводило к ухудшению 

ситуаций в других системах. 

Для иллюстрации приведем следующий пример, в котором устанавливается связь 

бизнес-процессов и системы информационной поддержки управления бизнес-процессами в 

рамках методологии MDA (Model Driven Architecture) [36]. Пусть каждой грани системы 

систем соответствует организация, которая реализует бизнес-процессы. Реализация каждого 

бизнес-процесса обеспечивается информационной системой организации. Возможность 

реализации информационных сервисов в слое баз данных и приложений обеспечивается 

физической инфраструктурой информационной системы (хосты; переключатели; 

маршрутизаторы; сервера; каналы и т.д). Каждому слою ставится в соответствие своя сеть. 

Таким образом, имеются взаимодействующие сети, имеющих свои локальные цели 

управления.  В целом, грани системы систем ставится в соответствие многослойная 

совокупность взаимодействующих структур: «физическая инфраструктура информационной 

системы – структура взаимодействующих информационных сервисов – структура бизнес-

процессов».  

Факторами, определяющими ситуации, помимо объективных и субъективных свойств 

фактов, являются характеристики путей и контуров как внутри отдельных сетей, так и между 

сетями. Взаимозависимость ситуаций, соответствующих разным системам, проявляются в 

том, что действия, предпринимаемые для урегулирования ситуаций в одной из систем, могут 

инициировать события (в том числе с нежелательными последствиями) в других системах.  

На основании изложенного можно заключить, что для изучения ситуаций и 

взаимозависимостей между ними в разных системах необходимо, с одной стороны, 

использовать систему гетерогенных моделей (полиморфизм моделей). С другой стороны, для 

получения сопоставимых оценок при изучении свойств систем, соответствующих разным 

граням, следует использовать однотипные подходы и методы (изоморфизм моделей). 

В рамках высказанных соображений для исследования структуры каскадов отказов в 

паре взаимодействующих сетях представляется целесообразным использовалась известную 

рамочную конструкцию, именуемую «Дом качества» (англ. – House of Quality – HoQ) [25], 

которая представлена на рис. 1. Выбор обусловлен тем, что в рамках HoQ представляется 

возможность выделять не только пути и циклы в отдельных сетях, но и между 

взаимодействующими сетями. Это создает основу для выявления как желательных, так и 

нежелательных эмерджентных свойств сложных систем [37], а также, на наш взгляд, создает 

предпосылки в будущем для адаптации аппарата системных архетипов [38] в области 

исследования каскадов отказов. На рис. 1 для иллюстрации приведен пример представления 

взаимодействующих графов в виде HoQ. Заметим, что HoQ представляет шаблон для описания 

структур взаимодействующих сетей, инвариантный к виду структур. Представление 

компонентов («крыша», «веранда» HoQ) в случаях ориентированных и смешанных графов 

посредством треугольных матриц описано в [39].  

Ограничением предлагаемой модели является то, что она ориентирована на 

исследование пары взаимодействующих сетей. Ребрам графов, представляемым посредством 

матриц, в зависимости от содержания связей, могут ставиться в соответствие характеристики, 

измеряемые в разных шкалах. 
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3. Пример моделирования динамики каскада отказов во взаимодействующих сетях. 

Одной из задач, создающих основу для целенаправленной деятельности по урегулированию 

проблемных ситуаций, является получение прогнозных оценок динамики изменения ситуаций 

во взаимодействующих сетях при тех либо иных инициирующих воздействиях [33].  

 

Рис. 1. Представление взаимодействующих сетей посредством HoQ 

Рассмотрим пример качественного моделирования динамики каскада во 

взаимодействующих сетях с использованием модели HoQ. Целью примера является, во-

первых, демонстрация того, что использование модели HoQ делает возможным фиксировать 

различия в изменении состояний узлов графов во времени; во-вторых, того, что можно 

одновременно оценивать изменения состояний узлов, принадлежащих разным графам; в-

третьих, того, что использование HoQ позволяет выделять динамически возникающие и 

исчезающие циклы. 

Пусть взаимодействующие сети имеют вид, представленный на рис. 2. Для упрощения 

различимости узлов разных сетей системы при разработке сценария, узлы сети Ф будем 

обозначать квадратами; узлы сети К – кружками (в [40] подчеркивается, что построение 

топологий взаимодействующих сетей предполагает содержательный анализ объекта 

моделирования). Взаимодействующим графам ставится в соответствие HoQ, представленный 

на том же рисунке. Входящие ребра графа в модели HoQ в случае ориентированных графов 

представлены единицами над разделительными линиями клеток матрицы; исходящие стрелки 

– единицами, расположенными ниже разделительных линий.  В случае неориентированных 

ребер нули либо единицы ставятся как выше, так и ниже разделительных линий.  

Предположим, что во взаимодействующих сетях имеет место процесс, которому 

ставится в соответствие системный архетип «эскалация» [37], причем инициирующее 

воздействие оказано на узел Ф2. Содержательным примером такого процесса может быть 

постепенное истощение ресурсов в узлах взаимодействующих сетей электроснабжения и 

водоснабжения [40]. 

При описании процесса время выражается тактами (интервалами времени между 

регистрируемыми состояниями узлов). Также предполагается, что каждому из узлов ставится 

в соответствие некоторый ресурс, который до начала развития каскада у всех узлов равен 

единице. Изменение (деградация) ресурса во всех узлах определяется по правилу  

 𝑄𝑖
(𝑚)

= 𝑄𝑖−1
(𝑚−1)

− ∑ 𝑄𝑖−1
(𝑙)

𝑙 (1 − 𝛽), 𝑙 ≠ 𝑚, 

где 𝑄𝑖
𝑚(𝑡) −  характеристика ресурсов 𝑚-го узла на 𝑖-м шаге;  

«Крыша»

м 

«Веранда» 
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𝑄𝑖−1
(𝑙)

 – характеристики ресурсов l-х узлов на (i – 1)-м шаге, которые оказывают влияние на 

состояние m-го узла. Выходящие ребра l-х узлов являются входящими ребрами m-го узла; 

𝛽 − коэффициент, при вычислении принимавшийся равным 𝛽 = 0.25.  

 

Рис. 2. Представление взаимодействующих сетей посредством HoQ 

На рис. 3 представлены семь тактов каскада отказов.  

 

Рис. 3. Динамика изменения состояния узлов взаимодействующих сетей 

В верхних частях квадратов/кружков указываются имена узлов графов. Ниже линий – 

объемы ресурсов, которыми обладают узлы. Жирным на рис. 3 выделено прекращение 

функционирования узлов Ф3 и Ф5 из-за отсутствия ресурсов. 

В рассматриваемом примере каскад постепенных отказов из-за уменьшения ресурсов 

узлов графа делает возможным выделить динамически возникающие и исчезающие циклы 

между узлами графа. Например, для узла Ф3 выделяются следующие циклы: 
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   Ф3-> Ф4-> Ф5-> Ф3               Ф3-> Ф4-> К4-> К3-> Ф3             Ф3-> Ф4-> Ф5-> Ф3 

       
Таким образом, использование HoQ в качестве шаблона для описания 

взаимодействующих графов делает возможным выявлять динамические возникающие и 

исчезающие циклы в каскадах отказов. При этом в состав циклов могут входить узлы, 

входящие в состав как разных сетей, так и одной сети. Следует подчеркнуть, что 

отличительной особенностью построения каскада отказов на основе HoQ является то, что 

возможно выделять не только пути и циклы, но и время возникновения и исчезновения циклов. 

В таблице 1 представлены значения ресурсов в разных узлах взаимодействующих 

графов, соответствующие разным тактам каскада. Заштрихованные клетки таблицы 

обозначают отказ узлов сети из-за исчерпания ресурсов, либо вследствие того, что узлы 

становятся поглощающими (потеря функциональности узла по причине отказа типа 

«отсутствие связности» [41]). 

Таблица 1. Значения ресурсов 

№ такта 
Слой Ф Слой К 

Ф1 Ф2 Ф3 Ф4 Ф5 К1 К2 К3 К4 КК5 

1 1 1 0.81 1 1 0.81 0.81 1 1 1 

2 0.8 1 0.81 0.78 1 0.81 0.6 0.78 0.78 0.78 

3 0.8 0.8 0.61 0.78 0.61 0.81 0.6 0.59 0.78 0.63 

4 0.8 0.8 0.31 0.63 0.45 0.61 0.4 0.59 0.78 0.63 

5 0.65 0.8 0.09 0.55 0.29 0.61 0.46 0.59 0.43 0.53 

6 0.65 0.63  0.53 0.03 0.61 0.46 0.33 0.43 0.41 

7 0.65 0.63  0,53  0.4 0.3 0.33 0.2 0.41 

           

На рис. 4-5 представлены графики изменения ресурсов узлов, принадлежащих разным 

сетям, во времени. Эти данные могут служить основой для построения обобщенных 

показателей надежности на основе аппарата статистических индексов методами, 

предложенными в работе [42]. 

  

Рис. 4. График изменения ресурсов узлов 

слоя Ф 

Рис. 5. График изменения ресурсов узлов 

слоя К 

Заключение. В качестве подхода для построения сопоставимых структурных моделей 

системы сетей, соответствующих разному видению объектов моделирования, предложено 

Цикл возникает на 

третьем такте. Время 

существования цикла – 

три такта. Заканчивается 

на шестом такте. 

Цикл возникает на первом 

такте. Время существования 

цикла – четыре такта. 

Заканчивается на пятом такте. 

Цикл возникает на первом 

такте. Время существования 

цикла – три такта. 

Заканчивается на четвертом 

такте. 
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использовать ситуационный подход. Такой подход создает основу для выработки 

сбалансированного подхода к урегулированию проблемных ситуаций, соответствующих 

разным граням сложной системы. 

Для структурного моделирования каскадных отказов в паре взаимодействующих сетей 

предложено использовать известную модель HoQ. Целесообразность использования этой 

модели применительно к задаче моделирования каскадных отказов подтверждается тем, что 

имеется возможность моделировать не только внезапные, но и постепенные отказы узлов сети, 

обусловленные истощением ресурсов узлов. Отличительной особенностью использования 

модели HoQ является то, что она не только позволяет формализовать процедуру построения 

каскада отказов, но и делает возможным выделение динамически возникающих и исчезающих 

циклов, в состав которых могут входить компоненты как одной и той же, так и разных сетей. 
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model not only sudden, but also gradual failures in a network system. A distinctive feature of the HoQ model is 

that its use allows not only to formalize the procedure for constructing a cascade of failures, but also to single out 

dynamically emerging and disappearing contours, which may include components of both the same and different 

networks. 
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