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Аннотация. В статье предлагается концептуальная модель знаний для 

исследования топливно-энергетического комплекса как критической 

инфраструктуры. Предложено в качестве концептуальной модели использовать 

систему взаимосвязанных онтологических моделей, отражающих базовые 

понятия предметной области и их взаимосвязи. Рассматривается структура 

объектов топливно-энергетического комплекса, задачи исследований с позиций 

энергетической безопасности и требуемая информационная база. Разработанная 

система онтологий используется для структурирования, интеграции знаний при 

исследованиях критических инфраструктур энергетики. 
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Введение. В настоящее время исследования критических инфраструктур становятся 

все более актуальными. За рубежом исследования критических инфраструктур начались в 

90-х годах прошлого века, были предложены различные трактовки термина «критическая 

инфраструктура» [9, 10], созданы исследовательские центры. 

Под критической понимается «инфраструктура, элементы которой имеют особое 

значение для государства и общества, выход из строя или ограничение работоспособности 

которых привели бы к длительным перебоям в снабжении, серьезным нарушениям 

общественной безопасности или иным драматическим последствиям» [4]. К критически 

важной инфраструктуре относятся объекты, сети, службы и системы, сбой в работе которых 

отразится на здоровье, безопасности и благосостоянии граждан. В соответствии с этим 

определением к категории критических инфраструктур можно отнести как отраслевые 

системы энергетики, так и топливно-энергетический комплекс [ТЭК], представляющий 

собой взаимосвязанную инфраструктуру, состоящую из отдельных систем энергетики.  

1. ТЭК как критическая инфраструктура. Федеральный закон «О безопасности 

объектов топливно-энергетического комплекса» [6] определяет важнейшие объекты 
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топливно-энергетического комплекса. К ним относятся объекты, нарушение или 

прекращение работы которых приведет к потере контроля над экономикой Российской 

Федерации, субъекта Российской Федерации или административно-территориальной 

единицы, ее необратимым отрицательным изменениям (уничтожению) или значительному 

уменьшению безопасности жизни населения.  

В Институте систем энергетики им. Л.А. Мелентьева исследование топливно-

энергетического комплекса как критической инфраструктуры является одним из важных 

направлений исследований надежного энергоснабжения потребителей. 

Указанный закон дает следующие определения рассматриваемой предметной области. 

Объектами ТЭК являются объекты электроэнергетики, нефтедобывающей, 

нефтеперерабатывающей, нефтехимической, газовой, угольной, сланцевой и торфяной 

промышленности, а также объекты нефтепродуктообеспечения, теплоснабжения и 

газоснабжения. 

Линейные объекты ТЭК – электрические сети, магистральные газопроводы, 

нефтепроводы и нефтепродуктопроводы, предназначенные для обеспечения передачи 

электрической энергии, транспортировки газа, нефти и нефтепродуктов. 

К критическим элементам объекта ТЭК относятся потенциально опасные элементы 

(участки), совершение акта незаконного вмешательства в отношении которых приведет к 

прекращению нормального функционирования объекта ТЭК, его повреждению или к аварии 

на объекте ТЭК. 

Потенциально опасные объекты (участки) ТЭК – это объекты (территориально 

выделенные зоны (участки), конструктивные и технологические элементы объектов), на 

которых используются, производятся, перерабатываются, хранятся, эксплуатируются, 

транспортируются или уничтожаются радиоактивные, взрыво-, пожароопасные и опасные 

химические и биологические вещества, а также гидротехнические и иные сооружения, 

аварии на которых могут привести к возникновению чрезвычайных ситуаций с опасными 

социально-экономическими последствиями. 

Охраняемые объекты ТЭК – это здания, строения, сооружения, а также прилегающие к 

ним территории и акватории в пределах установленных границ. 

Эти определения являются базовыми при описании исследуемой предметной области. 

Закон также предусматривает категорирование объектов ТЭК с учетом степени 

потенциальной опасности совершения акта незаконного вмешательства и его возможных 

последствий. При этом учитываются следующие факторы:  

 является ли объект критически важным объектом для инфраструктуры и 

жизнеобеспечения ТЭК, 

 масштабы возможных социально-экономических последствий вследствие аварий, 

 наличие критических элементов объекта ТЭК, 

 наличие потенциально опасных участков объекта ТЭК, 

 наличие на объекте уязвимых мест. 

Главной целью обеспечения безопасности объектов ТЭК является их устойчивое и 

безопасное функционирование, защита интересов личности, общества и государства от актов 

незаконного вмешательства. 
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2. Задачи исследований. В ИСЭМ СО РАН проводятся исследования критических 

инфраструктур с позиций энергетической безопасности. Энергетическая безопасность 

страны и ее регионов предполагает сбалансированность спроса и предложения 

энергоресурсов в критических или чрезвычайных ситуациях [7]. На рис. 1 представлена 

схема, отражающая взаимосвязи базовых характеристик, учитываемых при моделировании 

функционирования объектов топливно-энергетического комплекса. 

 

Рис. 1. Схема взаимосвязей показателей объектов ТЭК 

 

При этом должно учитываться множество характеристик (показателей) объектов ТЭК, 

а также достаточно подробно представлена территориально-производственная структура 

ТЭК. Одна из основных целей исследований состоит в выявлении ключевых объектов (или 

их совокупности), воздействие на которые может оказать наиболее негативный эффект на 

отрасль, ключевой ресурс или всю инфраструктуру. Необходимо оценить последствия 

такого воздействия и разработать механизмы снижения таких рисков. 

При этом решаются следующие задачи: 

 Формирование возможных угроз. 

 Разработка сценариев потенциальных угроз. 

 Анализ уязвимых мест. 

 Оценка последствий негативного воздействия. 

 Разработка механизмов защиты. 

 Прогнозирование состояния систем энергетики. 

 Оценка функционирования систем энергетики. 

Исследования критических инфраструктур выполняются на базе вычислительных 

экспериментов с применением экономико-математических моделей. При этом решаются 

задачи по прогнозированию, функционированию и оценке состояния систем энергетики с 

учетом возможных нештатных ситуаций, а также выбору мер по снижению их негативного 

воздействия. 
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Для решения этих задач разработана система экономико-математических моделей 

функционирования систем энергетики (СЭ) и ТЭК в целом [2]. Используемые 

территориально-производственные модели отражают технологический цикл преобразований 

энергоресурсов, имитируют работу ключевых отраслевых объектов в заданных условиях 

функционирования.  При этом моделируются возможные состояния объектов энергетики в 

условиях нештатных ситуаций. 

3. Знания для исследований критических инфраструктур. Для выполнения 

исследований требуется достаточно сложная информационная база, включающая: 

 Технико-экономические характеристики энергетических объектов 

 Отчетные данные о состоянии систем энергетики 

 Местоположение объекта  

 Взаимосвязи объектов 

 Значимость объекта для взаимосвязанных этапов производственного процесса 

 Взаимодействие с другими элементами инфраструктуры 

При моделировании используются результаты исследований развития ТЭК и другие 

показатели, характеризующие цикл преобразований энергетических ресурсов. Учитывается 

территориальное, отраслевое, временное деление и множество топливно-энергетических 

ресурсов, объектов и территориальных образований. Объекты описываются протекающими 

в них процессами, технологическими и экономическими характеристиками. Используемые 

модели учитывают межотраслевые связи, состояние систем энергетики и ТЭК в нештатных 

ситуациях и позволяют выявить ограничения, которые негативно влияют на надежное 

топливо- и энергоснабжение потребителей [1]. 

4.  Концептуальная модель знаний. Для систематизации и структурирования 

сложной информационной составляющей предлагается разработка базы знаний, 

включающей описание свойств, структуры и взаимосвязи объектов и систем данной 

предметной области. Количественные характеристики объектов, как правило, 

накапливаются в базах данных.  

Концептуальные модели используются для построения систем, основанных на знаниях. 

Концептуальное моделирование – это формальное описание аспектов исследуемой 

предметной области с целью понимания и коммуникации [11 - 14]. 

Концептуальная модель знаний – это системное описание используемых знаний, 

состоящее из множества взаимосвязанных понятий, их свойств и характеристик, с 

классификацией этих понятий по типам, ситуациям и признакам. В качестве концептуальной 

модели предлагается онтологическая модель в виде системы онтологий, объединенных 

метаонтологией [3, 8] .  

При разработке онтологической модели используется фрактальный подход [5],  

позволяющий представить необходимую информацию о предметной области в виде 

непересекающихся слоев – информационных миров, объединяющих однотипные объекты. 

При этом каждый информационный мир может быть расслоен и детализирован.  

Метаонтология включает базовые понятия, например, система, отрасль, объект, ресурс 

и другие. Для рассматриваемой предметной области предлагается метаонтология, 

демонстрирующая понятия, используемые при исследовании и моделировании ТЭК. Она 

показана на рис. 2.  
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Онтологии каждого следующего уровня детализируют разделы исследуемой 

предметной области, например, задачи исследований, модели ТЭК, цикл преобразования 

ресурсов и др.  

 

Рис. 2. Метаонтология исследований ТЭК 

 

Добывающие отрасли представлены месторождениями ресурсов, агрегированными по 

территории. Системы электро- и теплоснабжения представлены соответственно различными 

типами электростанций и котельных.  

Понятие «Производственно-технологическая структура» детализирует этапы 

производственного процесса – добычу, транспортировку, переработку и хранение 

энергоресурсов.  

К понятию «Территориальная структура», используемому в метаонтологии, относятся 

федеральные округа, субъекты федерации и районные энергетические объединения. 

Аналогичным образом онтологии отражают типы производимых и потребляемых 

энергоресурсов, виды предприятий энергетики.  

Каждый из элементов не только детализируется на следующем уровне рассмотрения, 

но и имеет взаимосвязи с другими концептами на своем уровне, например, на рис. 3 

представлены связи концепта «Ресурс» с другими концептами метаонтологии. 

 

Рис. 3. Взаимосвязи концепта «Ресурс» 
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Онтологии детального уровня, содержащие описание технико-экономических 

характеристик объектов, предлагается использовать для формирования баз данных, 

содержащих требуемую количественную информацию. При этом онтологические модели 

используются для разработки инфологических моделей данных, на основе которых затем 

проектируются базы данных 

Заключение. Предложенная концептуальная модель знаний для исследования 

критических инфраструктур в энергетике представляет собой систему взаимосвязанных 

онтологий, представленных на верхнем уровне метаонтологией исследований ТЭК. 

Метаонтология  объединяет несколько слоев онтологий, отражающих разные аспекты 

знаний, учитываемых при моделировании и выполнении исследований, а именно, 

отраслевую и производственную структуру, территориальные связи, структуру ресурсов и 

энергетических объектов.  На более детальных уровнях онтологии включают описание 

систем энергетики, их состояние и характеристики, задачи и модели исследования, 

возможные угрозы, сценарии функционирования объектов, программное обеспечение и др. 

Эта информация представляется в графическом виде и может быть преобразована в 

форматы, удобные для автоматизированной обработки. Предложенная концептуальная 

модель знаний используется для структурирования и интеграции знаний при исследованиях 

критических инфраструктур энергетики. Разработанная система онтологий обеспечивает 

обмен знаниями и взаимодействие исследователей данной предметной области. 
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Abstract. The article proposes a conceptual model of knowledge for the study of the 

fuel and energy complex as a critical infrastructure. A system of interrelated ontological 

models reflecting the basic concepts of the subject area and their relationship is 

proposeing as a conceptual model. The structure of the fuel and energy complex objects, 
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the tasks of research from the standpoint of energy security, the models used for 

research and the corresponding information base are considered. Quantitative 

information is presented by technical and economic characteristics of energy facilities, 

reporting data and research results on the development of the fuel and energy complex. 

The developed system of ontologies is using to structure and integrate knowledge in the 

study of critical energy infrastructures.  

Keywords: critical infrastructure, energy security, fuel and energy complex, ontology, 

metaontology, conceptual model, knowledge modeling, fractal model. 
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