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Аннотация. Парадигма цифровой энергетики ориентирована на  создание кибер-

физических систем и широкомасштабное использование технологий Smart Grid. 

Наряду с большими возможностями такого перехода отмечается 

чувствительность интеллектуальной энергосистемы (ИЭС) к все возрастающим 

киберугрозам. Необходимость обеспечения и сохранения надежного 

функционирования ИЭС в условиях внешних и внутренних кибер-атак требует 

анализа и учета возможных рисков кибербезопасности ИЭС и разработки 

дальнейших мер ее поддержания.  В данной работе рассмотрена информационно-

коммуникационная инфраструктура ИЭС и проанализированы свойства 

кибербезопасности SCADA, WAMS, являющихся частью инфраструктуры. 

Особое внимание уделено анализу факторов риска кибербезопасности, 

учитываемых в дальнейшем при разработке алгоритма оценки рисков 

кибербезопасности информационно-коммуникационной инфраструктуры ЭЭС на 

основе теории нечетких множеств, что является (результат исследования авторов). 

Работоспособность алгоритма в условиях неопределенности показывает его 

эффективность. 
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Введение. Внедрение новых информационных и коммуникационных технологий в 

электроэнергетические системы (ЭЭС) обеспечивает развитие системы в рамках концепции 

Smart Grid (интеллектуальной энергосистемы (ИЭС)) и создание кибер-физической системы, 

что привносит много преимуществ. В то же время появляются новые риски 

кибербезопасности. Характер взаимодействия кибер-уровня (информационно-

коммуникационной системы) с физическим уровнем (генерация-передача-распределение) 

                                                           
1 Работа выполнена в рамках научного проекта III.17.4.2. программы фундаментальных исследований СО РАН,   

рег. № АААА-А17-117030310438-1 
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усиливает зависимость функционирования физической системы от растущих угроз 

киберфизической системе в целом и успешно использованных злоумышленниками 

уязвимостей компонентов кибер-системы, в частности [17, 5]. Появилась необходимость 

оценки кибербезопасности информационно-коммуникационной системы на основе риск-

ориентированного подхода. 

Управление ЭЭС осуществляется на основе данных, поступающих от системы 

SCADA и WAMS, входящих в информационно-коммуникационную систему. Проведенный 

анализ источников угроз, уязвимостей и возможных кибератак на систему управления 

позволил выделить свойства системы SCADA и WAMS как критически важных объектов в 

киберпространстве. При этом основное внимание было уделено не способам защиты, а 

сохранению  системой  управления выполнения своих основных функций при кибератаках 

[3, 10, 1214].  

В статье рассмотрен алгоритм оценки рисков кибербезопасности информационно-

коммуникационной инфраструктуры ЭЭС на основе теории нечетких множеств.  

Достоинством данного подхода является возможность адаптивного и гибкого управления в 

зависимости от уровней риска.   

Информационно-коммуникационная инфраструктура ИЭС. Информационно-

коммуникационная инфраструктура включает в себя информационные и коммуникационные 

системы и сервисы, а также информацию, содержащуюся в этих системах и сервисах. Она 

состоит из аппаратного и программного обеспечения, которое обрабатывает, хранит и 

передает информацию, требуемую при управлении физической системой [6,9]. Кроме этого, 

компьютерные системы, системы управления (SCADA, WAMS), сети, такие, как Интернет и 

кибер-сервисы также являются частью информационно-коммуникационной 

инфраструктуры, что повышает ее уязвимость к кибератакам. 

В традиционных IT-системах требованиями информационной безопасности является 

сохранение конфиденциальности, целостности, доступности (CIA) систем передачи 

информации [9, 18].  

Поскольку системы SCADA и WAMS являются жесткими системами реального 

времени [7, 1], а завершение операции после ее крайнего срока считается бесполезным и 

потенциально может вызвать каскадный эффект в физическом системе, то, в дополнение к 

перечисленным требованиям при оценке риска, необходимо учитывать своевременность и 

киберустойчивость [8] для поддержания надежного функционирования ЭЭС.   

Отсюда, требования к кибербезопасности информационно-коммуникационной 

инфраструктуры (SCADA, WAMS) следующие: 

1. Своевременность (оперативность отправления, передачи, получения данных) явно 

выражает критичность по времени систем управления, заданную в результате того, 

что она является системой реального времени, и параллелизм в системах SCADA, 

WAMS  из-за широко рассредоточенных распределенных систем. В более общем 

смысле, это свойство означает, что любая запрашиваемая, сообщаемая, выдаваемая и 

распространяемая информация не должна быть устаревшей, а соответствовать 

реальному времени.  

2. Доступность  означает, что любой компонент системы  SCADA,WAMS  должен  быть 

готовым к использованию, когда необходимо.  
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3. Целостность требует, чтобы данные генерировались, передавались, отображались, 

хранились в системе SCADA, WAMS, будучи подлинными и неповрежденными из-за 

несанкционированного вмешательства. 

4. Конфиденциальность  относится к тому, что постороннее лицо не должно иметь 

никакого доступа к информации, относящейся к конкретной системе SCADA, WAMS.  

Конфиденциальность имеет второстепенное значение для целостности данных.  

Однако конфиденциальность важной информации, такой как пароли, ключи 

шифрования, подробная конфигурация системы и т.д., должна быть на первом месте, 

когда речь идет о проблемах безопасности в промышленности.  

5. Киберустойчивость – это способность системы сдерживать локальное воздействие 

кибератак, идентифицировать и задерживать поток искаженных данных в пределах 

области, подверженной кибератаке, без дальнейшей передачи и использования этих 

данных при управлении физической подсистемой, чтобы не привести к 

возникновению аварийных ситуаций вплоть до развития крупных системных аварий. 

Все эти требуемые свойства кибербезопасности не являются взаимоисключающими, 

но тесно связаны. Например, нарушая целостность, злоумышленник может изменить 

управляющие сигналы, чтобы вызвать неисправность компонентов SCADA и WAMS, что 

может в конечном итоге повлиять на доступность. В целом, строгое принудительное 

управление доступом может также обеспечить конфиденциальность, целостность, 

доступность, своевременность и киберустойчивость системы. Различие требуемых свойств 

информационной безопасности и кибербезопасности кибер-инфораструктуры связано с тем, 

что система SCADA и WAMS  должны работать в режиме реального времени и постоянно 

функционировать.  

Поэтому оценка рисков кибербезопасности ИЭС должна включать все перечисленные 

требования кибербезопасности информационно-коммуникационной инфраструктуры ИЭС. 

Оценка рисков кибербезопасности информационно-коммуникационной 

инфраструктуры. Риск кибербезопасности - это вероятность нежелательного исхода в 

результате инцидента, события или происшествия, определяемая его вероятностью и 

нанесенным ущербом [2]. Этот риск является одним из компонентов организационного 

риска, который может включать в себя многие виды риска (напр., инвестиционный риск, 

риск управления программой, риск безопасности и т.д.).  

Оценку риска предлагается проводить на основе теории нечетких множеств [15]. В 

качестве входных лингвистических переменных факторов риска рассмотрены: 

1x - возможности противника; 

2x  - намерения противника; 

3x - цели противника; 

4x  - уязвимости информационно-коммуникационной системы; 

5x -  воздействия на информационно-коммуникационную систему. 

Выходными лингвистическими переменными являются: 

1y  - вероятность инициирования угрозы; 

2y  - вероятность события угрозы; 

3y  - полная вероятность реализации угрозы; 

R  - риск. 
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Для каждой лингвистической переменной определены терм-множества 

},,,,{ CHHMLVL , где VL  - очень низкий уровень с диапазоном значений функции 

принадлежности [0;0.04]; L  - низкий уровень с диапазоном значений функции 

принадлежности [0.05;0.2]; M  - средний уровень с диапазоном значений функции 

принадлежности [0.21;0.79]; H - высокий уровень с диапазоном значений функции 

принадлежности [0.8;0.95]; CH - критически высокий уровень с диапазоном значений 

функции принадлежности [0.96;1]. Семантические описания терм-множеств для каждого 

фактора риска, как и для самого риска проводилось с учетом [16] и представлены в табл. 1-8.   

Такие факторы как возможности, намерения и цели противника использованы для 

оценки вероятности инициирования угрозы ( 1y ). Сочетания факторов, таких как 

возможности противника и уязвимости информационно-коммуникационной инфраструктуры  

использованы для оценки вероятности события угрозы как результат неблагоприятного 

воздействия ( 2y ). Комбинация этих вероятностей была использована для определения 

полной вероятности реализации угрозы ( 3y ) согласно с заданными правилами нечеткого 

вывода. Наконец, сочетания полной вероятности реализации угроз и уровней воздействий на 

информационно-коммуникационную систему позволяют получить оценку риска 

кибербезопасности.  

Таблица 1. Возможности противника 
Уровень Описание 

Очень низкий У противника очень ограниченные ресурсы, опыт и возможности для проведения успешной 

атаки. 

Низкий Противник имеет ограниченные ресурсы, опыт и возможности для проведения успешной 

атаки. 

Средний У противника есть умеренные ресурсы, опыт и возможности для проведения нескольких 

успешных атак. 

Высокий Противник обладает сложным опытом, обладающим значительными ресурсами и 

возможностями проведения нескольких успешных скоординированных атак. 

Критически 

высокий  

Противник обладает очень сложным уровнем знаний, обладает достаточными ресурсами и 

может создавать возможности проведения нескольких успешных, непрерывных и 

скоординированных атак. 

 

Таблица 2. Намерения противника 

Уровень Описание 

Очень низкий Злоумышленник стремится нарушить или уничтожить киберресурсы информационно-

коммуникационной системы и делает это, не беспокоясь об обнаружении атаки  

Низкий Злоумышленник активно стремится получить критическую или конфиденциальную 

информацию или разрушить киберресурсы информационно-коммуникационной системы и 

делает это, не беспокоясь об обнаружении атаки  

Средний Противник пытается получить или изменить конкретную критическую  или конфиденциальную 

информацию или разрушить киберресурсы организации, установив точку доступа в 

информационно-коммуникационных системах. Противник стремится минимизировать 

обнаружение атаки, особенно при проведении атак в течение длительных периодов времени. 

Противник стремится помешать выполнению функций управления 

Высокий Злоумышленник стремится подорвать/помешать критическим аспектам выполнения основных 

целей или функций управления, программ  или создать условия, способствующие сделать это в 

будущем, поддерживая доступ в информационно-коммуникационной системе. Противник 

очень обеспокоен тем, чтобы свести к минимуму обнаружение кибератаки, особенно при 

подготовке к будущим атакам. 

Критически 

высокий  

Противник пытается подорвать, серьезно затруднить или уничтожить выполнение основных 

функций, программ, используя доступ к информационно-коммуникационной системе. 

Противник обеспокоен раскрытием методов разведки только в той мере, в какой это будет 

препятствовать его возможностям завершить запланированные действия. 
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Таблица 3. Цели противника 
Уровень Описание 

Очень низкий У противника может быть  и не быть цели проведения кибератаки на какие-либо конкретные 

организации или группы организаций. 

Низкий Противник использует общедоступную информацию для определения цели в группе 

интересующих его организаций или информации и ищет возможности осуществления 

кибератаки  в этой группе. 

Средний Противник анализирует общедоступную информацию для осуществления кибератаки на 

информационно-коммуникационную систему, программное обеспечение или информацию. 

Высокий Противник анализирует информацию, полученную с помощью разведки, для постоянного 

доступа к информационно-коммуникационной системе, программному обеспечению или 

функциям управления, уделяя особое внимание критически важной информации, ресурсам  

или функциям, конкретным сотрудникам, поддерживающим эти функции. 

Критически 

высокий  

Противник анализирует информацию, полученную с помощью разведки для постоянного 

проведения кибератак в отношении информационно-коммуникационной системы, 

программного обеспечения, функций управления, ориентируясь на конкретную критически 

важную информацию, функции, конкретных сотрудников, взаимодействующие организации. 

 

Таблица 4. Уязвимости информационно-коммуникационной системы 
Уровень Описание 

Очень низкий Уязвимость не вызывает беспокойства. 

Низкий Уязвимость вызывает незначительную озабоченность, но эффективность исправления может 

быть улучшена. 

Средний Уязвимость представляет собой умеренную озабоченность, основанную на подверженности 

уязвимости и простоте эксплуатации и/или на серьезности воздействий, которые могут 

возникнуть в результате ее использования. 

Высокий Уязвимость вызывает серьезную озабоченность на основе выявления уязвимости и простоты 

эксплуатации и/или серьезности воздействий, которые могут возникнуть в результате ее 

использования. 

Критически 

высокий  

Уязвимость не защищена и доступна, и ее эксплуатация может привести к серьезным 

последствиям. 

 

Таблица 5. Воздействия на информационно-коммуникационную систему 
Уровень Описание 

Очень низкий Ожидается, что событие, связанное с угрозой, окажет незначительное негативное влияние на 

операции управления кибер-физической системой. 

Низкий Ожидается, что событие угрозы будет иметь ограниченное неблагоприятное воздействие на 

операции управления кибер-физической-системой. 

Средний Ожидается, что событие угрозы будет иметь серьезные неблагоприятные последствия для 

операций управления кибер-физической системой. 

Высокий Ожидается, что событие, связанное с угрозой, окажет серьезное или катастрофическое 

неблагоприятное воздействие на операции управления кибер-физической системой. 

Критически 

высокий  

Ожидается, что событие угрозы будет иметь многочисленные серьезные или 

катастрофические неблагоприятные последствия для кибер-физической системы. 

 

Таблица 6. Вероятность инициирования события угрозы 
Уровень Описание 

Очень низкий Маловероятно, что противник инициирует событие угрозы. 

Низкий Противник вряд ли инициирует событие угрозы. 

Средний Вероятно, противник инициирует событие угрозы. 

Высокий Противник скорее всего инициирует событие угрозы. 

Критически высокий  Противник почти наверняка инициирует событие угрозы. 

 

Таблица 7. Вероятность события угрозы 
Уровень Описание 

Очень низкий Если событие угрозы инициируется или происходит, оно, с низкой вероятностью, будет 

иметь неблагоприятные последствия. 

Низкий Если событие угрозы инициируется или происходит, оно, маловероятно, будет иметь 

неблагоприятные последствия. 
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Средний Если событие угрозы инициируется или происходит, оно, с некоторой степенью 

вероятности, будет иметь неблагоприятные последствия. 

Высокий Если событие угрозы инициируется или происходит, оно, с высокой вероятностью, будет 

иметь неблагоприятные последствия. 

Критически 

высокий  

Если событие угрозы инициируется или происходит, оно почти наверняка будет иметь 

неблагоприятные последствия. 

 

Таблица 8. Уровни риска 
Уровень Описание 

Очень низкий Очень низкий риск означает, что можно ожидать, что событие угрозы будет иметь 

незначительное неблагоприятное воздействие на кибер-физическую систему. 

Низкий Низкий риск означает, что угрожающее событие может иметь ограниченное 

неблагоприятное воздействие на кибер-физическую систему. 

Средний Умеренный риск означает, что опасное событие может оказать серьезное неблагоприятное 

воздействие на кибер-физическую систему. 

Высокий Высокий риск означает, что угрожающее событие может иметь серьезное или 

катастрофическое неблагоприятное воздействие на кибер-физическую систему. 

Критически 

высокий  

Очень высокий риск означает, что можно ожидать, что событие угрозы может иметь 

многочисленные серьезные или катастрофические неблагоприятные последствия для кибер-

физической системы. 

 

Для оценки риска кибербезопасности информационно-коммуникационной 

инфраструктуры построена иерархическая нечеткая система (рис. 1). В основу предлагаемого 

алгоритма оценки риска заложены системы нечеткого логического вывода Мамдами ( 1F , 2F , 

3F , 4F )  [4], реализуемые в MatLAB.  

 

Рис. 1. Иерархическая нечеткая система оценки риска кибербезопасности  

информационно-коммуникационной инфраструктуры 

 

Трехмерные поверхности зависимости выходных переменных от входных 

переменных, полученные  с помощью GUI-модуля Surface Viewer, представлены на рис. 2-7. 

 
Рис. 2. Вероятность инициирования угрозы 

),( 211 xxfy   в зависимости от уровней 

возможностей и намерений противника 

 
Рис. 3. Вероятность инициирования угрозы 

),( 321 xxfy   в зависимости от уровней 

намерений и целей противника 
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Рис. 4. Вероятность инициирования угрозы 

),( 311 xxfy   в зависимости от уровней 

возможностей и целей противника 

 
Рис. 5. Вероятность события угрозы 

),( 412 xxfy   в зависимости от уровней 

уязвимостей информационно-

коммуникационной инфраструктуры и 

возможностей противника 

 
Рис. 6. Полная вероятность реализации 

угрозы ),( 213 yyfy   в зависимости от 

уровней вероятности события угрозы и 

вероятности инициирования угрозы 

 
Рис. 7. Оценка риска ),( 35 yxfR   в 

зависимости от уровней воздействия и 

полной вероятности реализации угрозы 

 

 

Пример. В качестве примера  оценен риск кибербезопасности при jamming-атаке на 

систему WAMS [11]. При реализации такой кибератаки отмечена потеря таких свойств 

кибербезопасности, как доступность и своевременность передачи данных. Такие атаки могут 

нарушить работу системы и даже приводить к отказу системы. 

Пусть входные переменные (намерения, возможности, цели противника, уязвимости и 

воздействия) имеют следующие значения: 82.01 x ( высокий уровень), 75.02 x ( средний 

уровень), 67.03 x (средний уровень), 84.04 x (высокий уровень), 91.05 x (высокий 

уровень). 

При заданных входных переменных, определим выходные лингвистические 

переменные согласно правилам нечеткого вывода систем  1F , 2F , 3F , 4F . Вероятность 

инициирования угрозы 682.01 y , вероятность события угрозы 756.02 y , полная 

вероятность реализации угрозы 637.03 y , оценка риска кибербезопасности при jamming-

атаках 667.0R . 

Полученная оценка риска соответствует среднему уровню, и говорит о том, что 

опасное событие может оказать серьезное неблагоприятное воздействие на систему WAMS. 
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Заключение. Показана необходимость учета дополнительных требований 

кибербезопасности (своевременность, киберустойчивость) информационно-

коммуникационной инфраструктуры ИЭС при оценке рисков. 

Предложен алгоритм оценки риска кибербезопасности на основе теории нечетких 

множеств, применение которого особенно актуально в условиях неопределенности. 

Анализ риска кибербезопасности информационно-коммуникационной 

инфраструктуры и его оценка важны для дальнейшего определения организационного риска 

при управлении ИЭС. 
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Abstract. The digital energy paradigm is focused on the establishment of cyber-

physical systems and the large-scale use of Smart Grid technologies. Apart from the 

great potential of such a transition, an intelligent energy system (IES) is noted to be 

sensitive to ever-increasing cyber threats. The need to ensure and maintain reliable IES 

operation in the event of external and internal cyber-intrusions requires an analysis and 

consideration of possible risks of the IES cybersecurity and the development of further 

measures to maintain it. This paper is focused on the information and communication 

infrastructure of the IES and cybersecurity properties of SCADA and WAMS, which 

are part of the infrastructure. Particular attention is paid to the analysis of cybersecurity 

risk factors that are further taken into account when developing a cybersecurity risk 

assessment algorithm of the information and communication infrastructure of the 

electric power system based on the theory of fuzzy sets, which is the result of the 

presented research. The performance of the algorithm under uncertainty demonstrates 

its effectiveness. 

Key words: risk, cybersecurity, SCADA system, WAMS, electric power system. 
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