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ПРЕДИСЛОВИЕ РЕДАКТОРА 

Уважаемые читатели и участники традиционной Байкальской Всероссийской с 

конференции «Информационные и математические  технологии  в  науке  и  управлении»! 

Вашему вниманию предлагается первый выпуск одноименного научного 

периодического издания. Начиная с 2016 г., Труды конференции, которые последние десять 

лет издавались в 2-х – 3-х томах к началу конференции, будут издаваться четыре раза в год 

как периодическое издание, которому присвоен международный индекс ISSN. 

Информация для тех, кто присоединяется к нам в этом году. Наша конференция 

проводится с 1993 г., начиная с 1998 г. – ежегодно, с 2001 г. – при поддержке РФФИ. 

Конференция начиналась как семинар «Информационные технологии в энергетике», базовая 

организация – Институт систем энергетики им. Л.А. Мелентьева СО РАН (г. Иркутск). 

Члены оргкомитета конференции работают преимущественно в этом институте, в 

лаборатории «Информационные технологии в энергетике», и мы всегда благодарны нашему 

институту за многолетнюю поддержку.  

Характер конференции – междисциплинарный. В конференции традиционно 

принимают участие до 200 человек из разных городов нашей страны, от Владивостока до 

Санкт-Петербурга, и из других стран. 

Члены программного комитета конференции являются членами редколлегии нашего 

издания, его тематика совпадает с тематикой конференции. Информационное письмо о XXI 

Байкальской Всероссийской с международным участием конференции «Информационные и 

математические технологии в науке и управлении» приводится в приложении, как и 

информация о некоторых других родственных конференциях. 

Первый выпуск открывается программной статьей организаторов конференции. Мы 

сознательно пошли на некоторое нарушение формата научной статьи, чтобы 

охарактеризовать то научное направление, в котором последнее время работают 

организаторы конференции. В статье представлено, с одной стороны, содержание нашего 

нового проекта, поддержанного РФФИ: «Методология построения интеллектуальных систем 

семиотического типа для стратегического ситуационного управления в критических 

инфраструктурах», а с другой, в разделе «Предпосылки выполнения проекта», представлены 

результаты нашего коллектива за последние годы. Статья подготовлена руководителем 

коллектива, неизменным председателем оргкомитета и председателем-координатором 

программного комитета конференции – Л.В. Массель. 

Следующая статья, Н.И. Пятковой с соавторами, раскрывает и конкретизирует 

некоторые детали проекта на примере исследований проблемы энергетической безопасности. 

В статье Т.Н. Ворожцовой, также связанной с темой проекта, рассматривается 

онтологическое моделирование ситуаций – одного из ключевых понятий ситуационного 

управления.  

В статье Е.Н. Еремченко рассматриваются семиотические аспекты в контексте 

нееогеографии – нового направления геоинформационной аналитики, основанного на 3D-

геовизуализации. Автор считает, что в ситуационной осведомленности большую роль играет 

интеграция как знакового, так и «беззнакового» способов передачи информации и предлагает 

для обозначения последнего ввести в семиотику, по аналогии с математикой, новое понятие 

– «нулевой знак». Авторы проекта, благодаря давнему сотрудничеству с Е.Н. Еремченко, 

активно и плодотворно используют понятия ситуационной осведомленности и 3D-

геовизуализации при решении геопространственных задач в энергетике.  



Массель Л.В. 

                « Information and mathematical technologies in science and management» 2016 № 1 (27) 6 

Статья А.В. Еделева с соавторами посвящена одной из важных проблем критических 

инфраструктур – определению критически важных объектов одной из систем энергетики 

(газоснабжающей) – предлагаются критерии выбора и методика выделения таких объектов с 

использованием распределенных вычислений.  

Затронутая в предыдущей статье тема параллельной обработки данных детально 

раскрывается в статье Городней Л.В. «О парадигме параллельного программирования». 

Автор предлагает начинать обучение программированию именно с параллельного 

программирования и в статье обосновывает свою точку зрения.  

Следующие две статьи, И.А. Ходашинского с соавторами, посвящены эволюционным 

алгоритмам: рассматриваются нечеткие системы, алгоритмы их структурной идентификации, 

метаэвристические методы оптимизации параметров нечетких классификаторов. Результаты, 

представленные в статьях, получены при поддержке гранта РФФИ.  

Очередные три статьи посвящены проблеме кибербезопасности. В статье Маркова 

А.С. и Рауткина Ю.В. обосновывается необходимость новой парадигмы сертификации 

программно-аппаратных изделий в защищенном исполнении, основанной на риск-

орентированном подходе, альтернативном принятому, директивному подходу к 

сертификации средств защиты информации. В статье И.Н. Колосок и Л.А. Гуриной вводится 

показатель уязвимости к кибератакам системы телеизмерений электроэнергетических систем 

(ЭЭС) и рассматриваются возможности его уменьшения при оценке состояний ЭЭС. Статья 

Гаськовой Д.А. и Масселя А.Г. посвящена разработке экспертной системы «Cyber», 

реализующей предложенную последним методику анализа угроз и оценки рисков нарушения 

информационно-технологической безопасности энергетических комплексов. 

Завершает выпуск статья С.К. Скрипкина, в которой рассматриваются подходы к 

концептуальному моделированию энергетических систем на основе интеграции агентно-

ориентированных платформ. Автор рассматривает семиотические аспекты агентных 

технологий, вводит классификацию агентов, анализирует некоторые предметные области, 

использующие агентные технологии, рассматривает понятие агентных платформ и приводит 

примеры их применения. 

Таким образом, опубликованные статьи затрагивают основные рубрики тематики 

нашей конференции, и, надеемся, будут интересны нашим читателям. Полные тексты всех 

статей, в соответствии с соглашениями, подписанными авторами при регистрации на сайте 

конференции http://imt.isem.irk.ru , помещаются в E-Library и индексируются в РИНЦ. 

Всех наших будущих авторов просим обращать внимание на сроки подачи статей и 

требования к их оформлению (смотрите на сайте конференции), отличающиеся от 

требований к статьям в сборниках предыдущих лет.  

Первый выпуск выходит в январе 2016 г., и эти сроки пишутся в первые дни 

наступившего года. Мне хочется закончить это предисловие цитатой из поздравления наших 

самарских коллег, чей журнал «Онтология проектирования» в декабре 2015 г. вошел в 

перечень ВАК: «Наше общее дело осветили первые лучи надежды и успеха. Пусть в Новом 

году согреет его солнце удачи!» И пожелать, как коллеги из Москвы: «Пусть в Новом году в 

Вашей жизни сложными будут только пароли!» 

 

До новой встречи на Байкале в июле 2016-го! 
 

Л.В. Массель 

 

http://imt.isem.irk.ru/
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ПРОБЛЕМЫ СОЗДАНИЯ 

ИНТЕЛЛЕКТУАЛЬНЫХ СИСТЕМ СЕМИОТИЧЕСКОГО ТИПА 

ДЛЯ СТРАТЕГИЧЕСКОГО СИТУАЦИОННОГО УПРАВЛЕНИЯ 

В КРИТИЧЕСКИХ ИНФРАСТРУКТУРАХ 

Массель Людмила Васильевна 

Д.т.н., профессор, главный научный сотрудник, 

зав. лабораторией «Информационные технологии», 

Институт систем энергетики им. Л.А. Мелентьева СО РАН, 

664130 г. Иркутск, ул. Лермонтова 130, e-mail: massel@isem.irk.ru 

 

Аннотация.  В статье рассматривается подход к разработке интеллектуальных 

систем семиотического типа для стратегического ситуационного управления в 

критических инфраструктурах (на примере энергетики). Формулируются цель и 

задачи проекта, предлагаемые методы, описывается современное состояние 

исследований в этой области, ожидаемые научные результаты и предпосылки 

выполнения проекта (работы, выполненные под руководством автора в этом 

направлении). Приведена обширная библиография. 

Ключевые слова: критические инфраструктуры, интеллектуальные системы, 

ситуационное управление, семиотический подход, семантическое моделирование, 

интеллектуальные энергетические системы.  

 

Введение. Проект направлен, с одной стороны, на развитие методов исследования 

критических инфраструктур, с другой - на разработку методологии построения 

интеллектуальных систем семиотического типа (ИССТ) для стратегического ситуационного 

управления развитием критических инфраструктур на примере одной из наиболее важных - 

энергетической инфраструктуры. Методология является результатом обобщения 

разрабатываемых методов ситуационного управления, ситуационного исчисления и методов 

построения ИССТ. Предлагается современная трактовка идей ситуационного управления и 

семиотических систем, сформулированных в 70-х - 80-х гг. прошлого века Д.А. Поспеловым 

и его учениками, с учетом возможностей современных информационных технологий, 

применительно к задачам поддержки принятия стратегических решений по развитию 

критических инфраструктур (на примере энергетики). В качестве основных методов 

ситуационного управления рассматриваются ситуационный анализ и ситуационное 

моделирование, опирающиеся на разрабатываемые авторским коллективом технологии 

семантического моделирования - онтологического, когнитивного, событийного, 

вероятностного (на основе Байесовских сетей доверия) и визуальной аналитики (3D- 

геовизуализации). Для реализации ИССТ предусмотрено введение правил изменения 

элементов формальной модели, описывающих синтаксис, семантику и прагматику 

разрабатываемой системы. В качестве инструмента для описания знаний и интеграции 

семантических технологий (реализующих их инструментальных средств) предлагается язык 

ситуационного управления (Contingency Management Language – CML). CML 

разрабатывается на основе авторского фрактального подхода и ситуационного исчисления и 

mailto:massel@isem.irk.ru
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реализуется в рамках советующей экспертной системы, входящей в состав ИССТ. 

Предполагается разработка способов реализации ИССТ на основе интеллектуальных, 

агентных и облачных вычислений, реализация научно -исследовательского прототипа ИССТ, 

разработка технологии ее применения и апробация на примере стратегических задач 

развития энергетической инфраструктуры России.  

1. Актуальность проекта определяется несколькими факторами. Одним из них 

является необходимость интенсификации исследований критических инфраструктур в 

России, к которым относится энергетическая инфраструктура. Другим важным  фактором 

является распространение в России концепции интеллектуальных энергетических систем 

(Smart Power Grid) [4]. Взгляд автора на эту проблему с точки зрения информационно-

телекоммуникационных технологий изложен, в частности, в [39]. Тенденция повышения 

интеллектуальности и компьютеризации энергетических систем увеличивает опасности 

киберугроз и требует их совместного рассмотрения с другими угрозами энергетической 

безопасности [12]. Следующим фактором, определяющим актуальность проекта, является 

необходимость разработки как новых методических подходов к созданию интеллектуальных 

систем ситуационного управления, в частности, для поддержки и обоснования решений по 

стратегическому развитию энергетики, так и способов их реализации с использованием 

современных информационных технологий. Предполагается, что результаты проекта будут 

серьезным научным вкладом в развитие методов исследований критически важных 

инфраструктур, а также в развитие, на примере энергетики, методов ситуационного 

управления, основанных на современных интеллектуальных технологиях, и в развитие 

семиотического подхода к построению интеллектуальных систем в рамках этого 

направления.  

2. Цель и задачи проекта. Основной целью проекта является разработка методологии 

построения интеллектуальных систем ситуационного управления для поддержки принятия 

стратегических решений по развитию критических инфраструктур (на примере энергетики), 

основанных на применении семиотического подхода, ситуационного исчисления, 

семантического моделирования и визуальной аналитики (3D-геовизуализации). 

Основные задачи проекта:  

2.1.Анализ методов исследований критических инфраструктур, подходов к выявлению 

ключевых объектов (или их совокупности), воздействие на которые может оказать 

наиболее негативный эффект на отрасль экономики, ключевой ресурс или всю 

инфраструктуру, а также в оценке последствий подобного воздействия и разработке 

механизмов снижения таких рисков. 

2.2.Современная трактовка идей ситуационного управления и семиотических систем, 

сформулированных в 70-х -80-х гг. прошлого века Д.А. Поспеловым и его учениками, 

с учетом возможностей современных информационных технологий, применительно к 

задачам поддержки принятия стратегических решений по развитию критических 

инфраструктур (на примере энергетики).  

2.3.Анализ и классификация критически важных объектов энергетической 

инфраструктуры, угроз энергетической безопасности, критических ситуаций, 

учитываемых при разработке стратегии развития энергетики России, и мероприятий 

по предотвращению этих ситуаций.  
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2.4.Развитие методов ситуационного анализа и моделирования, как основных методов 

ситуационного управления в энергетике, на основе семантического моделирования 

(онтологического, когнитивного, событийного и вероятностного (на основе 

Байесовских сетей доверия)) и визуальной аналитики (3D-геовизуализации). 

2.5.Исследование методов и онтологии ситуационного исчисления и возможностей их 

применения в интеллектуальных энергетических системах для разработки языка 

ситуационного управления, адаптация и развитие этих методов; разработка языка 

ситуационного управления в критических ситуациях в энергетике (Contingency 

Management Language – CML) с использованием фрактального подхода и 

ситуационного исчисления. 

2.6.Разработка методов построения интеллектуальных систем стратегического 

ситуационного управления в критических инфраструктурах, основанных на 

применении семиотического подхода, ситуационного исчисления, семантического 

моделирования и визуальной аналитики (3D-геовизуализации).  

2.7.Разработка архитектуры и способов реализации интеллектуальной системы 

семиотического типа для стратегического ситуационного управления в энергетике на 

основе интеллектуальных, агентных и облачных вычислений.  

2.8.Реализация научного прототипа интеллектуальной системы семиотического типа для 

стратегического ситуационного управления в энергетике: с одной стороны, как 

платформы семантического моделирования взаимосвязей критически важных 

объектов, критических ситуаций в энергетике России и их возможного развития; с 

другой, как системы поддержки принятия стратегических решений в энергетике. 

2.9. Разработка технологии применения и апробация семиотической интеллектуальной 

системы для ситуационного управления стратегическим развитием энергетической 

инфраструктуры.  

3. Предлагаемые методы и подходы. Проект основывается на применении методов 

исследований критических инфраструктур, методических основ построения 

информационных технологий в исследованиях энергетики, методов поддержки принятия 

решений, методов инженерии знаний, методов объектного подхода (анализ, проектирование, 

программирование), методов системного и прикладного программирования, методов 

проектирования баз данных, информационных систем и экспертных систем, а также 

авторских методов семантического моделирования и ситуационного управления. При 

выполнении проекта авторы опираются на предложенные Д.А. Поспеловым и его учениками 

подходы к ситуационному управлению и построению семиотических систем [27]. 

Используется выполненное авторами отображение идей Поспелова на современные 

информационные технологии, в частности, технологии семантического моделирования, и 

авторская интерпретация идеи ситуационного управления применительно к стратегическому 

управлению в энергетике [15]. Предлагается использовать авторский фрактальный подход к 

структурированию знаний, построению онтологического пространства знаний в энергетике и 

разработке языка ситуационного управления [17].  Предполагаются развитие и адаптация к 

теме проекта методов ситуационного исчисления, а также разработка и развитие авторских 

методов построения онтологического пространства знаний в области энергетики; методов 

семантического моделирования в энергетике, основанных на использовании 

онтологического, когнитивного, событийного и вероятностного моделирования; методов 
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разработки программных и информационных компонентов интеллектуальной системы 

семиотического типа на основе агентных и облачных технологий; методов 3D-

геовизуализации и методов визуальной аналитики с элементами когнитивной графики.  

4. Современное состояние исследований в данной области науки.  

4.1. Исследования критических инфраструктур являются достаточно молодым 

направлением, но становятся приоритетными во многих странах мира, и в первую очередь в 

США [5]. Актуальность этих исследований усугубляется угрозами кибернетической 

безопасности. К критическим инфраструктурам относят энергетику, транспорт, службы по 

чрезвычайным ситуациям, банковский и финансовый, телекоммуникационный сектора 

экономики и другие жизненно важные ресурсы. В исследованиях критических 

инфраструктуру большое внимание уделяется выявлению ключевых объектов (или их 

совокупности), воздействие на которые может оказать наиболее негативный эффект на 

отрасль экономики, ключевой ресурс или всю инфраструктуру, а также в оценке последствий 

подобного воздействия и разработке механизмов снижения таких рисков. Под 

энергетической инфраструктурой, которую относят к критически важным инфраструктурам, 

понимают совокупность энергетических объектов и систем энергетики, включая 

энергетические транспортные магистрали. В последнее десятилетие за рубежом активно 

обсуждается и развивается концепция Smart Grid или, в переводе на русский, 

«интеллектуальных энергетических систем - ИЭС» [4]. В России также анонсирована 

необходимость организации работ по развитию «умных энергосистем» и ведутся 

соответствующие исследования. Институт систем энергетики им. Л.А. Мелентьева СО РАН 

(ИСЭМ СО РАН) является одним из лидеров в этой области исследований.  Наряду с 

применением в ИЭС уже ставших традиционными методов искусственного интеллекта 

(нейронные сети, генетические алгоритмы, нечеткая логика), все большее внимание 

энергетиков привлекают так называемые «системы с целеполаганием». Это 

интеллектуальные системы управления, которые имеют несколько целей функционирования 

(или умеют генерировать эти цели), выбирая самую подходящую цель в зависимости от 

окружающей среды, умеют прогнозировать поведение окружающей среды и свое 

собственное состояние. Пока такие системы в энергетике отсутствуют. В настоящее время 

все большее внимание привлекают задачи управления сложными динамическими объектами. 

К ним относятся как современные летательные аппараты, мобильные роботы и др., так и 

силовые и энергетические установки. Отмечается, что для таких объектов характерны 

отсутствие точных математических моделей либо их чрезмерная сложность, высокая 

размерность пространства состояний и принимаемых решений по управлению, 

иерархичность, многообразие критериев качества, высокий уровень шумов и внешних 

возмущений. Авторы проекта считают, что для систем с неполной информацией и высокой 

сложностью объекта управления все более актуальным является применение методов 

ситуационного управления, основанных на интеллектуальных технологиях, и развитие 

семиотического подхода к построению интеллектуальных систем в рамках этого 

направления.  

4.2. Ситуационное управление. Термин «ситуационное управление» сформировался 

в 60-е годы прошлого века. Основоположником этого направления по праву считается Д.А. 

Поспелов. Вклад в формирование нового направления внесли ученики Д.А. Поспелова: 

Железов Ж.Й., развивавший теорию дискретных ситуационных сетей и Клыков Ю.И., 
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разработавший язык синтагматических цепей – специальный язык моделирования для 

описания ситуаций и принятия решений в ситуационном управлении, опиравшийся на 

предложенный Д.А. Поспеловым и сейчас незаслуженно забытый язык RX-кодов, который, 

по сути, является прообразом онтологий. Наиболее полно итоги этого направления и 

исторический очерк его развития в 1960-х -1980-х гг. приведены в книге [27]. За рубежом 

подходы к ситуационному управлению ограничиваются в основном SWOT-анализом 

(выявление сильных (Strengths), слабых (Weaknesses) сторон, возможностей (Opportunities) и 

угроз (Threats)) и применяются преимущественно при решении экономических задач (С. 

О’Доннел, Г. Кунц и др.) Авторы используют современную трактовку ситуационного 

управления, которая рассматривается, в частности, в работах башкирских ученых [1] и др., в 

которых вводятся понятия текущей и целевой ситуаций и набора управляющих воздействий, 

позволяющих перейти от текущей ситуации к целевой. Этот подход хорошо 

интерпретируется на примере энергетических задач и позволяет разработать, на его основе, 

концепцию построения интеллектуальных динамических управляющих систем в энергетике. 

Автором в предыдущих работах была выполнена интерпретация идей Д.А. Поспелова на 

современные информационные технологии [15]. Предложено рассматривать в качестве 

основных методов ситуационного управления ситуационный анализ и ситуационное 

моделирование, которые выполняются с использованием технологий семантического 

моделирования [41]. Акцент делается на ситуационном управлении в экстремальных 

ситуациях в энергетике [14]. 

4.3. Технологии семантического моделирования. В общем виде под семантическим 

моделированием понимается информационное моделирование, основанное на выделении 

основные концептов (понятий) предметной области и связей между ними. Таким образом, к 

семантическим моделям могут быть отнесены как онтологии, так и семантические сети и 

инфологические ER-модели [8]. Наиболее активно эти технологии обсуждаются в рамках 

Международных конференций OSTIS (Open Semantic Technologies for Intelligent Systems), 

которая регулярно проводится в Белоруссии, членами программного комитета этой 

конференции являются ведущие российские и зарубежные ученые (Кузнецов О.П., 

Хорошевский В.Ф., Гаврилова Т.А., Тарасов В.Б. и др.).На этих конференциях, как правило, 

широко представлены работы как белорусских и украинских, так и ведущих российских 

школ, в т.ч. Московская школа (Хорошевский В.Ф., Кузнецов О.П., Петровский А.Б., 

Тарасов В.Б. и др.), Санкт-Петербургская (Т.А. Гаврилова и др.), Самарская (Смирнов С.В., 

Боргест Н.М.), Дальневосточная (Клещев А.С., Грибова В.В. и др.), Сибирские школы 

(Загорулько Ю.А., Массель Л.В. и др.). Онтологическое моделирование в настоящее время 

является одной из ведущих семантических технологий. В работах автора, начиная с 2013 г., 

обосновывается (и признано научным сообществом) отнесение к семантическим 

технологиям когнитивного, событийного и вероятностного (на основе Байесовских сетей 

доверия) моделирования, методы и средства которого активно разрабатываются 

коллективом, возглавляемым автором [13]. 

4.3.1. Онтологическое моделирование. Под онтологическим моделированием 

понимается, согласно Гуарино, «спецификация концептуализации», т.е. выявление основных 

понятий (концептов) предметной области и связей между ними и их описание 

(представление в графическом виде или на одном из специальных языков: XML, RDF, OWL 

и др.). Вопросы онтологического моделирования рассматривались в работах Т. Грубера 
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(Gruber T), Н. Гуарино (Guarino N.) и др., в нашей стране - Гавриловой Т.А., Загорулько 

Ю.А., Калиниченко Л.А., Когаловского М.Р., Серебрякова В.А., Тузовского В.Ф., 

Хорошевского В.Ф., Ямпольского В.З. и др. Известна посвященная этим вопросам 

конференция ЗОНТ (Знания-Онтологии-Теория), которая регулярно (раз в два года) 

проводится в Новосибирске, до последнего времени – под руководством Н.Г. Загоруйко, в 

2015 г.  конференция прошла под руководством Пальчунова Д.Е. Работы, выполненные под 

руководством автора в этой области были представлены, в частности, на этой конференции 

[18-19].  

4.3.2. Когнитивное моделирование. Под когнитивным моделированием понимается 

построение когнитивных моделей, или, иначе, когнитивных карт (ориентированных графов), 

в которых вершины соответствуют факторам (концептам), а дуги – связям между факторами 

(положительным или отрицательным), в зависимости от характера причинно-следственного 

отношения. Математическим аппаратом для построения когнитивных моделей является 

теория графов. Основы когнитивного моделирования были разработаны в свое время Ван 

Хао (1956 г.), Р. Аксельродом (1976 г.), Д.А. Поспеловым (1981 г.). Это направление 

получило свое развитие в работах Э.А.Трахтенгерца [32], в настоящее время активно 

развивается в Институте проблем управления РАН (Абрамова Н.А., Кульба В.В., Кулинич 

А.А., Максимов В.И. и др.) для анализа влияний при управлении слабоструктурированными 

ситуациями.  

4.3.3. Событийное моделирование. Под событийным моделированием понимается 

построение поведенческих моделей, причем в качестве объектов моделирования могут 

рассматриваться как люди, так и технические объекты. Сущность событийного метода 

моделирования заключается в отслеживании на модели последовательности событий в том 

же порядке, в каком они происходили бы в реальной системе. В качестве инструмента 

событийного моделирования используется аппарат Joiner-сетей (JN) – одной из 

разновидностей алгебраических сетей, предложенной Л.Н. Столяровым [31]. Особенностью 

JN является то, что они предусматривают как графическое представление, так и описание в 

виде логических формул, обработку которых можно автоматизировать. Работы, 

выполненные под руководством автора в области когнитивного и событийного 

моделирования, отражены, в частности, в [9], [40]. 

4.3.4. Вероятностное моделирование на основе Байесовских сетей доверия. 

Байесовские сети доверия – это графические модели вероятностных и причинно-

следственных отношений в наборе переменных, которые описываются направленным 

ациклическим графом, вершинами которого являются переменные, а ребра показывают 

условные зависимости между ними. В основе этого инструмента лежит теорема Байеса. 

Основы инструмента графических вероятностных моделей (в частности, байесовских сетей) 

разрабатывались Дж. Перлом, Р.Дж. Кауэллом и др. В России этот аппарат рассматривался 

В.И. Городецким, А.Л. Тулупьевым и др. Работы, выполненные под руководством автора, 

описаны, в частности, в [10]. 

4.4. Семиотический подход к построению интеллектуальных систем. Основы 

семиотического подхода к построению интеллектуальных систем для управления 

техническими системами в нашей стране также заложены в работах Д.А. Поспелова. 

Семиотика - это наука, исследующая свойства знаков, знаковых и символьных систем, 

используемых в процессе коммуникации. В настоящее время в мире она активно 
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развивается. В 2014 г. авторы участвовали в 12-м Всемирном конгрессе по семиотике 

(Болгария, София), в котором принимали участие более 600 человек [45]. Рассматривались 

всевозможные приложения семиотики в самых различных предметных областях. В областях, 

близких к информатике, это искусственные языки, процессы обработки информации 

(например, языки программирования, языки для индексирования документов, записи научно-

технических фактов и знаний), алгоритмы, обеспечивающие обработку текстов на 

естественном языке (машинный перевод, автоматическое индексирование и реферирование, 

перевод с естественного языка на формальный язык), составления картографических 

изображений, специальных схем и планов др. Ведущими учеными-семиотиками (А. 

Соломоник, (Израиль), А. Володченко (Германия), К. Банков (Болгария) и др.) отмечалось 

недостаточное распространение семиотики в технических областях, а точнее, практическое 

отсутствие таких работ. Поспеловым было введено определение семиотической модели [27], 

которое потом было детализировано Г.С. Осиповым [26]. Согласно последнему, 

семиотическую модель можно определить как восьмерку: 

W=< T, R, A, P, , , ,  >, где 

   T - множество основных символов;  

  R - множество синтаксических правил; 

  A - множество знаний о предметной области;  

  P - множество правил вывода решений (прагматических правил);  

   - правила изменения множества T;  

   - правила изменения множества R;  

   - правила изменения множества A;  

   - правила изменения множества P. 

Иначе говоря, в отличие от формальных моделей, в которых элементы, образующие 

множество Т, обладают жестким синтаксисом, жесткой семантикой и жесткой прагматикой, 

в семиотической модели все эти свойства элементов множества T становятся доступными 

для изменения; именно такой особенностью обладают знаки – элементы знаковых, или 

семиотических систем, изучаемых в семиотике. Такие системы тесно связаны со всей 

человеческой деятельностью, именно изменчивость и условность знаков делают эту 

деятельность эффективной.  

Следует отметить, что семиотический подход в нашей стране развивается, в 

частности, в работах Осипова Г.С. [26], Вагина В.Н., Еремеева А.П. (интеллектуальные 

системы реального времени семиотического типа), Кулинича А.А. (семиотическая модель 

когнитивного опыта) и др. Перечисленные работы носят преимущественно теоретический 

характер, сведений о развитии этого подхода в области энергетики и применительно к 

системам ситуационного управления найти не удалось.  

4.5. Ситуационное исчисление. Назначение ситуационного исчисления (situational 

calculus) – формализация ситуаций, действий и причинно-следственных связей между ними 

для некоторых систем. Более строго ситуационное исчисление рассматривается как 

логический язык, содержащий ряд разделов. Развитием ситуационного исчисления для 

моделирования динамического поведения различных сред занимались исследователи в 

различных странах. Само понятие было введено Дж. Маккарти в 1963 г. [43] (первая его 

статья, посвященная этим вопросам, датируется 1959 г.). Вклад в развитие этого направления 
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внесли Р. Рейтер, Р. Миллер и М. Шенехен (исчисление событий), М. Тильшер (исчисление 

флюент и исчисление действий), Е. Педнаулт [46]. Онтология ситуационного исчисления и 

его основные положения рассматриваются в [29]. Не удалось найти ссылок на работы в 

России, связанные с попытками применения ситуационного исчисления в области 

ситуационного управления, хотя имеются отдельные работы в других областях (например, 

проект И.В. Трофимова в области планирования параллельных вычислений (ИПС РАН)). 

Авторами предлагается интеграция методов ситуационного управления, основанных на 

применении семиотического подхода, семантического моделирования и ситуационного 

исчисления для разработки интеллектуальных систем семиотического типа в энергетике. 

Обязательными компонентами такой интеллектуальной системы являются компоненты, 

реализующие методы визуальной аналитики. 

4.6. Визуальная аналитика. Согласно классификации, приведенной в [33], методы 

визуальной аналитики, разрабатываемые в коллективе, возглавляемом автором, лежат в 

области научной аналитики, информационной и геоинформационной аналитики. Эти методы 

базируются на ситуационной осведомленности [34], [36], 3D-геовизуализации (за рубежом и 

в России часто используется термин «неогеография» [3], [35] и когнитивной графике [2]. 

Работы авторского коллектива в этой области описаны, в частности, в [11], [20].  

4.7. Агентные вычисления. Реализация будущей системы базируется на агентных и 

облачных вычислениях (реализации основных компонентов в виде агентов-сервисов). 

Агентные (многоагентные) вычисления (agent-based computing) - вычисления с 

использованием агентов - один из современных развивающихся подходов, применяемый, в 

частности, при реализации распределенных систем искусственного интеллекта, систем 

сетевого управления и др. «Агент» - это метафора, используемая в агентно-ориентированных 

системах, являющихся результатом синтеза технологий объектно-ориентированного 

программирования и искусственного интеллекта [30]. В основе концепции построения 

мультиагентных систем лежит понятие агента, которого можно рассматривать как некий 

автономно функционирующий и обладающий целенаправленным поведением программный 

компонент. В интеллектуальных энергетических системах декларируется многоагентный 

подход, но практически отсутствуют как методические разработки в области его применения 

в энергетике, так и их реализации. В этой области под руководством автора разработан 

многоагентный программный комплекс ИНТЭК-М (результаты отражены, в частности, в  

[47]) и разрабатывается  мультиагентная система для оценивания состояний 

электроэнергетических систем (ЭЭС) [21-22]. 

4.8. Облачные вычисления (Сloud computing) – технология распределенной 

обработки данных, в которой компьютерные ресурсы и мощности предоставляются 

пользователю как Интернет-сервис. В основе облачных вычислений лежит сервис-

ориентированная архитектура (SOA). В настоящее время это направление активно 

развивается, декларируется возможность использования этой концепции и, в частности, 

SAAS (Software as a Service) как одной из составляющих интеллектуальной управляющей 

структуры энергетических систем. В то же время отмечается, что эффективное применение 

подобных интеллектуальных управляющих систем возможно только в соответствующих 

технологических инфраструктурах, требованиям которых реальные инфраструктуры 

отечественной энергетики пока не вполне соответствуют. Из соображений 

кибербезопасности авторы считают целесообразным ориентироваться на отечественные 
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платформы, например, разработки дальневосточных коллег (Грибова В.В. и др.), или 

платформу Clavire (научная школа А.В. Бухановского, Санкт-Петербург, ИТМО). Авторам 

не удалось найти информацию в научной прессе и Интернет о попытках комплексного 

применения предлагаемых подходов при разработке динамических интеллектуальных систем 

в энергетике.  

Учитывая специфику Российской энергетики, обусловленную как организационными 

отличиями, так и масштабами и пространственной распределенностью энергетических 

систем, не представляется возможным использовать зарубежные разработки. Более того, за 

рубежом не ставятся аналогичные задачи в силу тех же причин. Тем не менее, может быть 

использован зарубежный опыт по защите критических инфраструктур.  

4.9. Защита критических инфраструктур за рубежом. В США создан и 

функционирует Национальный центр анализа и имитационного моделирования 

инфраструктуры (NISAC), который находится под непосредственным руководством 

управления защиты инфраструктуры и управления рисками МВБ США (Department of 

Homeland Security’s Infrastructure Protection/Risk Management Division), обеспечивая 

министерство и другие органы государственного управления возможностями имитационного 

моделирования, анализа объектов критической инфраструктуры, оценки их 

взаимозависимости и уязвимости. NISAC также осуществляет интеграцию деятельности 

национальных лабораторий в Сандиа и Лос-Аламосе по вопросам разработки современных 

комплексов моделирования и выявления потенциально уязвимых объектов критической 

инфраструктуры [37] . Кроме того, в составе министерства энергетики США с сентября 2003 

года функционирует рабочая группа визуализации и моделирования (The Visualization and 

Modeling Working Group - VMWG). Она призвана повысить возможности министерства по 

проведению быстрого и всестороннего анализа возможных чрезвычайных ситуаций в 

энергетическом секторе. Группой применяются самые современные информационные 

технологии, геоинформационные системы, база данных происшествий на объектах 

энергетического сектора и др. [44]. Одной из близких к тематике проекта является «Система 

моделирования критических инфраструктур» (Critical Infrastructure Interdependency Modeling 

- CIMS), разработанная национальной лабораторией Айдахо. Финансирование 

осуществлялось министерством энергетики США и научно-исследовательской лабораторией 

ВВС. Модель CIMS представляет собой систему имитационного моделирования, 

сочетающую данные геопространственной информации и четырехмерный (пространственно-

временной) эффект. Путем нажатия клавиши она позволяет оперативно изменять состояние 

исследуемой системы, быстро адаптируясь к меняющейся обстановке. Следует отметить, что 

семантическое моделирование и методы искусственного интеллекта, используемые авторами 

данного проекта, в CIMS не используются.  

5. Предпосылки выполнения проекта. Исполнители проекта имеют существенный 

научный задел, связанный с разработкой методов и инструментальных средств 

интелллектуальной поддержки принятия решений в  исследованиях и обеспечении 

энергетической безопасности. Разработка соответствующих научно-исследовательских 

прототипов таких средств базировалась на применении интеллектуальных, агентных и 

облачных вычислений. Существующий задел был получен, в том числе, в рамках проектов, 

поддержанных грантами РФФИ: №07-07-00265, №10-07-00264, № 13-07-0140, грантом 

РГНФ № 07-02-12112 в и грантами Программы Президиума РАН №229 (2009-2011, 2012-
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2014), выполненных под руководством Л.В. Массель, а также проектов по грантам РФФИ 

№11-07-00192, № 12-07-0359, № 13-07-31268, №14-07-00116, №15-07-01284, №15-57-04074 

Бел_мол_а, выполненных и выполняемых под руководством молодых ученых – членов 

научного коллектива.  

По результатам этих проектов, которые будут применены при выполнении 

рассматриваемого проекта, в 2009-2013 гг. защищены 9 кандидатских диссертаций под 

научным руководством Л.В. Массель. В частности, в диссертациях получены следующие 

оригинальные результаты: методика построения программного комплекса с архитектурой, 

управляемой онтологиями и реализация ПК (Ворожцова Т.Н.), методика построения 

многоагентных программных комплексов для исследований энергетики и реализация 

многоагентного ПК ИНТЭК-М (Фартышев Д.А.), методы и инструментальные средства 

событийного и когнитивного моделирования в энергетике (Аршинский В.Л., Массель А.Г.), 

методика и средства интеллектного контроля и преобразования данных для вычислительного 

эксперимента в исследованиях энергетики (Курганская О.В.), методика 3D-визуализации в 

исследованиях и обосновании решений в энергетике (Иванов Р.А.), методика моделирования 

угроз энергетической безопасности с помощью байесовских сетей (Пяткова Е.В.).  

Коллектив, возглавляемый автором, имеет большой многолетний опыт работы в 

области моделирования и реализации интегрированных информационных систем, сложных 

программных комплексов, Web-приложений, интеллектуальных систем поддержки принятия 

решений, построения и использования онтологий при разработке программных комплексов, 

создания геоинформационных систем и систем 3D-геовизуализации, интеллектуальных 

распределенных информационных систем в области исследований энергетики, а также опыт 

интеграции информационных технологий и поддержки вычислительных экспериментов при 

исследованиях проблемы энергетической безопасности. 

Для исследований проблем энергетической безопасности авторами была предложена 

и реализована двухуровневая технология исследований, в которой на первом, верхнем 

уровне экспертами выполнялся качественный анализ вариантов развития энергетики с 

использованием семантических технологий («экспресс»-анализ). Для количественного 

обоснования выбранных вариантов можно использовать на втором (нижнем) экономико-

математические модели топливно-энергетического комплекса (ТЭК) России большой 

размерности и традиционные программные комплексы для многовариантных расчетов по 

этим моделям. Работы выполняются в тесном сотрудничестве с энергетиками (Н.И. Пяткова, 

С.М. Сендеров и др.), которые являются одними из ведущих специалистов в области 

исследований проблем энергетической безопасности, имеют большой опыт проведения 

вычислительных экспериментов для обоснования вариантов развития энергетики, а также 

опыт участия в разработке стратегии развития энергетики России и выполнения заказных 

работ Российского энергетического агентства [28].  

Вопросы онтологического моделирования в энергетике рассматривались в работах 

Массель Л.В., Ворожцовой Т.Н., Скрипкина С.К., Копайгородского А.Н., Масселя А.Г., 

Макагоновой Н.Н. [18 и др]. В последнее время выполнен онтологический инжиниринг 

проблемы ситуационного управления [19].  

Вопросы когнитивного моделирования в энергетике рассматривались в работах 

Масселя А.Г., Массель Л.В., Макагоновой Н.Н. В исследованиях проблем ЭБ когнитивное 

моделирование используется для ситуационного анализа проблемы ЭБ и моделирования 
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угроз ЭБ, под которыми понимаются неблагоприятные для энергетики события. Реализованы 

инструментальные средства поддержки когнитивного моделирования – библиотека CogMap. 

А.Г. Масселем в 2011 г. защищена кандидатская диссертация, посвященная вопросам 

когнитивного моделирования в энергетике. Аспирант Пестерев Д.А. в своей 

диссертационной работе развивает идею применения продукционных экспертных систем для 

интерпретации когнитивных моделей.  

Вопросами событийного моделирования в энергетике занимались В.Л. Аршинский, 

В.О. Тюрюмин. Реализованы инструментальные средства поддержки событийного 

моделирования – библиотека EventMap. Аршинским В.Л. в 2010 г. защищена кандидатская 

диссертация по вопросам событийного моделирования в энергетике на основе Joiner-сетей, 

Тюрюмин В.О. в своей кандидатской диссертации занимается, совместно с Масселем А.Г., 

вопросами интеграции когнитивных и событийных моделей [7].  

Для интеграции качественного и количественного уровней информационной 

технологии исследований проблем энергетической безопасности [8] была предложена 

методика интеллектного преобразования данных на основе дедуктивного синтеза программ и 

декларативных представлений процессов преобразования данных [6]. Курганской О.В. в 

2012 г. была защищена кандидатская диссертация, посвященная этим вопросам. Пятковой 

Е.В. в 2013 г. была защищена кандидатская диссертация по вопросам вероятностного 

моделирования в исследованиях энергетической безопасности [10]. Ивановым Р.А. в 2013 г. 

защищена кандидатская диссертация, посвященная разработке методики и 

инструментальных средств 3D-визуализации в исследованиях и обосновании решений в 

энергетике  [11]. 

В коллективе имеется опыт разработки и применения агентных технологий, в 

частности, под руководством Л.В. Массель реализован многоагентный ПК ИНТЭК-М для 

исследований направлений развития топливно-энергетического комплекса с учетом 

требований энергетической безопасности (который применяется на втором уровне 

описанной выше информационной технологии) и разрабатывается многоагентная система 

для оценивания состояний ЭЭС (Гальперов В.И.). В последней работе рассматриваются 

возможности использования для управления агентами одной из разновидностей 

алгебраических сетей – Joiner-сетей (JN), упоминавшихся выше [22]. 

В последнее время авторы развивают разработанные ими методы и инструментальные 

средства в рамках направления, связанного с созданием интеллектуальных энергетических 

систем (ИЭС), получившего за рубежом название Smart Grid [39]. Сематическое 

моделирование будет поддерживаться библиотеками когнитивного CogMap, событийного 

EventMap и вероятностного BayNet моделирования (авторами разработаны научно-

исследовательские прототипы этих инструментальных средств). Основой разработки 

инструментальных средств когнитивного и событийного моделирования является авторская 

среда графического моделирования GrModeling (Копайгородский А.Н.), позволяющая 

обеспечить концептуальное единство и совместимость инструментальных средств. Имеется 

опыт реализации существующих научно-исследовательских прототипов в виде Web-

сервисов на основе Open Source (OntoMap, геокомпонент для 3D-геовизуализации 

(Копайгородский А.Н., Иванов Р.А. и др.)) [16].  

Имеются разработки в области развития семиотического подхода к построению 

интеллектуальных систем: выполнены отображение идей Д.А. Поспелова на 
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инструментальные средства семантического моделирования, интерпретация идеи 

ситуационного управления на примере исследований направлений развития топливно-

энергетического комплекса России [23], постановка задач разработки советующей 

экспертной системы Advice и языка ситуационного управления в экстремальных ситуациях в 

энергетике (Contingency Management Language) CML [24]. Предложено развитие, на основе 

интеллектуальной ИТ-среды [38], Ситуационного полигона как прототипа семиотической 

интеллектуальной системы семиотического типа [25 ] 

Имеется задел в области исследований критических инфраструктур. Выполнялись 

исследования (Массель Л.В., Массель А.Г., Ворожцова Т.Н.), связанные с 

кибербезопасностью интеллектуальных энергетических систем, результаты докладывались и 

опубликованы, в частности, в трудах Международной конференции CRIS, которая была 

организована Международной ассоциацией «Международный институт критических 

инфраструктур» (International Institute for Critical Infrastructures - CRIS) при поддержке IEEE 

PES German Chapter, IEEE PES Russian (Siberia) Chapter [42].Таким образом, при выполнении 

данного проекта будут использованы ранее полученные авторами результаты и 

разработанные методы, отличающиеся новизной и оригинальностью.  

6. Ожидаемые научные результаты проекта. В целом будут получены следующие 

результаты:  

6.1. Оригинальная методология построения семиотических интеллектуальных систем 

стратегического ситуационного управления развитием критических инфраструктур (на 

примере энергетики) на основе обобщения разработанных методов ситуационного 

управления, ситуационного исчисления, и методов построения интеллектуальных систем 

семиотического типа.  

6.2. Реализация научного прототипа интеллектуальной системы семиотического типа 

для стратегического ситуационного управления в энергетике, с одной стороны, как 

платформы семантического моделирования взаимосвязей важных объектов критических 

инфраструктур, критических ситуаций в энергетике России и их возможного развития, с 

другой, как интеллектуальной системы поддержки принятия стратегических решений в 

энергетике (аналоги таких систем отсутствуют, как в нашей стране, так и за рубежом).   

6.3. Апробация (применение) разработанной интеллектуальной семиотической 

системы для решения конкретных задач стратегического ситуационного управления в 

энергетике и отладка технологии интеллектуальной поддержки принятия стратегических 

решений по развитию энергетики России (будет применена впервые, аналоги отсутствуют).  

Заключение. В статье рассмотрены основные положения проекта «Методология 

построения интеллектуальных систем семиотического типа для стратегического 

ситуационного управления в критических инфраструктурах». Определены основные 

проблемы, возникающие при создании таких систем, и предложены пути их решения. Автор 

считает, что методы, разработка которых предлагается в данном проекте, отличаются 

новизной и оригинальностью, соответствуют мировому уровню работ в затрагиваемых 

областях, а в ряде случаев их превосходят (в областях ситуационного управления и 

построения интеллектуальных систем семиотического типа в энергетике). Одной из целей 

проекта является расширение области применения полученных результатов (распространение 

результатов, полученных для энергетики, на другие критические инфраструктуры). 
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 Проект выполняется при частичной финансовой  поддержке гранта РФФИ № 16-07-

00474, а также грантов Программы Президиума РАН №229 (2015-2017) и РФФИ № 16-07-

00569.  
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Аннотация. В статье рассматривается возможность использования методов 

ситуационного управления для оценки влияния угроз энергетической 

безопасности. Сопоставляются схема исследований по оценке состояния ТЭК с 

точки зрения ситуационного управления и схема решаемых задач и используемых 

при этом методов моделирования для оценки влияния угроз на состояние 

энергетической безопасности России и ее регионов. Даны характеристики 

понятий «ситуация», «ситуационный анализ» и «ситуационное моделирование». 

Приведены примеры моделируемых нештатных (критических) ситуаций в 

системах энергетики и использования методов семантического моделирования 

для исследования угроз энергетической безопасности. 

Ключевые слова: энергетическая безопасность, угрозы энергетической 

безопасности, ситуационное управление, математическое и семантическое 

моделирование, топливно-энергетический комплекс. 

 

Введение. Основное содержание задач по исследованию проблемы энергетической 

безопасности (ЭБ) заключается в прогнозировании условий функционирования и развития 

систем энергетики (СЭ) и ТЭК в целом, с учетом возможных критических и чрезвычайных 

ситуаций (КС и ЧС), в оценке состояния СЭ и ТЭК в этих условиях и выявлении «узких 

мест» в системах топливо- и энергоснабжения потребителей, в выборе возможных 

альтернатив необходимых направлений и конкретных мер по предотвращению КС и ЧС в 

этих системах или снижению их негативного воздействия [10]. 

В современных условиях возникла необходимость в усовершенствовании 

существующего и разработке нового методического, модельного и программного 

инструментария для проведения подобных исследований, так как особое место начинают 

занимать исследования, связанные с понятием риска критических и чрезвычайных ситуаций, 

их последствий. Особую важность приобретает задача анализа возможных угроз и 
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формирование на этой основе сценариев возмущений (критических и чрезвычайных 

ситуаций) и связанные с этим проблемы их моделирования. 

Авторы предлагают использовать концепцию ситуационного управления для 

обоснования стратегических решений, основанных на исследованиях проблемы ЭБ, а также 

интеграцию математического и семантического (онтологического, когнитивного, 

событийного и вероятностного) моделирования для реализации этой концепции. 

1. Ситуационное управление в энергетике.  Предлагается современная 

трактовка идеи ситуационного управления, предложенной Д.А. Поспеловым [6, 7], и ее 

отображение на современные информационные технологии. Идея ситуационного управления 

заключается в выборе управленческих решений с учетом сложившейся ситуации из 

некоторого набора допустимых (типовых, стандартных) управляющих воздействий. Под 

текущей ситуацией С при этом понимается совокупность текущего состояния объекта 

(вектор состояния Х) и его внешней среды (вектор возмущений F). Тогда C= < X, F>. 

Вводится также понятие полной ситуации S= < C, G>, где С–текущая ситуация, G–

цель управления. В свою очередь, цель управления G может быть представлена в виде 

целевой ситуации Gg, к которой должна быть приведена имеющаяся текущая ситуация. Тогда 

S=<C, Gg>. Полагая, что текущая ситуация С принадлежит некоторому классу Q’, а целевая 

(заданная) ситуация Gg– классу Q’’, ищется такое управление (вектор управляющих 

воздействий U), которое принадлежит множеству допустимых управлений Ωu и обеспечивает 

требуемое преобразование одного класса ситуаций в другой: 

 

 

Таким образом, ситуационное управление выступает как отображение:  

 

 

 

сопоставляющее паре «текущая ситуация - целевая ситуация» требуемый результат – 

управление U.  

Другими словами,  при ситуационном управлении проблема выбора управляющих 

воздействий сводится к адекватной оценке состояния объекта и среды (что усложняется при 

наличии факторов неопределенности), отнесению соответствующей текущей ситуации к 

одному из типовых классов и выбору такого управления (из определенного набора 

альтернатив), которое приводит к достижению поставленной цели управления (целевой 

ситуации) [1].  

Таким образом, ситуационное управление основано на понятиях ситуации, 

классификации ситуаций и их преобразования [6, 7]. Ситуационное управление требует 

больших затрат на предварительное создание базы знаний об объекте управления, его 

функционировании и способах управления им, причем эти затраты оправданы, если 

невозможно формализовать описания объекта и способов управления им. 

Рассмотрим общую схему исследований проблем энергетической безопасности (рис. 

1) или, иначе, оценки состояния ТЭК в условиях возможных сценариев угроз ЭБ с учетом 

мероприятий, направленных на повышение уровня ЭБ [2]. 

 

"' QGQC g
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Рис. 1. Общая схема исследований по оценке состояния ТЭК  

с точки зрения ситуационного управления 

 

Здесь {S0} – начальное состояние системы (текущая ситуация C);  

{Ei} - i-й сценарий чрезвычайной ситуации (набор сценариев – вектор возмущений F); 

{A} = {Ap, Aq, AL} - набор превентивных, оперативных и ликвидационных 

мероприятий, нейтрализующих или смягчающих последствия чрезвычайной ситуации (ЧС)  

(вектор управляющих воздействий U); 

{Sj} - состояние системы после ЧС {Ei} с учетом реализации набора мероприятий 

{Ap} и/ или {Aq}; 

{Sk} - состояние системы после проведения ликвидационных мер. Sj и Sk могут 

рассматриваться как аналоги соответствующих целевых ситуаций Gg. 

2. Интеграция семантического и математического моделирования для 

ситуационного анализа и управления.  В [3] предложено использовать ситуационный 

анализ и ситуационное моделирование, как основные методы ситуационного управления. 

Задачей ситуационного анализа является выявление параметров и существенных факторов, 

или «обстоятельств», определяющих ситуацию, взаимосвязей между факторами и степени их 

взаимовлияния. Под ситуацией понимается совокупность обстоятельств, определяющих 

внутреннее состояние объекта или системы, и обстоятельств,  определяющих состояние 

окружающей среды по отношению к данному объекту или системе. Первые описываются 

параметрами, характеризующими состояние системы (X), вторые – условиями окружающей 

среды или существенными факторами, влияющими на развитие системы (F). Cитуационное 

моделирование заключается в моделировании ситуаций и переходов из одной ситуации в 

другую. Ситуационный анализ включает: анализ проблемных ситуаций (например, ЧС в 

энергетике); выявление путей разрешения проблемных ситуаций (альтернатив) или 

управляющих воздействий (U) (в нашем случае – выбор из описанного выше множества A); 

определение критериев оценки альтернатив (например, экономических); анализ альтернатив; 

выбор и реализацию наилучшей альтернативы. 

Для исследования проблем ЭБ предложена двухуровневая технология, 

интегрирующая этапы качественного анализа (с использованием инструментальных средств 
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семантического моделирования) и количественного анализа (с использованием линейных 

экономико-математических моделей и традиционных программных комплексов) [4, 5].  

Рис. 2 иллюстрирует интеграцию математического и семантического (когнитивного и 

вероятностного) моделирования. 

 

 

 

Рис. 2. Решаемые задачи и используемые методы моделирования при исследованиях 

оценки влияния угроз на состояние энергетической безопасности 

 

3. Возможные критические ситуации в отраслях энергетики.  Используя 

сценарный подход и основываясь на знаниях экспертов, были сформированы критические 

ситуации, которые могут возникнуть у потребителей энергоресурсов и в энергетических 

отраслях (рис. 3).  

 

S1 - Похолодание                                     S5 - КС в системе электроснабжения   

S2 – КС в системе газоснабжения       S6 – КС (комбинация S1 S2 S3 S4 S5) 

S3 - КС в системе нефтеснабжения   S7 - КС S6 +мероприятия  

S4 - КС в системе углеснабжения        

Рис. 3. Схема формирования нештатных ситуаций на этапе количественного анализа. 
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Эти критические ситуации были отражены в разработанных оптимизационных 

моделей отдельных систем энергетики и ТЭК в целом, с использованием которых далее 

проводились экспериментальные расчеты [9]. 

Поясним эти критические ситуации. Возникновение критических ситуаций в топливо- 

и энергоснабжении в значительной мере связано с возможным охватом экстремальными 

условиями (резкое похолодание) значительной территории в европейской части России. При 

этом в зависимости от климатических условий конкретного региона и состава потребителей 

максимальные сезонные отопительные нагрузки могут отклоняться от  среднемноголетних 

значений на значительную величину, вплоть до 20-30 %. Была сформирована ситуация, при 

которой было принято: снижение средней температуры наружного воздуха в течение одного 

квартала отопительного сезона на территории Европейской части России на 2С 

относительно среднемноголетней приведет к увеличению потребности в котельно-печном 

топливе примерно на 8% (S1). 

В системе газоснабжения одним из наиболее опасных (по последствиям) является 

возможность повреждения трансконтинентальных газопроводов, идущих  из Западной 

Сибири через Урал в европейскую часть России, поскольку природный газ в Европейской 

части России, на Урале и в Поволжье стал практически монопольным ресурсом в 

производстве электроэнергии и тепла. В качестве расчетных условий критической ситуации  

(S2) в системе газоснабжения  была рассмотрена возможность выхода из строя участка 

магистральных газопроводов, идущих через Урал из Западно-Сибирского газодобывающего 

района (северная нитка). Эта ситуация с учетом восстановительных работ приводит к 

снижению объемов подачи газа в европейские районы России на 5% за квартал. 

В системе нефтеснабжения важно проанализировать влияние снижения поставок 

топочного мазута из регионов, где сконцентрированы крупные мощности по переработке 

нефти, при возможных осложнениях различного характера. При этом в качестве критической 

ситуации (S3) вводились возмущения в виде снижения поставок топочного мазута на 8% от 

суммарного его производства в течение рассматриваемого периода. 

В углеснабжении потенциально опасным является высокая доля поступающего из 

Казахстана экибастузского угля в балансах углей Свердловской, Челябинской и Омской 

областей. Расчетные условия критической ситуации (S4) при этом предусматривали 

возможное уменьшение в  течение  квартала на 30% поставок экибастузского угля на 

электростанции Уральского региона. 

Одним из опасных факторов для надежного топливо- и энергоснабжения является 

несбалансированность отдельных региональных электроэнергетических систем. Поэтому в 

системе электроэнергетики рассматривались последствия возможного разрыва связей 

энергосистем Урала и Волги, в дополнение к этому было введено возможное снижение 

мощностей АЭС в энергосистемах Центра и Северо-Запада на 30% , таким образом 

сформирована критическая ситуация (S5). 

Кроме этого, рассматривались ситуации с возможным наложением 

вышеперечисленных возмущений  (S6) и ситуация с возможным привлечением 

дополнительных запасов топочного мазута и угля в размере 10-суточной потребности (S7). 

Конечно, наложение всех КС практически маловероятно, но оно позволяет оценить, в 

определенной степени, предельные возможности ТЭК по снабжению потребителей топливом 
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и энергией и взаиморезервирование СЭ и регионов при глобальном ухудшении условий в 

энергетике.  

Таким образом, эксперты задавали условия и возможные возмущения для 

формирования критических ситуаций. Затем с использованием линейных оптимизационных 

моделей систем энергетики и ТЭК в целом решались задачи по оценке состояния энергетики 

в условиях задаваемых КС для определения: 

- рационального использования производственных мощностей энергетических 

объектов,  

- распределения отдельных видов энергоресурсов по категориям потребителей, 

- рационального использования пропускных способностей межрегиональных 

транспортных связей, 

- размеров дефицитов (в случае их возникновения) в отдельных видах энергоресурсов 

по рассматриваемым категориям потребителей по территории страны. 

4. Примеры применения семантического моделирования. В современных 

условиях наибольшую значимость приобретает проблема изучения угроз энергетической 

безопасности и факторов, формирующих эти угрозы, при этом возможно обосновать 

возникновение тех или иных критических или чрезвычайных ситуаций и дать вероятностную 

оценку их возникновения. 

На основе анализа состояния энергетического сектора страны и условий его развития 

в период с 2000 по 2013 гг. было выделено пять основных стратегических угроз 

энергетической безопасности [10]: 

- недостаточный уровень инвестиций в отраслях ТЭК; 

- энергорасточительность экономики; 

- отставание прироста разведанных запасов углеводородов от объемов их добычи; 

- доминирующая роль природного газа в европейских районах России; 

- высокий износ и низкие темпы обновления оборудования в отраслях ТЭК. 

Анализ этих угроз и формирование КС и ЧС на их основе происходит на уровне 

качественного анализа. На этом уровне возможно использование методов семантического 

моделирования (рис. 2), которые могут быть рассмотрены в качестве методов анализа и 

обоснования угроз энергетической безопасности, формирования КС и ЧС и как методы 

ситуационного анализа и управления. 

Для одной из главных стратегических  угроз "Недостаточный уровень инвестиций в 

отраслях ТЭК" построена когнитивная модель факторов, влияющих на инвестиции (рис.4) 

[8].  

Если увеличение (уменьшение) одного фактора приводит к соответствующему 

увеличению (уменьшению) другого фактора, связь положительная (+),  если же увеличение 

(уменьшение) одного фактора приводит наоборот, к уменьшению (увеличению) другого 

фактора, связь отрицательная (-). 

Таким образом, используя методы онтологического, когнитивного моделирования, 

байесовские сети доверия для моделирования угроз, мы можем обоснованно формировать 

различные нештатные ситуации и оценивать их на этапе качественного анализа. 

Далее приводится пример семантического моделирования  угрозы «Похолодание»: 

онтологическая модель – для описания самой угрозы, когнитивная – для  визуализации 

причинно-следственных связей угрозы, событийная – для оценки развития ситуации и БСД-
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модель - для определения условных вероятностей появления того или иного события) (рис. 

5-8). 

 

Рис. 4. Схема взаимосвязи факторов, влияющих на инвестиционные возможности  

отраслей ТЭК 

 

Рис. 5. Фрагмент онтологии, используемой для описания угрозы похолодания 
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Рис. 6. Когнитивная карта угрозы похолодания 

 

 
Рис. 7. Событийная карта угрозы похолодания 

 

Заключение. В статье рассматриваются задачи оценки влияния угроз на состояние 

энергетической безопасности. Предложено использование концепции ситуационного 

управления для обоснования стратегических решений, основанных на исследованиях 

проблемы ЭБ. Рассмотрена интерпретация идеи ситуационного управления на примере 

исследований по оценке состояния ТЭК с позиций энергетической безопасности. 

Предлагается интеграция математического и семантического (онтологического, 

когнитивного, событийного и вероятностного) моделирования для реализации этой 

концепции. 

Классифицированы по группам  угрозы энергетической безопасности, сформированы 

критические ситуации для оценки влияния отдельных угроз на состояние энергетической 

безопасности, выделены стратегические угрозы на современном этапе. 

Приведены иллюстративные примеры применения методов онтологического, 

когнитивного моделирования, байесовских сетей доверия (для моделирования угроз) как 

возможных средств ситуационного анализа и ситуационного моделирования при 
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ситуационном управлении для задач оценки влияния угроз на состояние энергетической 

безопасности. 

 

Рис. 8. Заполненная байесовская сеть доверия для угрозы похолодания  

 

Результаты, приведенные в статье, получены при частичной финансовой поддержке 

грантов Программы Президиума РАН №349 (2014-2016), №229 (2015-2017) и грантов РФФИ 
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Аннотация. В статье рассматриваются вопросы моделирования знаний при 

построении интеллектуальных систем, в частности,  проблема описания ситуаций 
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основное средство выявления и структуризации основных понятий и 
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Введение. В связи с распространением концепции «Smart Power Grid» – «умных 

энергетических систем» в энергетике все более актуальной становится интеллектуальная 

поддержка принятия решений [5, 9, 11]. Одним из аспектов исследований в Институте 

систем энергетики им. Л.А. Мелентьева СО РАН (ИСЭМ СО РАН) являются исследования 

надежности систем энергетики и обеспечения энергетической безопасности  при разработке 

стратегий развития энергетики [13, 17]. Сложность процесса принятия решений при этом 

обусловлена сложностью объекта исследования. Объекты энергетики относятся к категории 

нетрадиционных объектов управления, являются динамическими, уникальными и обладают 

рядом других свойств (неполнота описания, отсутствие формализуемой цели и др.). Одним 

из вариантов решения этой проблемы является использование принципов и методов 

ситуационного управления, предложенных в работах Поспелова Д.А. и его последователей 

[4, 14, 15]. В лаборатории Информационных технологий в энергетике ИСЭМ СО РАН 

ситуационное управление предлагается использовать для интеллектуальной поддержки 

принятия решений, в частности, при разработке стратегий развития энергетики России [10, 

24]. В качестве основных методов ситуационного управления рассматриваются методы 

ситуационного анализа и ситуационного моделирования, основанные на понятии ситуации. 

Анализ ситуаций, их классификация и возможности дальнейшего преобразования являются 

основными задачами при использовании данного подхода. Онтологический инжиниринг и 

онтологические модели используются для структуризации основных понятий и 

формирования единого семантического пространства данной предметной области. 

Ситуационное управление в исследованиях энергетики. Ситуационное управление 

в энергетике может использоваться для разных целей: 

1. В оперативном управлении электроэнергетическими системами, которые представляют 

собой сложные по структуре и функциям объекты, требующие адекватных моделей и 

методов управления их развитием и функционированием; 

mailto:ivanov@isem.irk.ru
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2. Для задач управления теплоснабжением объектов, например, для оценки планируемой 

нагрузки и выработки тепловой энергии; 

3. В управлении автономными энергетическими комплексами с невозобновляемыми 

источниками энергии; 

4. В ситуационных центрах для анализа информации об авариях, нештатных ситуациях, а 

также внешних факторах, влияющих на надежность работы объектов энергетики.  

Необходимость в средствах интеллектуальной поддержки принятия решений в 

исследованиях энергетики также обусловлена сложностью решаемых задач. Например, в 

области обеспечения энергетической безопасности требуются выявление и анализ угроз с 

учетом их взаимосвязей, взаимовлияния, вероятностей и масштабов их проявления, а также 

обоснование соответствующих мер, обеспечивающих предотвращение реализации этих 

угроз, устранение или минимизацию последствий [12]. Использование ситуационного 

подхода позволяет обеспечить более обоснованный выбор, обработку и оценку необходимой 

информации для управления сложными объектами энергетики. Гибкость такого подхода дает 

возможность использовать  экспертные знания и механизмы рассуждений. 

Концепция ситуационного управления основана на выборе управленческих решений с 

учетом сложившейся ситуации из набора допустимых управляющих воздействий. Проблема 

выбора управляющих воздействий сводится к адекватной оценке состояния объекта и среды, 

отнесению соответствующей текущей ситуации к одному из типовых классов и выбору таких 

управляющих воздействий, которые обеспечат переход из текущей критической ситуации в 

целевую, т.е. безопасную. Ситуационное управление базируется на описании ситуаций, их 

анализе, классификации и дальнейшем преобразовании [3, 15]. 

Владение ситуацией обеспечивает комплексное восприятие разнородной информации 

об окружающей обстановке и дает возможность более быстрого принятия решения. 

Основной проблемой ситуационного управления является анализ ситуаций, который 

предполагает обработку большого количества информации.  

Подходы к описанию ситуаций. Существуют различные определения понятия 

«ситуация». Например, большой энциклопедический словарь определяет ситуацию как 

сочетание условий и обстоятельств, создающих определенную обстановку, положение [1]. С 

точки зрения управления в технических системах, ситуация – это совокупность состояний 

системы и среды в один и тот же момент. В работах Поспелова Д.А. по теории 

ситуационного управления предлагается различать текущую и полную ситуации. Исходя из 

предложенных им принципов ситуационного управления, необходимо рассматривать 

текущую ситуацию, как совокупность всех сведений о структуре объекта управления и его 

функционировании в данный момент времени. Полной ситуацией называется совокупность, 

состоящая из текущей ситуации, знаний о технологии управления (возможных управляющих 

воздействиях) и состоянии системы управления в данный момент. 

Описание текущей ситуации должно отражать основные параметры и связи 

(количественные и качественные), характеризующие объект управления. На основе анализа 

этих параметров и отношений осуществляется классификация ситуаций и далее выбор 

управляющего воздействия из набора альтернатив и в соответствии с заданной целью. 

В отечественной литературе также исследуются разные подходы к моделированию 

ситуаций в контексте ситуационного управления и поддержки принятия решений [3, 6, 19, 

20].  
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В наиболее общем виде описание ситуации можно представить как сочетание 

существенных факторов, влияющих на объект, характеристик этого объекта, достигаемых 

результатов, а также управляющих воздействий на объект для достижения определенной 

цели (рис. 1).  

Определение понятия цели необходимо для того, чтобы при описании ситуации 

ограничить количество  факторов только теми, которые могут повлиять на указанную цель. 

Факторы, свойства объекта, результаты и управляющие воздействия взаимно зависимы. 

 

Рис. 1. Представление ситуации по отношению к объекту 

 

В зарубежных исследованиях при изучении и описании ситуаций, например, в 

работах [22, 25] используется понятие ситуационной осведомленности, как всестороннее 

комплексное, динамичное восприятие окружающей обстановки. В рамках концепции 

Semantic Web исследуются подходы к моделированию ситуаций и ситуационной 

осведомленности, управляемой онтологией, а также к разработке соответствующего 

программного обеспечения на основе онтологий. [21]. Например, в инструментарии SAWA 

(Situation Awareness Assistent) предлагается онтология ситуации, в которой основными 

понятиями, связанными с ситуацией являются цель, объект и отношение. Объект имеет 

набор атрибутов и список отношений. Атрибуты и отношения имеют соответствующие 

значения, которые зависят от внешних или внутренних событий. Отношения, кроме того, 

могут определяться некоторыми правилами, их формирующими. Такая онтология 

рассматривается как базовая и в некоторых работах российских исследователей [16].  

В лаборатории Информационных технологий в энергетике ИСЭМ СО РАН 

разрабатываются методические принципы использования ситуационной осведомленности 

как инструмента ситуационного анализа [8]. Авторами предлагается использовать 

сетецентрический подход, основанный на использовании единой информационной среды и 

ситуационной осведомленности для поддержки принятия решений в энергетике. 

Онтология ситуации. При разработке интеллектуальных систем поддержки принятия 

решений в задачах ситуационного управления существует необходимость формального 

описания ситуаций. Формализованные знания о ситуациях – это необходимые компоненты 

баз знаний для интеллектуальной системы процесса принятия решений. 

Основой для разработки онтологии может служить фреймовая модель описания 

ситуации, разработанная экспертом предметной области. Фрейм формирует минимальное 

описание некоего явления, факта или объекта, обладающее свойством целостности: удаление 
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из этого описания любой составляющей приводит к тому, что данное явление перестает 

правильно опознаваться (классифицироваться).  

Ситуация – это совокупность обстоятельств, которые связаны как с объектом, так и с 

внешней средой, в которой данный объект функционирует. Объект имеет состояние, которое 

характеризуется соответствующими атрибутами и их значениями. Влияние внешней среды 

определяется теми или иными факторами, также имеющими некоторые атрибуты и значения.  

Определение понятия «ситуация» часто связывается и с социальным аспектом, с 

восприятием человека (субъекта) тех или иных обстоятельств окружающей 

действительности. Оценка ситуации зависит не только от объективных обстоятельств, 

влияющих на нее, но и от восприятия этих обстоятельств определенным субъектом, его 

целями и возможностями [2, 18]. 

На рисунке 2 приведена онтология ситуации, созданная с использованием CmapTools, 

которая рассматривается в качестве исходной или базовой для дальнейших исследований.  

 

Рис. 2. Базовая онтология ситуации 

 

Понятие ситуации необходимо рассматривать по отношению к объекту, на который 

могут влиять определенные факторы. Факторы являются основными понятиями онтологии, 

описывающей ситуацию. Понятие субъекта является обобщенным, это может быть некая 

управляющая структура того или иного уровня или лицо, принимающее решение. Субъект 

заинтересован в достижении некоторой цели, может предпринимать управляющие 

воздействия и изменять ситуацию, которая определяется состоянием объекта в данный 

момент времени и состоянием внешней среды по отношению к объекту. Управляющее 



Моделирование ситуаций в задачах ситуационного управления в энергетике 

« Information and mathematical technologies in science and management» 2016 № 1 (27) 43 

воздействие выбирается субъектом, исходя из оценки ситуации, методами ситуационного 

управления. 

Таким образом, при разработке онтологии ситуации применительно к задачам 

ситуационного управления в исследованиях энергетики учитывались следующие моменты: 

 Ситуация рассматривается с точки зрения субъекта управления по отношению к 

некоторому объекту. 

 Факторы, влияющие на ситуацию, могут зависеть от событий (внешних или внутренних). 

 Объект обладает набором свойств, характеризующих его состояние. 

 Факторы, свойства, результаты характеризуются атрибутами, имеющими определенные 

значения. 

 Субъект анализирует результат влияния фактора и формирует управляющее воздействие. 

Формирование списка влияющих на исследуемый объект факторов, оценка степени их 

влияния, а также разработка соответствующих мер (управляющих воздействий) – это 

сложная задача экспертов соответствующей предметной области. 

Моделирование ситуаций, приближенных к реальным, требует учета не только 

большого количества влияющих факторов, но и взаимного влияния и взаимодействия 

сложной совокупности объектов, имеющих отношение к ситуации. Описание совокупности 

таких объектов (экземпляров или индивидуумов) и отношений между ними для конкретной 

ситуации представляет собой модель ситуации. Экземпляры или индивидуумы такой 

онтологической модели характеризуются свойствами, отражающими количественные или 

качественные характеристики объекта. Изменение свойств объектов может приводить к 

изменению взаимосвязей между ними, тем самым отражая изменение ситуации. 

Моделирование изменений взаимосвязей между объектами – это наиболее сложный этап в 

моделировании ситуаций, так как требует формулирования набора правил, по которым они 

осуществляются. 

В дальнейших исследованиях предполагается использование семантических и других 

технологий для выявления и мониторинга взаимосвязей между объектами, участвующими в 

ситуации, а также для моделирования изменения ситуаций. 

Заключение. Проблема формального описания ситуаций связана с решением задач 

ситуационного управления. Анализ ситуации должен содержать всю исходную информацию, 

необходимую для объяснения проблемы. Знания о ситуациях – это необходимые 

компоненты баз знаний для интеллектуальной системы поддержки процесса принятия 

решений. Формальная модель ситуации должна способствовать решению следующих 

основных задач: 1) распознавание ситуации (оценка и классификация); 2) прогноз развития 

ситуации; 3) изменение ситуации (выбор управляющих воздействий).  

Формализованное описание ситуаций может быть использовано для формирования 

базы прецедентов и принятых решений, т.е. для накопления опыта и при принятии решений. 

Разработка онтологий рассматривается как необходимый этап формализации знаний 

рассматриваемой предметной области для использования в рамках разработки 

ситуационного полигона как интеллектуальной системы семиотического типа [7, 23]. 

Работа выполняется при частичной финансовой поддержке грантов РФФИ № 16-07-

00474, №16-07-00569 и гранта Программы Президиума РАН № 229 (2015-2017 гг). 
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Аннотация. В статье рассматривается новое направление визуальной аналитики – 

неогеография, основанное на использовании ГИС-сервисов, например, Google 

Maps  и Google Earth. Предлагается расширить применение семиотики в 

картографии в рамках интеграции направлений «Неогеография» и 

«Метакартосемиотика». Обосновывается необходимость введения  понятия 

нулевого знака для обозначения «беззнакового» способа передачи информации.  

Работа выполнена при частичной финансовой поддержке гранта РФФИ №13-05-

12011 офи_м. 

Ключевые слова: знак, неогеография, семиотика. 

 

Введение. Наглядно проявившаяся в новом направлении визуальной аналитики – 

неогеографии – тенденция к представлению общегеографического контекста не с помощью 

привычных условных знаков, но посредством не опосредованных, документально точных 

изображений местности нуждается в обсуждении с позиций семиотики. Эту тенденцию 

можно рассматривать либо как тенденцию к отказу от досконально разработанных 

картосемиотических знаковых комплексов и редукцию к наиболее простым, так называемым 

«иконическим», знакам, либо как отказ от знаковости вообще. Проблема редукции знаков 

или отказа от них является отражением более существенной проблемы общей семиотики, 

связанной с отсутствием явно сформулированного критерия, позволяющего отличить знак от 

иных возможных носителей информации. Предлагается ввести в семиотику представление о 

«нулевом» знаке по аналогии с нулём в математике. Подобную конструкцию можно было бы 

использовать для обозначения способа передачи информации, не использующего знаки, т.е. 

имеющего «нулевой» уровень знаковости. Концепция «нулевого» знака может быть 

использована как для анализа особенностей восприятия информации субъектом, так и для 

прояснения особенностей генезиса знаков как таковых. 

1. Определение понятия «неогеография». В 2005 году в сети Интернет появились два 

географических сервиса, кардинально отличных от привычных карт и геоинформационных 

систем (ГИС) –  геопортал Google Maps  и геоинтерфейс Google Earth. Одной из наиболее 

очевидных особенностей нового феномена, названного неогеографией, стало широкое 

использование для представления общегеографического контекста не привычных 

картографических знаков, но непосредственных изображений местности, полученных 

средствами дистанционного зондирования Земли –  в первую очередь, космических снимков 

[3]. Новые сервисы обрели беспрецедентную популярность (десять лет спустя счёт 

количеству загрузок клиентского ПО для геоинтерфейса Google Earth идёт на миллиарды) 

[8]. Такой популярностью они обязаны функциональности, информационной насыщенности 

и удобству в использовании. Фактор, обуславливающий эту новизну, неясен и до сих пор 

является предметом оживлённых дискуссий [7].   
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Согласно определению неогеографии [3], использование растрового (т. е. не 

опосредованного условными знаками), а не векторного (т. е. основывающегося на 

использовании условных знаков) представления общегеографического контекста является 

одним из трёх признаков, позволяющих отличить неогеографические продукты и сервисы от 

аналогичных по назначению, но выполненных в парадигме классической картографии 

продуктов и сервисов. Наглядное, не опосредованное картографическими условностями 

представление Земли как единого целого сразу выделило геоинтерфейс Google Earth среди 

множества хорошо известных и доступных пользователям, в том числе в сети Интернет, 

картографических продуктов –  карт, ГИС, цифровых глобусов и т. д. А поскольку 

картография построена на обязательном использовании знаков [2], возник вопрос о 

правомерности отнесения неогеографических продуктов вроде Google Earth к сфере 

картографии вообще. 

Переход от условных знаков к наглядным изображениям местности и причины такого 

перехода естественно рассмотреть с позиций семиотики.  

2. Проблема неогеографии с точки зрения семиотики. Картографические знаки как 

таковые исследует картосемиотика. В литературе предпринимаются попытки 

систематизировать весь спектр определений этой относительно новой научной дисциплины 

[3]; в данном случае под ней будем понимать направление на стыке картографии и 

семиотики, изучающее особенности использования знаков для представления 

геопространственного контекста. 

В общей семиотике с момента её зарождения в качестве науки была введена 

очевидная классификация знаков по степени их абстрактности –  например, в классификации 

Пирса выделялись знаки-иконы, знаки-индексы и знаки-символы. Знаки-иконы, или 

иконические знаки, определялись как знаки, морфологически напоминающие означаемое 

(например, рисунок дерева есть иконический знак, изображающий дерево) и 

представлявшиеся поэтому наиболее простыми, примитивными и первичными. Наоборот, 

знаки условные рассматривались как более совершенный семиотический инструментарий, 

возникший в процессе развития человечества в результате качественной эволюции 

иконических знаков. Современные классификации знаков представляют собой многоярусные 

иерархические эволюционные пирамиды, в основании которых лежат знаки иконические, а 

вершиной являются знаки предельно абстрактные –  например, «формализованные системы 

второго порядка» в шестиярусной пирамидальной структуре [11].  

Следует отметить, что картография явилась первой или одной из первых практик, в 

которой человек стал использовать знаковые опосредующие механизмы. Первая из 

известных нам «настоящих» карт, выполненная с помощью условных знаков и с 

применением всех базовых принципов картографии: 1) использование условных знаков; 2) 

использование картографической проекции; 3) генерализация, - была обнаружена в ходе 

раскопок древнего города Чатал-Гуюк в Малой Азии на территории нынешней Турции [6]. 

Она датируется седьмым тысячелетием до н.э. Это означает, что карта Чатал-Гуюка 

примерно в два раза старше самых ранних египетских иероглифов.  

На протяжении более чем восьми тысяч лет знаковый инструментарий картографии 

непрерывно совершенствовался и к нашему времени достиг образцового совершенства и 

лаконичности. Поэтому неожиданный отказ от использования условных знаков не только как 
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единственного, но и как основного средства передачи общегеографического контекста в 

продуктах класса Google Earth, выглядит парадоксальным и требующим объяснения.  

В настоящее время факт так называемой редукции знаков в картографии может 

считаться общепризнанным в картосемиотике. Его обсуждение проходит, в частности, в 

рамках исследовательской программы «Неогеография + Метакартосемиотика» [1]. Ведётся 

полемика о масштабах такой редукции. В ней сформировались две полярные позиции.  

Согласной одной из них, в неогеографии наблюдается возврат к более примитивным 

иконическим знакам, но не отказ от знаковости вообще. Иными словами, неогеографические 

продукты не покидают сферу семиотической реальности. Согласно другой, тенденция к 

использованию изображений вместо условных знаков говорит об использовании в данном 

случае иных механизмов восприятия пространства, нежели механизмы знаковые и, 

следовательно, к отказу от передачи информации посредством знаков вообще.  

Последняя точка зрения, которой придерживаются авторы данной работы, 

эквивалентна утверждению о наличии как минимум двух независимых каналов восприятия 

внешней реальности субъектом. Один из них связан с непосредственным, т. е. не 

опосредованным какими-либо условностями восприятием мира посредством органов чувств 

(так называемой перцепцией). Другой предполагает использование знаков как 

коммуникационного инструментария.  

3. О необходимости введения нулевого знака в семиотику. Эта точка зрения 

эквивалентна тезису о введении в семиотику представления об особом «нулевом» знаке, 

аналогичном нулю в математике и обозначающем способ передачи информации, не 

использующий знаки т. е. имеющий «нулевую» знаковость [9, 10].  

Представление о существовании нулевого знака никоим образом не затрагивает 

существующую семиотику –  он относится лишь к гипотетическим объектам, которые 

находятся вне текущей семиотической реальности. Вместе с тем, введение нулевого знака 

видится актуальным и оправданным по ряду причин.  

Во-первых, с помощью такого понятия можно исследовать феномены прямого 

восприятия внешней реальности субъектом.  

Во-вторых, он открывает перспективу изучения генезиса знаков, поскольку признание 

искусственности знаков естественным образом предполагает, что до определённого момента 

субъект уже существовал и мыслил, а знаковая реальность ещё отсутствовала как таковая. 

Естественно поэтому описывать коммуникационные механизмы этого этапа как 

принципиально беззнаковые. Описать генезис знаков без инструментария, аналогичного 

знаку нулевому, по-видимому, невозможно в принципе.  

В-третьих, введение понятия о нулевом знаке поможет прояснить природу так 

называемых знаков иконических, к которым в настоящее время относят все изображения без 

исключения. Изначально иконические знаки отождествлялись с рисунками, т.е. с 

созданными искусственно морфологическими подобиями внешней реальности. С 

появлением средств непосредственной фиксации изображений –  фотоаппаратов и, в 

дальнейшем, более совершенных устройств –  получаемые с их помощью изображения тоже 

автоматически отнесли к знакам иконическим. Однако неясно, насколько обосновано 

распространение понятия об иконических знаках ещё и на изображения, получаемые 

аппаратными средствами – например, системами дистанционного зондирования. 
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Сегодня технологический прогресс позволяет создавать изображения, максимально 

близкие к образу, получаемому субъектом посредством прямого чувственного восприятия. В 

таких видах изображений, как изображения панорамные, отсутствует даже такой малый 

элемент субъективизма, присущий фотографическим изображениям, как выбор ракурса 

съёмки. Поэтому вопрос о разграничении, с одной стороны, чувственного восприятия, и, с 

другой –  восприятия посредством знаков, является правомочным, а как показывает 

стремительный рост популярности неогеографии –  вопросом актуальным и насущным.  

В-четвёртых, феномен неогеографии может рассматриваться в качестве частного 

случая общекультурной тенденции к минимизации знаковой компоненты в коммуникации, 

проявляющейся в феномене научной визуализации [5]. Стремление к замещению восприятия 

сверхбольших объёмов данных посредством условных знаков их отображением в виде 

визуальных образов может рассматриваться как дополнительное подтверждение как наличия  

альтернативного канала восприятия внешней реальности, нежели канал знаковый, так и 

высокой эффективности первого. 

4. Выводы. Предлагаемая концепция «нулевого» знака эквивалентна утверждению о 

наличии у субъекта особого канала восприятия внешней реальности (по крайней мере, 

пространственного аспекта внешней реальности), отличного от канала знакового, причём 

эффективность этого альтернативного канала существенно превышает эффективность канала 

знакового. Такое утверждение носит гипотетический характер. Для его подтверждения 

видится необходимым проведение комплекса междисциплинарных исследований в области 

восприятия пространства и времени субъектом, опыта восстановления в реальном режиме 

времени 3D-моделей реальной обстановки в живой природе, особенно организмами, 

заведомо неспособными к использованию знаков, а также опыта использования современных 

продуктов класса Google Earth в области географии и картографии. В настоящее время 

данная проблематика обсуждается в рамках исследовательской программы «Неогеография + 

Метакартосемиотика», однако её междисциплинарный характер видится необходимым 

значительно расширить. 

Следует особо отметить также тот факт, что предлагаемая исследовательская 

программа, несмотря на свой очевидно фундаментальный характер, отличается безусловной 

актуальностью и злободневностью. Стремительное распространение геоинтерфейсов класса 

Google Earth в системах управления, очевидное наличие в них особого качества восприятия 

общегеографического контекста и беспрецедентная популярность свидетельствуют в пользу 

того, что геопространственные системы, в которых знаковая компонента сведена к 

минимуму, обладают существенно более высокими тактико-техническими и 

пользовательскими характеристиками, нежели системы, построенные на использовании даже 

самых изощрённых систем представления геопространственной обстановки с 

использованием условных знаков.  

Заключение. В статье предлагается расширить применение семиотики в картографии 

в рамках интеграции направлений «Неогеография» и «Метакартосемиотика». Предлагается 

ввести понятие нулевого знака для обозначения «беззнакового» способа передачи 

информации. Работа выполнена при частичной финансовой поддержке гранта РФФИ №13-

05-12011 офи_м. 
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Аннотация. Статья посвящена решению проблемы формирования перечня 

критически важных объектов газотранспортной сети России с учетом требований 

энергетической безопасности. Предложен подход выделения критически важных 

объектов энергетических систем в зависимости от их влияния на общую 

работоспособность системы. Осуществляется это путём анализа уровня 

негативных последствий для потребителей от прекращения или нарушения 

работы конкретного объекта. Анализ осуществляется с помощью распределённой 

вычислительной среды, которая формируется средствами программно-

вычислительного комплекса «Нефть и газ России» и инструментария DISCOMP, 

предназначенного для организации многовариантных численных экспериментов в 

разнородных распределённых вычислительных средах.  

Ключевые слова: энергетическая безопасность, программно-вычислительный 

комплекс, система энергетики, распределённая вычислительная среда 

 

Введение. В 2012 г. МЧС России утвердило Методику отнесения объектов 

государственной и негосударственной собственности к критически важным объектам для 

национальной безопасности Российской Федерации [3]. Рассмотрение такой важной 

составляющей национальной безопасности страны, каковой является энергетическая 

безопасность (ЭБ) [6], делает необходимым выделение таких же критически важных 

объектов (КВО) для топливно-энергетического комплекса (ТЭК) в целом и для отдельных 

систем энергетики (СЭ). Дополнительное обоснование такой необходимости состоит в том, 

что функционирование ТЭК и составляющих его СЭ является важнейшим фактором 

обеспечения нормальной жизнедеятельности экономики, как всей страны, так и отдельных ее 

регионов. 

Рассмотрение такого аспекта ЭБ, как создание условий для максимально возможной 

степени удовлетворения энергоресурсами потребителей в условиях чрезвычайных ситуаций 

(ЧС) требует выделения КВО в ТЭК, т.е. тех объектов, частичный или полный выход из 

строя которых (во время ЧС) может нанести стране максимальный ущерб со стороны ТЭК. 

Выделение КВО ТЭК непосредственно связано с двумя важнейшими задачами: 

mailto:flower@isem.irk.ru
mailto:ssm@isem.irk.ru
mailto:ivan.sidorov@icc.ru
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 выявление и нейтрализация разного рода угроз устойчивому топливо- и 

энергоснабжению потребителей (включая угрозы реализации террористических актов 

на объектах ТЭК); 

 заблаговременная подготовка объектов и систем ТЭК к работе во время ЧС, 

вызванных реализацией угроз различного вида. 

1. Методика формирования перечня критически важных объектов 

газотранспортной сети. Для европейской части России и Урала, где проживает более 82% 

населения страны, основной вид топлива – природный газ. В целом по стране доля газа в 

балансе котельно-печного топлива (КПТ) составляет около 77%. В значительной части 

регионов его доля в балансе КПТ превышает 90-95%, а иногда доходит и до 99%. 

На территории России сосредоточены значительные запасы газа (полуострова Ямал, 

Гыдан, шельф Баренцева и Карского морей). В стране функционирует разветвленная система 

магистральных газо- и нефтепроводов и сложнейшая географически распределенная система 

топливо- и энергоснабжения, охватывающая всю территорию России. Сложившаяся 

территориальная структура системы газоснабжения России обусловливает ее существенные 

недостатки. Например, европейская часть страны не обеспечена собственными запасами 

топливно-энергетических ресурсов. Здесь в основном используется природный газ, более 

90% которого добывается в одном газодобывающем районе (Надым-Пур-Тазовский район 

Тюменской области). Этот район находится в 2–2,5 тыс. км от мест основного потребления 

газа. Таким образом, практически весь российский газ транспортируется на дальние 

расстояния по системам магистральных газопроводов, имеющим большое количество 

взаимных пересечений и перемычек, к тому же нитки мощных магистральных газопроводов 

часто проложены на малом расстоянии друг от друга. В настоящее время в газотранспортной 

системе (ГТС) России можно отметить более 20-ти потенциально опасных для 

функционирования системы пересечений магистральных газопроводов. 

На современном этапе, в качестве КВО в ГТС Единой системы газоснабжения (ЕСГ) 

можно рассматривать следующие виды объектов: головные компрессорные станции (КС) на 

месторождениях, подземные хранилища газа (ПХГ), линейную часть магистральных 

газопроводов (МГ).  

Критически важным при этом предлагается считать каждый объект, при нарушении 

работы которого, суммарная относительная недопоставка газа потребителям составит 5% и 

более от суммарной потребности в газе (потребление внутри страны и поставки на экспорт) 

по системе. Данная величина (5%) была обоснована в результате многоитерационных 

расчётов при решении задачи о максимальном потоке минимальной стоимости [5, 7] и 

позволяет выделить в качестве КВО ограниченное число объектов (ориентировочно 20–30). 

Количество объектов добычи газа и ПХГ в ГТС относительно невелико и расчёты по 

последствиям нарушения работы каждого из таких объектов могут быть проведены  

вручную. Количество дуг магистрального транспорта газа в ГТС и количество пересечений 

этих дуг настолько велико, что проверку значимости каждой дуги или каждого пересечения 

для решения общих задач системы целесообразно проводить с помощью вычислений в 

распределённой вычислительной среде (РВС). 

Итак, для ГТС России на предмет формирования перечня КВО с позиций живучести 

ЕСГ рассмотрим многочисленные пересечения коридоров магистральных газопроводов или 
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отдельно идущих магистральных газопроводов. При этом придётся рассматривать как 

пересечения магистральных газопроводов на узловых КС, так и пересечения вне КС. 

Методика формирования перечня КВО ГТС состоит из следующих шагов: 

1) формируется полный список пересечений магистральных газопроводов; 

2) в результате многовариантных расчётов при решении задачи определения 

максимального потока минимальной стоимости определяется суммарный дефицит газа у 

потребителей при нарушении работы каждого из пересечений; 

3) все пересечения ранжируются в списке в зависимости от величины суммарной 

относительной недопоставки газа потребителям при нарушении работы конкретного 

пересечения; 

4) все пересечения, при нарушении работы которых суммарная относительная 

недопоставка газа потребителям составит 5% и более суммарной потребности в газе по 

системе (учитываются и внутренние потребности страны и потребности экспорта), 

считаются критически важными и формируют перечень КВО ГТС; 

5) для каждого пересечения из перечня КВО выделяется перечень субъектов России, 

потенциально страдающих от дефицита газа при нарушении работы данного 

пересечения, с характеристиками соответствующих относительных недопоставок газа по 

каждому из субъектов; 

6) для каждого пересечения из перечня КВО решается задача об оптимальном 

преобразовании сети [1] и на этой основе определяются мероприятия, позволяющие 

минимизировать дефицит газа у потребителей путём расшивки «узких мест», 

образовавшихся при нарушении работы данного пересечения; 

7) в результате расчётов при решении задачи об оптимальном преобразовании сети 

формируется перечень инвариантных мероприятий, реализация которых позволит 

снизить негативные последствия от нарушения работы большего числа пересечений из 

перечня КВО и тем самым понижения рейтинга отдельных КВО вплоть до исключения 

их из списка КВО. 

2. Программно-вычислительный комплекс "Нефть и газ России". Для 

исследования функционирования СЭ при различных условиях работы и оказания помощи в 

определении «узких» мест, сдерживающих возможности удовлетворения потребности 

отдельных районов, был разработан программно-вычислительный комплекс (ПВК) "Нефть и 

газ России" [9], современная архитектура которого показана  на рис. 1. 

Исходная информация по СЭ импортируется из внешнего источника данных. На 

основе исходной информации строится схема СЭ, представляющая собой ориентированный 

граф. В зависимости от цели исследования граф СЭ при расчёте преобразуется в одну из 

следующих задач потокораспределения: 

 нахождение максимального потока минимальной стоимости; 

 оптимальное преобразование сети; 

 распределение излишков добытого или выработанного энергоресурса. 

Непосредственный расчёт задачи потокораспределения осуществляется с помощью 

решателя lp_solve [8]. 

Современная архитектура ПВК "Нефть и газ России" учитывает использование его 

модулей в распределённой вычислительной среде (РВС), поэтому в случае необходимости 

множественных расчётов при решении задачи потокораспределения может быть распределён 
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по вычислительным узлам РВС. Для последних разработан расчётный модуль, вызываемый 

из командной строки. 

 

Рис. 1. Функциональная схема ПВК "Нефть и газ России" 

 

Для однократных расчётов задачи потокораспределения и дальнейшего анализа 

результатов расчёта используется специализированная геоинформационная система (ГИС) 

[2]. В ГИС схема СЭ представлена в виде электронной карты, состоящей из двух слоёв с 

векторными данными. Первый слой, представленный точечными объектами, характеризует 

состояние производителей, а также показывает, полностью ли удовлетворены нужды 

потребителей энергоресурса. Второй слой, представленный линиями, даёт представление о 

степени загруженности транспортной подсистемы. С точечными объектами первого слоя 

связывается атрибутивная информация о производстве и потреблении энергоресурса, а с 

линиями второго слоя - информация об участках магистральных трубопроводов (пропускная 

способность, количество труб, их диаметр и т.д.). 

Характеристика текущего режима работы объектов системы энергетики определяется 

в результате расчёта задачи потокораспределения и отображается цветом компонентов 

векторных слоёв. Например, для производителей и транспорта ТЭР чёрный цвет означает, 

что объект работает в нормальном режиме с определённым запасом по производственным 

мощностям, красный – объект полностью загружен (никакого запаса по производственным 

мощностям нет), синий – объект не был задействован (по разным причинам, определяемым в 

ходе специального анализа). 

3. Реализация методики определения критически важных объектов 

газотранспортной сети. Вследствие большого размера списка пересечений магистральных 

газопроводов многовариантные расчёты при решении задачи определения максимального 

потока минимальной стоимости для определения суммарного дефицита газа у потребителей 

при нарушении работы каждого из пересечений  проводятся с помощью инструментария 
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DISCOMP [4], предназначенного для организации многовариантных численных 

экспериментов в разнородных РВС. DISCOMP имеет клиент-серверную архитектуру, в 

рамках которой клиентские приложения выполняют функции обработки отдельных 

вариантов данных расчетным модулем на доступных узлах РВС, а серверное приложение 

выполняет функции координации процесса распределенных вычислений и взаимодействия с 

ПВК "Нефть и газ России". Вычислительные модули DISCOMP представляют собой 

исполняемые программы. Удаленный запуск модулей, обмен данными между модулями 

через файлы и мониторинг узлов РВС реализуются средствами системной части DISCOMP. 

Для организации процесса распределённых вычислений реализованы три базовых 

модуля (рис. 2):  

 модуль генерации вариантов расчётных данных (m1),  

 модуль параллельной обработки вариантов данных  (m2), 

 модуль анализа результатов  (m3). 

 

Рис. 2. Схема взаимодействия модулей в РВС 

 

На вход модулю m1 передаётся XML-файл W со схемой СЭ, заранее созданной 

специализированной ГИС. В процессе выполнения модуль m1 формирует полный список 

пересечений магистральных газопроводов. Для каждого пересечения в схеме СЭ реализуется 

нарушение его работы, затем схема СЭ преобразуется в задачу нахождения максимального 

потока минимальной стоимости и результат записывается в текстовый файл формате MPS Pi. 

Модуль m2 принимает на вход один из вариантов данных P0.. Pk, производит расчёт 

задачи максимального потока минимальной стоимости и результаты расчёта записывает в 

выходной текстовый файл Qi.  

Модуль m3 получает на вход все результаты Q0..Qk, полученные в результате работы 

модуля m2, распределяет полученные значения потока по дугам схемы СЭ и рассчитывает 

суммарный дефицит газа у потребителей. 

Для взаимодействия инструментария DISCOMP с ПВК "Нефть и газ России" 

используется API интерфейс, реализованный на базе протокола XML-RPC.  
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Заключение. В статье описана методика выбора КВО газовой отрасли и её 

реализация на основе РВС, которая обеспечивается средствами ПВК «Нефть и газ России» и 

инструментария DISCOMP, предназначенного для организации многовариантных численных 

экспериментов в разнородных РВС. 

Используя представленную выше методику обоснования перечня КВО, были 

проведены тестовые расчёты для выделения узловых КС и мест пересечения коридоров 

магистральных газопроводов, располагающихся между КС, отключение которых приведёт к 

суммарному потенциальному дефициту газа у потребителей в относительном объёме 5% и 

более.  
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Аннотация. Доклад посвящен проблеме формирования самостоятельной 

парадигмы параллельного программирования, вызванной расширением и 

развитием системы базовых понятий, необходимых для рациональной разработки 

информационных систем управления процессами на современной аппаратуре. 
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Введение. Парадигмы в программировании  характеризуются стилем мышления при 

решении программистских задач, системой используемых и вводимых понятий и 

особенностями их практичной реализации. Стиль мышления и система понятий для 

параллельного программирования (ПП) уже сложились в процессе эволюции языков 

программирования (ЯП), но типовая их поддержка в системах программирования (СП) ещё 

не сформировалась [5]. Переход к параллельным алгоритмам (ПА) связан с пересмотром 

содержания многих понятий и введением новых терминов, отражающих разного рода 

явления и эффекты, не имевшие особого значения для обычных последовательных 

алгоритмов. Ведущую роль в результативности такого перехода, бесспорно, играет 

содержание образовательных программ подготовки специалистов в области 

информационных технологий (ИТ) [1, 6, 9]. 

1. Интеллектуальный вызов.  Разнообразие моделей параллельных вычислений 

(ПВ) и расширение спектра доступной архитектуры следует рассматривать как вызов 

разработчикам языков и систем программирования (ЯСП), способным решать проблему 

создания методов компиляции многопоточных программ для многопроцессорных 

конфигураций [15]. ЯП должен допускать представление любых моделей параллелизма, 

проявляемого на уровне решаемой задачи или реализуемого с помощью реальной 

архитектуры, причем такое представление требует лаконичных форм и конструктивных 

построений, гарантирующих сохранение свойств программ при их реорганизации. Не менее 

важна расширяемость СП по мере развития средств и методов параллельных вычислений, 

темп которого превышает скорость осознания специалистами их возможностей [8]. 

Парадигма параллельного программирования (ППП) занимает нишу, связанную с 

реализацией программ выполнения вычислений на многопроцессорных системах для 

организации высокопроизводительных вычислений. Эта ниша обременена резким 
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повышением трудоемкости отладки программ, вызванной комбинаторикой выполнения 

фрагментов асинхронных процессов. Полноценное решение проблем ПП требует создания 

более специализированного инструментария, некоторые механизмы реализации которого 

могут быть изучены в форме экспериментальной разработки учебного языка ПП [6, 9]. 

Переход к параллельным алгоритмам (ПА) влечёт пересмотр содержания многих 

понятий и введение новых терминов, отражающих разного рода явления и эффекты, не 

имевшие особого значения для обычных ПА. Резкое расширение пространства решений 

задач меняет подходы к реализации решений, использующих параллелизм, и в некоторой 

мере сказывается собственно на постановке задач и планировании жизненного цикла 

программ решения задач, ориентированных на использование параллелизма. 

Рассматривая задачу формализации языков параллельного программирования (ЯПП) 

как путь к решению проблемы адаптации программ к различным особенностям 

используемых многопроцессорных комплексов и многоядерных процессоров, приходится 

признать, что решение этой проблемы требует разработки новых методов компиляции 

программ и развития средств и методов ясного описания операционной семантики ЯПП, 

возможно дополненной описанием денотационной и аксиоматической семантики [7].  

Для практичного решения проблемы разработки ЯПП и подходов к их реализации 

необходимо рассматривать вопросы  системной поддержки ППП  как базовой, отражающей 

прагматические различия в условиях реализации и применения изобразительных средств, 

используемых в жизненном цикле программ. В этом плане средства языков сверхвысокого 

уровня позволяют представлять регулярные, эффективно реализуемые структуры данных, 

гарантирующие высокую производительность вычислений и надежность процесса 

разработки программ, включая подготовку программ для многопроцессорных конфигураций. 

2. Пространство парадигм программирования. В настоящее время по существу 

различимы более двух десятков парадигм программирования. Многие ЯП относят к пяти-

восьми парадигмам. Часть упоминаемых в разных источниках парадигм можно 

характеризовать как технологии, стили или методики, отражающие поиск путей снижения 

трудоёмкости программирования и повышения надёжности программ на базе доступных СП 

[3]. Аспектно-ориентированное программирование поддерживается как макрорасширение 

ООП. Структурное программирование фактически сводится к ряду рекомендаций по стилю 

представления императивно-процедурных программ. Мета-программирование представляет 

собой технику компиляции программ в комплекте с типовыми элементами данных. 

Недетерминированное программирование иногда рассматривают как частный случай 

параллелизма [8]. При определении парадигм обычно выделяются следующие 

характеристики ЯП: 

1) программируемые решения представляются в императивно-процедурной или в 

декларативной форме; 

2) обрабатываемые элементы данных позиционируются как адресуемые блоки памяти 

или независимо размещаемые значения; 

3) программа может быть защищена от изменений в процессе её выполнения или 

допускать программируемые модификации по ходу получения результатов  

4) вычисления; 

5) программа может быть целостной или собираться из типовых компонентов и 

шаблонов; 
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6) представленные в программе функции могут быть частичными, типизированными, 

обрабатывающими значения заданного домена или универсальными, дающими 

разумную реакцию на любой элемент данных;  

7) управление вычислениями выполняется последовательно или параллельно; 

8) порядок действий может быть определённым или недетерминированным; 

9) вычисления могут быть «энергичными» или «ленивыми»; 

10) области видимости имён могут быть глобальными или локализованными по 

иерархии конструкций с возможностью восстановления контекста; 

11) распределение и повторное использование памяти может быть действием в 

программе или выполняться автоматически СП; 

12) инициирование памяти первоначально размещаемыми значениями может требовать 

программируемых действий или выполняться в СП по умолчанию; 

13) домены значений могут быть независимыми или допускать пересечения; 

14) результат выполнения программы может быть рассредоточен по ряду переменных 

или сконцентрирован в специальном регистре; 

15) контроль правильности может выполняться статически – при анализе текста 

программы или динамически – при выполнении кода программы. 

В практике признают основными парадигмы императивно-процедурного, 

функционального, логического и объектно-ориентированного программирования, суммарно 

покрывающие это поляризованное пространство, поддерживающее практичные механизмы 

снижения трудоёмкости полного жизненного цикла программ, с тенденцией продвижения к 

ПП, встраиваемому в контекст привычных парадигм. Си и Фортран предлагают следующий 

выбор предпочтений: 

1) программируемые решения представляются в императивно-процедурной, дополненной 

описаниями типов данных, включая функции/процедуры; 

2) обрабатываемые элементы данных позиционируются как непрерывно адресуемые 

блоки памяти, а независимо размещаемые значения допускаются в основном при 

передаче параметров; 

3) программа обычно защищена от изменений в процессе её выполнения, но полезность 

программируемых модификаций получила право на жизнь в языке C#; 

4) программа целостна, хотя на уровне компиляции собирается из типовых шаблонов; 

5) представленные в программе функции обычно являются частичными, 

типизированными, поскольку универсальность часто приводит к противоречиям с 

системой типового контроля, упрощающей работу компилятора;  

6) управление вычислениями выполняется последовательно, а параллельное управление 

проникает в программу через специальные библиотечные модули и доработку 

программы «вручную»; 

7) порядок действий заранее определён, если нужна недетерминированность, то она 

моделируется; 

8) «энергичные» вычисления понятнее, хотя «ленивые» признаются более 

результативными; 

9) области видимости имён преимущественно являются глобальными или отчасти 

локализованными по иерархии модулей, вызовов процедур или классов объектов с 

возможностью восстановления контекста; 
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10) распределение и повторное использование памяти выполняется действием в программе, 

но в языках Java и C# появилась возможность автоматической «сборки мусора»; 

11) инициирование памяти первоначально размещаемыми значениями может требовать 

программируемых действий, хотя инструментальные оболочки делают это по 

умолчанию; 

12) домены значений обычно независимы, роль пересечений выполняют преобразования 

типов данных; 

13) результат выполнения программы рассредоточен по ряду переменных; 

14) контроль правильности может выполняться статически при анализе компилируемой 

программы, что обосновывается экономией памяти и времени исполнения для 

динамического контроля. 

3. Системы программирования. При измерении производительности 

суперкомпьютеров и в экспериментах с распараллеливанием программ активно используются 

задачи научных расчётов, преимущественно реализующих алгоритмы векторной обработки 

данных. Практические задачи современного ПП обычно выглядят как приведение больших 

ранее отлаженных программ на самых живучих СП для языков C или Fortran к форме, 

дающей выигрыш от распараллеливания с помощью штатных средств, включаемых в 

доступные СП. 

В целом такая работа сводится к следующим видам работы: 

 Разметка участков программы, допускающих автоматическое распараллеливание. 

 Анализ участков и причин, препятствующих распараллеливанию программы. 

 Выбор участков программы, допускающих их техническое приведение к форме, 

пригодной для распараллеливания. 

 Изобретение рецептов полуручного преобразования текста программы с целью 

расширения возможностей распараллеливания. 

 Приведение текста программы к предельно распараллеливаемой форме. 

 Прогон распараллеленной версии программы для оценки выигрыша от параллелизма. 

 Частичное перепрограммирование и отладка фрагментов программы для исключения 

или смягчения эффектов, препятствующих достижению нужных характеристик 

производительности. 

 Установление частичной функциональной эквивалентности исходной программы и её 

результирующей версии. 

Обычно компилятор поддерживает оптимизацию, обеспечивающую устранение 

неиспользуемого кода, чистку циклов, слияние общих подвыражений, перенос участков 

повторяемости для обеспечения однородности распараллеливаемых ветвей, раскрутку или 

разбиение цикла, втягивание константных вычислений, уменьшение силы операций, 

удаление копий агрегатных конструкций и др. Рассматривается зависимость ускорения 

вычислений от числа процессоров и объема общей и распределенной памяти. Выполняется 

систематическая замена рекурсии на циклы. Предпочитаются однородное пространство 

процессоров, общая память, быстрые обмены, соседство, гарантирующие улучшение 

производительности систем для высокопроизводительных вычислений. Заметно влияние 

дисциплины работы с памятью на характеристики параллельных процессов. Используется 

защищенная и размазанная память. Различны решения, принятые в разных языках 
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программирования, по работе с многоуровневой и разнородной памятью (доступ, побочный 

эффект, реплики, дубли и копии). Обработка транзакций становится одной из типовых 

семантик работы с памятью в ЯП. 

Особый круг проблем связан с навыками учёта особенностей многоуровневой памяти 

в многопроцессорных системах. Обычное последовательное программирование такие 

проблемы может не замечать, полагаясь на решения компилятора, располагающего 

статической информацией о типах используемых данных и способного при необходимости 

выполнить оптимизирующие преобразования программы.  

Следует отметить, что использование ЯПП в качестве языка представления исходной 

программы не гарантирует её приспособленность к удачному распараллеливанию. При 

анализе пригодности программы к распараллеливанию анализируются потенциальные зоны 

риска, требующие дополнительных испытаний и отладки [4]. 

4. Параллельные алгоритмы. Прежде всего, следует прояснить следующие вопросы, 

связанные с постановками практических задач: 

 Насколько изменится трудоёмкость жизненного цикла программы решения задачи с 

помощью параллельного алгоритма? 

 В какой мере при постановке задачи следует учитывать модель параллелизма? 

 Как обосновать и измерить выигрыш от разработки параллельного алгоритма? 

 Насколько изменяется постановка задачи при переходе к параллельным алгоритмам? 

 Что даёт парадигма параллельного программирования на уровне разработки 

параллельного алгоритма? 

 Какими средствами представляются разрабатываемые параллельные алгоритмы 

решения задачи на этапе, предшествующем разработке программы? 

За полвека традиционного последовательного программирования отлажено 

колоссальное количество программ, аккумулированных в СП и стандартные библиотеки. 

Изменение постановок задач, уже имеющих готовые отлаженные программные решения, 

ради учёта допустимого параллелизма чревато повторным программированием и, что 

гораздо более трудоёмко, повторной отладкой. Основной аргумент за разработку ПА – 

целесообразность учета естественного параллелизма на уровне постановки задачи, 

утрачиваемого при решении задачи посредством обычных алгоритмов. Число ЯПП, удобных 

для реализации ПА, год от года растёт, хотя и их применение решает не все проблемы 

организации ПВ [14]. Так, отмечая простоту записи параллельной композиции, можно 

сложность её отладки даже для несложных программ оставить в тени [13]. 

Нередко ПА может быть реализован по частям на множестве различных устройств с 

последующим объединением полученных результатов и получением целевого результата. 

Возникают чисто практические вопросы: 

 Каким образом в определении алгоритма выделены части, выполняемые отдельными 

устройствами?  

 Обязана ли реализация алгоритма использовать в точности представленный в его 

определении набор устройств? 

 Можно ли последовательный алгоритм рассматривать как параллельный, 

исполняемый на одном устройстве? 

Следующая обойма вопросов касается категории «время» и связана с проблемами 
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синхронизации: 

 Могут ли части параллельного алгоритма обладать своим независимым или 

централизованным отсчетом времени? 

 Может ли синхронизация частей алгоритма противоречить его информационным 

связям и логике управления? 

 Можно ли синхронизацию частей алгоритма рассматривать как частный случай 

асинхронности? 

 Особые сложности параллелизма вызывают вопросы доступа к памяти: 

 Каким образом взаимодействующие части параллельного алгоритма обмениваются 

данными? 

 Могут ли части параллельного алгоритма изменять состояние общей памяти и памяти 

других частей? 

 Может ли часть параллельного алгоритма воспрепятствовать использованию своей 

памяти другими частями? 

Кроме того, части алгоритма могут быть определены в разных моделях вычислений и 

над разными структурами данных. Оценка результата разработки параллельного алгоритма, 

кроме оценки сложности вычислений и объёма данных, осложнена целесообразностью 

оценивать выполнение разного рода трудно формализуемых критериев, часть которых, 

однако, поддаётся современным средствам верификации на моделях [7]. 

5. Долгоживущие языки программирования. Новые и долгоживущие ЯП, как 

правило, имеют мультипарадигмальный характер [14]. Параллельное программирование 

использует средства, характерные для разных парадигм [7]. Это определяет возможность 

трансформационного подхода к накоплению правильности программных решений при 

разработке и модернизации параллельных программ на разных ЯП в рамках общей СП. 

Следует особо отметить  не столько сложность собственно ПП, но трудоёмкость отладки 

программ для разных многопроцессорных конфигураций, необходимость разработки методов 

верифицирующей компиляции и оптимизации программных компонентов, средств 

масштабируемой макрогенерации кода и автоматизируемых трансформаций программ с 

удостоверением сохранения свойств при их комплексации из ранее отлаженных 

компонентов, приспособленных к многократному применению в разных условиях [12].  

Развитие ЯСП в настоящее время ориентировано на решение задач на основе общих 

библиотечных модулей, обеспечивающих эффективную организацию процессов, или 

подъязыков, допускающих многопоточное программирование. Существуют сотни 

функциональных языков программирования, ориентированных на разные классы задач ПП, 

дающих эффективную отладку программ. Это не исключает реальную практику ручного 

распараллеливания ранее отлаженных обычных программ, приведения их к виду, удобному 

для применения производственных систем поддержки параллельных вычислений. 

Значительная часть таких работ носит технический характер и заключается в 

систематической реорганизации структур данных, изменении статуса переменных и 

включении в программу аннотаций, сообщающих компилятору об информационно-

логических взаимосвязях. Существенным ограничением результата ручного 

распараллеливания является не только опасность повторной отладки алгоритма, но и его 

избыточная зависимость от характеристик целевой архитектуры [7]. 
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6. Учебные языки и системы программирования. Авторы считают, что пришло 

время изучать информатику и программирование, начиная с мира параллелизма [6]. Теперь 

трудно не заметить, что: выполнение «одинаковых» действий обладает разной 

длительностью; длительность реагирования информационной системы может зависеть от 

текущей ситуации; собственно выполнимость действий зависит от не всегда заранее 

известных условий; системы можно и нужно настраивать; ряд систем могут работать 

одновременно и влиять на работу друг друга. На практике видно, что существуют кэши, 

протоколы, верификаторы, резервное копирование, транзакции, «гонки» данных, 

«смертельное объятие» и многое другое. Известно об успехах любительской астрономии, 

перспективах GRID-технологий и «облачных» вычислений. Активизация, вербализация и 

формализация таких знаний образует основу для быстрого изучения средств и методов 

параллельного программирования, начало которому авторы пытается дать в 

экспериментальном курсе «Парадигма параллельного программирования» [2, 6, 9]. 

Интересно отметить появление новых архитектур, обладающих полным набором 

команд с условным исполнением. В этом процессе расширяется пространство решений 

сложных задач, модернизируются методы развития информационных систем (ИС) на основе 

компьютерных сетей и многопроцессорных комплексов. Полезно рассмотреть перспективы 

развития парадигм программирования, обусловленных изменением условий эксплуатации 

современных информационных систем, особенно связанных с повсеместным 

распространением сетевых технологий, меняющих критерии оценки качества программ и 

методы обеспечения надежности и производительности программирования. Две основные 

линии такого развития – разработка распределенных ИС и компонентное программирование. 

Варьирование правил функционирования сетей допускает как асинхронную, так и 

синхронную организацию срабатывания действий, включая дозирование нагрузки и 

специализацию процессоров и распределение действий по потокам выполнения. 

Использование иерархических, многоуровневых, структурированных и расширяемых сетей 

обеспечивает моделирование практически любых, накопленных в ЯП техник 

программирования и представления структур данных.  

Сколь ни сложен мир параллелизма, программистам предстоит его понять, освоить и 

создать его полноценную поддержку с помощью ЯСП! 

При оценке образовательного значения парадигм появилась тенденция выделять 

функциональное, параллельное и императивно-процедурное программирование в качестве 

принципиальных, а логическое и объектно-ориентированное рассматривать как 

дополнительные, изучаемые в виде расширения принципиальных парадигм [16]. Не 

исключено, что такое выделение обусловлено зависимостью преподавания логического 

программирования и ООП от владения развивающейся областью знаний или приложений, 

усложняющих учебный процесс.  

Заключение. Мультипарадигмальность долго живущих ЯП и тенденция XXI-го века 

по созданию новых мультипарадигмальных ЯП говорят о созревании единой ПП, 

объединяющей выверенные в практике механизмы программирования. Тем более обосновано 

формирование общей ППП и создание учебных ЯСП, поддерживающих раннее обучение 

программированию как параллельному программированию, что и предсказаывал Кеннет 

Айверсон, автор языка APL [4].  

Рассматривая задачу обучения ПП как путь к решению проблемы адаптации программ 
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к различным особенностям используемых многопроцессорных комплексов и многоядерных 

процессоров, мы видим, что решение этой проблемы потребует развития не только средств и 

методов ясного описания семантики ЯСП, но и методики преподавания ПП. Тридцать лет 

назад проект академика А.П. Ершова по обучению школьников информатике слегка обидел 

профессионалов, убеждённых, что программирование – это занятие для людей с высшим 

образованием. Возможно, что  идее опережающего освоения параллелизма не легко будет 

найти признание, но ее реализация возможна в контексте современных дистанционных 

технологий и массового распространения мобильных устройств. 
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Введение. Нечеткие системы находят широко применение в различных областях 

деятельности: автоматическом управлении, распознавании образов, принятии решений. 

Важным этапом при построении нечетких систем является задача определения оптимальных 

параметров таких систем. В качестве формального аппарата решения указанной задачи часто 

используются метаэвристические методы [5].  

Целью статьи является анализ эффективности применения различных 

метаэвристических методов при оптимизации параметров нечетких классификаторов.  

1. Постановка задачи. Нечеткий классификатор задается правилами вида [4]: 

Rji :  ЕСЛИ  x1=Ai1  И x2=Ai2 И x3=Ai3 И … И  xn=Ain  ТО class=cj, 

где x – вектор признаков классифицируемого объекта; cj – идентификатор j-того класса,            

j [1, m], Aik – нечеткий терм, характеризующий k-ый признак в ji-ом правиле Rji (i [1, |Rj|], 

j [1, m]), Rj – множество правил, относящих наблюдение к классу с идентификатором cj.  

В процессе нечеткой классификации объект относится к каждому классу с 

определенной степенью принадлежности, вычисленной следующим образом: 






jiR

n

k

kikj mjxA
1

.,...,2,1  ),()(x  
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Выходом классификатора является метка класса, определяемая следующим образом: 

mj

jj* j*c



1

max arg  ,  class  . 

Нечеткий классификатор может быть представлен функцией c = f(x, θ), где θ – вектор, 

описывающий базу правил. 

На множестве обучающих данных (таблице наблюдений) {(xp; cp), p = 1 ,..., z} 

определим единичную функцию  

zp
cfc

pdelta
pp

,...,2,1,
иначе,1

),( если,0
),( 



 


θ

θ , 

тогда численный критерий ошибки классификации выражается следующим образом: 

z

pdelta

E

z

p





1

),(

)(

θ

θ . 

Целью построения нечётких систем является поиск таких параметров этих систем, 

которые сводят к минимуму ошибку E(θ). Минимизация выполняется с помощью 

представленных ниже метаэвристических методов.  

2. Гармонический поиск (HS). Алгоритм основан на принципе создания 

музыкальных фраз. Новая музыкальная фраза может быть случайной или производной от 

сыгранной ранее [2]. 

Алгоритм имеет следующие параметры: raccept, rpa [0,1] – используются при создании 

нового вектора, S – размер популяции, N – количество итераций. Первым этапом выполнения 

является инициализация популяции векторов вещественных значений θ. 

Принцип оптимизации алгоритма заключается в генерации на каждой итерации 

нового вектора θnew на основе случайно выбранного вектора из популяции θr. 

Сгенерированный новый вектор оценивается оптимизируемой фитнес-функцией E(θ), 

полученное значение сравнивается со значением фитнес-функции худшего вектора в 

популяции θworst и происходит замена худшего вектора на новый, если значение фитнес-

функции нового вектора меньше. По завершению выполнения N итераций, алгоритм 

возвращает лучший по значению фитнес-функции вектор в популяции θbest. Псевдокод 

алгоритма приведен ниже. 

Вход: S, N, raccept, rpa. 

Выход: θbest. 

Popul := {θ1, θ2, …, θS}; 

цикл пока (N > 0) 

 θr := Random_choose(Popul) 

 цикл по d от 1 до | θi|  

  если (rand(0,1) < raccept) то 

   θnew[d] := θr[d] 

   если (rand(0,1) < rpa) то 

      θnew[d] := θnew[d] ± rand(0,1)·(Max(θnew[d]) – Min(θnew[d]); 

  иначе  θnew[d] := rand(0,1)·(Max(θnew[d]) – Min(θnew[d]); 

конец цикла; 

  если (E(θnew)> E(θworst)) то 
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      θworst := θnew; 

 N := N – 1; 

конец цикла; 

вывод θbest := Search_best(Popul). 

3. Гравитационный алгоритм (GSA) основан на фундаментальных законах 

тяготения. Популяция представляет собой систему частиц, между которыми действуют силы 

притяжения [7]. На вход алгоритма подаются следующие параметры: количество частиц N, 

количество итераций T, начальное значение гравитационной постоянной G0, коэффициент 

точности поиска α, малая константа ε. Значение гравитационной постоянной рассчитывается 

на каждой итерации на основе монотонно убывающей функции. Для каждой i-ой частицы из 

популяции θ на t-ой итерации рассчитываются следующие физические характеристики: mi(t) 

– масса, ai(t) – ускорение, Vi(t) – скорость. На последнем шаге происходит обновление 

позиции частицы путем изменения текущих координат на величину, пропорциональную 

скорости. Расчеты проводятся до истечения итераций T, затем на выход подается вектор с 

наименьшим значением ошибки θbest. Ниже приведен псевдокод алгоритма. 

Вход: N, S, G0, α, ε. 

Выход: значение θbest. 

Population = {θ1, θ2, …, θS}; 

цикл пока (N > 0)  

цикл по i от 0 до S  

]);[][/(])[][(:][ worstbestworsti EEEEim θθθθ   

цикл по j от 0 до S  

ijjiR θθ :],[ ; 

цикл по d от 1 до |θi|  

             );],[/()(*][*:   jiRjMrandaa d
i

d
j

d
i

d
i  

           ];[][*:]1[ tatVrandtV d
i

d
i

d
i       

  ];1[][:]1[  tVtt d
i

d
i

d
i     

      конец цикла 

  конец цикла 

конец цикла 

N := N – 1; 

конец цикла 

вывод θbest := Search_best(Population). 

4. Алгоритм прыгающих лягушек (FLA) имитирует поведение группы лягушек в 

процессе поиска пищи. Основой алгоритма является комбинирование локального поиска в 

пределах каждого из мемплексов (группы) и глобального поиска путем обмена информацией 

о положениие лучших агентов этих мемплексов и определения на этой основе глобально 

лучшего агента [1]. Ниже приведены параметры алгоритма и его пошаговое представление. 

Population – популяция; LB, UB – верхняя и нижняя граница области определения признака 

соответственно; S – размер популяции; q – количество мемплексов; p – количество агентов в 

каждом мемплексе; T – количество глобальных итераций; Iter – количество локальных 
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итераций; θbest, θworst – лучшее и худшее положение агента; θglobal – глобальное лучшее 

положение агента; randi – равномерно распределенное случайное число в интервале [0,1]. 

Вход: S, q, p, T, Iter, LB, UB. 

Выход: θbest. 

Population := { θ1, θ2, …, θS}; 

цикл по d от 1 до T 

  Find ( ))((: θθ EMaxworst  , ))((: θθ EMinbest  ); 

  Sort (F = {θ1 < θ2 < …< θS}); 

  PartitionMemeplex (Population = {m1, m2,…, mq}); 

  цикл по k от 1 до Iter 

   цикл по j от 1 до q 

    цикл по i от 1 до p 

     i
worstbest

inewi θθθθ  )(*rand:, ; 

     если (E(θi,new) < E(θi)) то 

      newii ,: θθ  ; 

     иначе 

      i
worstglobal

inewi θθθθ  )(*rand:, ; 

 если (E(θi,new) < E(θi)) то 

      newii ,: θθ  ; 

     иначе 

      )(*rand:, LBUBLBnewi θ ; 

    конец цикла; 

конец цикла; 

  конец цикла; 

CombineMemeplex (Population = {θ1, θ2, …,θS}); 

конец цикла; 

вывод θbest := Search_best(Population). 

5. Дифференциальная эволюция (DE) – алгоритм, принадлежащий к группе 

эволюционных алгоритмов [9]. Параметрами алгоритма являются: F – параметр для 

создания нового вектора, S – размер популяции, N – количество итераций. На первом этапе 

выполнения происходит генерация популяции векторов θ. Далее на основе каждого вектора в 

популяции θcur генерируется новый вектор θnew. Если E(θnew)<E(θcur), то текущий вектор 

заменяется в популяции новым. В завершение алгоритм возвращает лучший вектор в 

популяции θbest.  

В статье исследуются две модификации алгоритма дифференциальной эволюции. 

Данные модификации отличаются механизмом реализации кроссовера. В первой 

модификации (De_1) применяется бинарный кроссовер, вторая (De_2) использует 

экспоненциальный. Ниже приведен псевдокод первой модификации алгоритма, 

реализующей бинарный кроссовер. 

Вход: N,S,F 

Выход: θbest. 

Popul := {θ1, θ2, …, θS};; 
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 цикл пока (N>0) 

  цикл по   от 1 до   

   θcur:= Popul[p]; 

   θa,θb := Random_choose(Popul); 

   θbest := Search_best(Popul); 

   CR :=rand(0,1); 

   цикл по d от 1 до |θi| 

    если (rand(0,1)< CR то   

     θnew[d]:=θbest[d]+F*(θa[d]-θb[d]); 

    иначе θnew[d]:=θcur[d]; 

   конец цикла 

    если (E(θnew) < E(θcur)) то 

     θcur := θnew; 

   N:=N-1; 

  конец цикла 

 конец цикла 

 вывод θbest := Search_best(Popul). 

6. Алгоритм «Всемирный потоп» (GDA) – метаэвристика, построенная на основе 

имитации процесса затопления участка земли. Задачей является проход по участку, без 

попадания в воду, с достижением максимальной высоты [8].  

Основные обозначения алгоритма: xi
o
 – текущее решение; xi

c
 – новое решение; E(θcur) 

– текущее значение целевой функции; E(θnew) – новое значение целевой функции; UP – 

параметр, увеличивающий уровень воды; u – равномерно распределенное случайное число в 

интервале [0,1], p – нечетное целое, LEVEL –критерий приемлемости, N – количество 

итераций, n – количество внутренних итераций, minValueX, maxValueX – минимальное и 

максимальное значение входного вектора вещественных значений θ. 

Принцип работы алгоритма: в поэлементном изменении входного вектора 

вещественных значений θ, в поисках решения θbest с минимальным значением 

оптимизируемой фитнес - функции E(θ). Псевдокод алгоритма представлен ниже. 

Вход: θ, UP, p, N, n.  

Выход: θbest  

xi
o 

:= Random(minValueX, maxValueX); 

u := Random(0,1); 

LEVEL:= E(θcur); 

 цикл пока (N > 0 или (xi
o 

- xi
c
)/ xi

o 
< 0.000001) 

  цикл по i от 0 до n 

   xi
c 
:= xi

o 
+ (10*u - 5)

p
;  

   θnew := θ[xi
c
]; 

    если ((E(θnew) < E(θcur)  и (E(θnew) < LEVEL)) то 

     θcur := θnew; 

LEVEL:= LEVEL – UP*(LEVEL - E(θnew)); 

  конец цикла; 

 конец цикла;   

 вывод θbest := θcur. 
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7. Алгоритм сорняков (IWO) отражает поведение сорняков на ограниченной 

территории в борьбе за выживание в течение ограниченного времени [6]: 1) распределение 

начального/конечного числа семян; 2) производство выросшими растениями семян в 

зависимости от приспособленности растений; 3) размещение произведённых семян по 

области поиска; 4) отбор растений с более высокой приспособленностью; 5) повторение 

пунктов 2-4 до условий окончания процесса. 

В качестве вектора для оптимизации выступают антецеденты и консеквенты нечеткой 

системы. Вектор представлен в виде массива i, i принимает значения от 1 до RkO
L

j j  1
, 

где L – количество входных переменных нечеткой системы,   k – количество переменных, 

описывающих терм, O – количество термов для j-ой переменной,  R – количество правил в 

нечеткой системе. Псевдокод алгоритма и параметры приведены ниже. N – количество 

итераций; S – максимальное количество векторов; nmin, nmax – минимальное и максимальное 

количество дочерних векторов;  – параметр нормального распределения; Popul – текущая 

популяция. 

Вход: N, S, nmin, nmax, . 

Выход: best. 


0
:= Generate_random(); 

Add_to_population(Popul, 
0
) ; 

цикл по iter от 1 до N 

     цикл по s от 1 до текущего количества векторов в Popul 

          ;)(: minmaxminmax

worstbest

worstbest
s

worstbest

s

EE

nEnE
E

EE

nn
n









   

          цикл по j от 1 до n
s
 

          )(:
N

iterN
N


 ; 

          )cos()ln(2:),0( baNu NN   ; 

          ;:,* us
i

js
i   

     конец цикла; 

     Add_to_population(Popul, 
*s, j

) ; 

     конец цикла; 

     Sort(Popul) 

     Save_best(Popul, S) ; 

конец цикла; 

вывод best := Search_best(Popul). 

8. Эксперимент был выполнен на 12 наборах реальных данных из репозитория KEEL 

(http://www.keel.es). Описания указанных наборов приведены в таблице 1. Эксперимент 

проводился по принципу кросс-валидации. Для формирования обучающих и тестовых 

выборок исходный набор данных разделялся на десять равных частей, из девяти частей 

формировалась обучающая выборка, оставшаяся часть использовалась в качестве тестовой. 

По каждой обучающей выборке алгоритмом формирования структуры [3] была выполнена 

инициализация нечеткого классификатора, далее были запущены метаэвристики для 

оптимизации параметров классификатора.  
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В таблице 2 приведены усредненные значения процента правильной классификации 

на 12 наборах данных, классифицированных нечеткими классификаторами, параметры 

которых оптимизированы рассмотренными метаэвристиками. Жирным шрифтом выделены 

лучшие результаты классификации на тестовых выборках каждого набора данных. Курсивом 

выделены лучшие результаты классификации на обучающих выборках. Процент правильной 

классификации вычислен как разность 100·(1– E(θ)). 

Таблица 1. Описание наборов данных  

Наименование Условное 

обозначение 

Количество 

записей 

Количество 

признаков 

Количество 

классов 

iris irs 150 4 3 

wine wn 178 13 3 

glass gl 214 9 7 

newthyroid nth 215 5 3 

cleveland cld 297 13 5 

haberman hbm 306 3 2 

bupa bp 345 6 2 

balance bl 625 4 3 

wisconsin wsn 699 9 2 

pima pm 768 8 2 

spambase spb 4597 57 2 

ring rng 7400 20 2 

 

Таблица 2. Эффективность нечетких классификаторов  

Интерпретация Наборы данных 

irs wn gl nth cld hbm bp bl wsn pm spb rng 

Количество правил 

3 3 7 3 5 2 2 3 2 2 2 2 

De_1 Обуч. 98.4 99.8 71.6 98.3 62.5 77.0 75.6 91.4 98.2 79.9 90.6 96.3 

Тест 92.7 96.9 66.3 96.3 58.0 73.5 69.0 90.4 97.4 77.5 89.3 95.1 

De_2 Обуч. 98.6 99.6 70.5 99.5 63.4 77.2 74.6 91.5 98.3 80.5 90.2 97.5 

Тест 94.0 91.5 67.0 97.2 58.9 74.8 69.7 90.7 96.4 75.8 89.6 96.4 

HS Обуч. 99.0 100 70.0 99.8 66.8 77.3 79.1 91.9 98.0 80.3 87.0 95.2 

Тест 96.7 97.2 64.9 97.7 57.9 74.8 74.0 91.0 96.5 75.4 86.6 94.6 

GSA Обуч. 98.3 99.3 62.0 98.3 63.4 77.9 68.9 83.7 96.0 76.9 70.5 82.1 

Тест 97.3 97.1 50.8 98.1 62.6 76.1 69.0 81.8 96.3 74.0 69.7 82.5 

FLA Обуч. 92.6 100 73.1 93.3 61.1 81.3 80.4 82.4 97.3 78.8 87.4 97.4 

Тест 95.2 95.5 61.2 90.2 55.3 73.7 73.0 79.6 96.1 73.1 74.5 96.6 

GDA Обуч. 98.1 99.7 65.5 93.1 55.8 78.7 69.4 83.7 96.9 75.9 84.1 93.2 

Тест 97.3 92.1 61.0 93.6 56.7 75.9 67.3 83.4 94.9 74.6 83.1 93.9 

IWO Обуч. 96.9 94.5 63.6 93.6 54.4 78.5 68.3 90.7 96.0 69.2 60.6 49.5 

Тест 96.7 94.4 61.7 91.6 53.9 77.5 66.8 90.3 97.1 69.1 60.4 49.6 

Заключение. В работе представлены метаэвристические методы оптимизации 

параметров нечетких классификаторов. Работоспособность нечетких классификаторов, 
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настроенных приведенным алгоритмом, проверена на двенадцати наборах данных из 

репозитория KEEL. Полученные классификаторы имеют хорошие способности к обучению 

(высокий процент правильной классификации на обучающих выборках) и не менее хорошие 

прогностические способности (высокий процент правильной классификации на тестовых 

выборках). Таким образом, рассмотренные алгоритмы могут быть рекомендованы для 

практического применения при решении задач оптимизации параметров нечетких 

классификаторов.   

Исследование выполнено при финансовой поддержке РФФИ в рамках научного 

проекта № 16-07-00034а 
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Аннотация. Представлен алгоритм выбора признаков на основе метода «минный 

взрыв». Описаны два алгоритма генерации структуры нечетких аппроксиматоров: 

алгоритм динамического разбиения входного пространства и алгоритм кусочно-

линейной инициализации. Рассмотрен алгоритм генерации структуры нечеткого 

классификатора на основе экстремальных значений таблицы наблюдений. 

Результаты работы алгоритмов проверены на реальных данных из репозитория 

KEEL.  
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Введение. Идентификация системы является важнейшим этапом в процессе нечеткого 

моделирования. В настоящей работе идентификация рассматривается как этап построения 

модели, связанный с установлением закономерностей между входными и выходными 

переменными объекта исследования. Идентификация нечетких систем проводится в два 

этапа, которые называют структурной и параметрической идентификацией. На этапе 

структурной идентификации осуществляется определение входных переменных и 

структурных характеристик нечеткой системы, таких, как число нечетких правил и 

количество нечетких термов, на которое необходимо разбить входное пространство. На этапе 

параметрической идентификации в сформированной структуре подбираются параметры 

системы таким образом, чтобы результаты ее работы был как можно ближе к результатам 

экспериментальных данных.   

Целью статьи является описание алгоритмов выбора информативных признаков 

(входных переменных) и алгоритмов структурной идентификации компактных и точных 

нечетких классификаторов и аппроксиматоров.  

1. Постановка задачи. Нечеткий аппроксиматор типа Такаги-Сугено задается 

правилами вида: 
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ЕСЛИ x1=A1i
 
AND x2=A2i

 
AND … AND xn=Ani ТО y = d0i + d1i x1+ …+ dni xn, 

где  n – размерность входного пространства; Aji – лингвистический терм, которым 

оценивается входная переменная xj; выход y задается линейной функцией от входных 

переменных. 

Выход нечеткого аппроксиматора определяет следующее отображение: 
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где x – входной вектор, R – число правил; n – количество входных переменных; μAji – 

функция принадлежности j-ой входной переменной; θ – вектор параметров функций 

принадлежности нечеткого аппроксиматора; D – вектор параметров линейных функций 

консеквентов правил нечеткого аппроксиматора. 

Критерий качества аппроксимации на таблице наблюдений T={(xp; yp), p = 1 ,..., m} 

может быть выражен среднеквадратической функцией ошибки:  
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1

( ( ; , ))

( , )

m

p p

p

y f

MSE
m







 x θ D

θ D . 

Нечеткий классификатор задается правилами следующего вида: 

Rji :  ЕСЛИ  x1=Aji1  И x2=Aji2 И x3=Aji3 И … И  xn=Ajin  ТО class=cj, 

где x – вектор  признаков классифицируемого объекта;  cj –  идентификатор  j-того  класса, 

j [1, cl],   Ajik  –  нечеткий  терм,   характеризующий   k-ый   признак   в   ji-т ом   правиле   

Rji (i [1, |Rj|], j [1, cl]),   Rj – множество правил, относящих наблюдение к классу с 

идентификатором cj. 

В процессе нечеткой классификации объект относится к каждому классу с 

определенной степенью принадлежности, вычисленной следующим образом: 






jiR

n

k

kjikj cljxA
1

.,...,2,1  ),()(x  

Выходом классификатора является метка класса, определяемая следующим образом: 

clj

jj* j*c



1

max arg  ,  class  . 

Нечеткий классификатор может быть представлен функцией c = f(x, θ), где θ – вектор, 

описывающий базу правил. 

На множестве обучающих данных (таблице наблюдений) {(xp; cp), p = 1 ,..., z} 

определим единичную функцию  

zp
cfc

pdelta
pp

,...,2,1,
иначе,1

),( если,0
),( 



 


θ

θ , 

тогда численный критерий ошибки классификации выражается следующим образом: 

z

pdelta

E

z

p





1

),(

)(

θ

θ . 
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Целью построения нечётких систем является поиск таких параметров этих систем, 

которые сводят к минимуму ошибку E(θ).  

2. Выбор признаков. Дискретный алгоритм «Минный взрыв». Алгоритм основан 

на идее поиска самой взрывоопасной мины, при активации которой всё поле очистилось бы 

от мин [9]. В данном случае мина будет представлять собой вектор, размерность которого 

равна числу входных переменных. Значение координаты вектора равно 0, если признак не 

используется при классификации, иначе – 1. 

На начальном этапе определяются параметры алгоритма: X0 – начальная точка взрыва 

(вектор признаков классифицируемого объекта), число осколков Ns, которые разлетаются 

после взрыва мины и число итераций maxiter. Каждая из координат начального вектора равна 

1 (считается, что все признаки информативные). Далее вычисляется угол разброса φ, 

расстояния полёта осколков r, координаты взорвавшихся мин и координаты новых осколков. 

Затем определяется, является ли признак информативным. Среди полученных векторов 

определяется лучшее временное решение с наименьшим значением ошибки классификации. 

Далее процесс повторяется итерационно, пока количество итераций не достигнет заданного 

значения. 

 Псевдокод алгоритма приведен ниже. 

Вход: X0, Ns, maxiter. 

 Выход: значения: Xbest. 

 X[0]:= (x1, x2, …, xn); iter:=0; 

 цикл пока (iter < maxiter) 

                ),(rand:]0[ minmaxr  ; 

                sN/360: ; 

  цикл по i от 1 до Ns  

              randnii ]1[:][  rr ; 

)cos(][:][ ii rXe  ; 

]))[(^1/(1:][ iei eXX  ; 

                          цикл по j от 1 до n 

    если (rand(0,1) < x[i]) то 

        x[i]:= 1; 

              иначе 

        x[i]:= 0; 

    конец цикла    

конец цикла 

  если (E (X[i])<E(Xbest)) то 

   Xbest := X[i]; 

  iter := iter + 1; 

 конец цикла 

вывод Xbest := Search_best(X[i]). 
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3. Динамическое разбиение входного пространства (ДРВП). Алгоритм 

динамического разбиения входного пространства является алгоритмом структурной 

идентификации  и представляет собой модификацию алгоритма, предложенного в [6]. В 

данной работе указанный алгоритм адаптирован для систем типа Такаги-Сугено. Идея 

алгоритма заключается в разбиении входного пространства на нечеткие термы. 

На этапе инициализации каждое входное пространство разбивается на один или два 

нечетких терма таким образом, чтобы ошибка аппроксимации MSE полученной нечеткой 

системы достигла заданного порога ε. Если достичь порога невозможно, то каждое входное 

пространство разбивается на два терма. Множество функций принадлежности, на которые 

разбита переменная i (i=1,…, n), будем обозначать Λi. Антецеденты находятся как все 

возможные сочетания функций принадлежности из {Λ1 , Λ2 , …, Λn}, обозначим эту 

процедуру GetAntecedentParams. Консеквенты определяются рекуррентным методом 

наименьших квадратов [7] над теми данными из Т, которые подвергаются большему 

влиянию нечеткого правила, обозначим эту процедуру GetConseqventParams.  

Далее выполняется итерационный процесс, на каждом шаге которого добавляется 

новая функция принадлежности в одно из множеств Λ1,…, Λn и находятся параметры θ и D. 

Процесс продолжается, пока ошибка аппроксимации MSE нечеткой системы больше 

заданного порога ε. 

Переменная var_worst, в которую добавляется новая функция, находится путем 

выявления региона reg_worst и переменной в этом регионе, которые вносят больший вклад в 

ошибку MSE. На пространстве var_worst строится новая функция принадлежности с 

вершиной a, обозначим эту процедуру CreateMembership. Регион входного пространства 

ограничивается центрами соседних функций принадлежности. На рисунке 1 представлено 

входное пространство из двух переменных. Каждая переменная разбита на три нечетких 

терма, что образует четыре региона Reg1,...,Reg4. Множество данных таблицы наблюдений, 

попавших в регион i, будем обозначать Mi. 

Псевдокод алгоритма приведен ниже. 

Вход: T, ε.  

Выход: θ, D. 

Инициализация {Λ1 , Λ2 , …, Λn}; 

θ := GetAntecedentParams({Λ1 , Λ2 , …, Λn}); 

D := GetConseqventParams(θ,T); 

цикл пока (MSE(θ,D)>ε) 

reg_worst := 
 

 ,

1,2,...
1

arg max i

jn
y M i

i CountRegion
ji j

y y
l

M L













x
; 

var_worst := 
 

  _, _

1,2,...,
_

arg max
reg worst

j
y M reg worst

j n
jreg worst

y y
l

LM










x

;  

a := 
 

 

_

_

var_

,

,

reg worst

reg worst

worst

y M

y M

x y y

y y





 







x

x

; 
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μ := CreateMembership(a, Λvar_worst); 

Λvar_worst :=  Λvar_worst  {μ}; 

θ :=GetAntecedentParams({Λ1,  Λ2, …, Λn}); 

D :=GetConseqventParams(θ,T); 

конец цикла 

вывод θ, D. 

 

Рис. 1. Построение правил при динамическом разбиении входного пространства 

 

4. Кусочно-линейная инициализация (КЛИ) является алгоритмом структурной 

идентификации нечетких систем типа Такаги-Сугено. КЛИ относится к алгоритмам 

кластеризации и отличается от предыдущего тем, что здесь не проводится разбиение 

входного пространства на нечеткие термы. Вместо этого данные таблицы наблюдений 

разделяются на группы, называемые кластерами, каждая такая группа будет ассоциироваться 

с правилом нечеткой системы. Кластеры формируются следующим образом. Задается 

отклонение ℯ. Находится самая удаленная точка (из входных наблюдаемых данных) от 

начала координат. Относительно этой точки ведется построение кластера: в группу 

итерационно добавляются ближайшие к этой точке данные до тех пор, пока 

среднеквадратичная ошибка между выходными данными, входящими в кластер, и линейной 

регрессией, найденной с помощью данных в кластере рекуррентным методом наименьших 

квадратов, меньше ℯ. С помощью полученного кластера строится правило. 

В этом алгоритме используются функции принадлежности гауссового типа, которые 

характеризуются двумя параметрами: s – среднее и σ – отклонение. Чтобы найти эти 

параметры, нужно воспользоваться следующими выражениями: 

 1

l

k

k

x

s
l




,   
2

1

2 l

k

k

x s
l




   ,  

суммирование здесь  ведется по всем данным, входящим в кластер, который представляет 

правило; l – количество данных в кластере. Консеквент правила соответствует линейной 
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регрессии, найденной с помощью данных, входящих в кластер, методом наименьших 

квадратов. Построение кластеров и правил продолжается до тех пор, пока не будут 

просмотрены все наблюдаемые данные. 

Введем следующие обозначения: Err(C) – среднеквадратичная ошибка аппроксимации 

данных в кластере C гиперплоскостью; FarPoint(T) – самая удаленная точка от начала 

координат среди множества точек таблицы наблюдений T; FarPoint(P,T) – самая удаленная 

точка от точки P среди точек таблицы наблюдений Т; RefreshParams(C, θ, D) – добавление 

параметров антецедентов и консеквентов нечеткого правила, соответствующего кластеру С, 

к θ и D. 

Псевдокод алгоритма приведен ниже. 

Вход: T, ℯ. 

Выход: θ, D. 

начало цикла (|T|>0) 

  :C   ; 

 P := FarPoint(T); 

 C := C  {P}; 

 T := T\{P}; 

 начало цикла (Err(C)≤ ℯ и  (|T|>0)  

  p := FarPoint(P,T);  

  C := C  {p}; 

  T := T\{p};   

 конец цикла 

 RefreshParams(C, θ, D); 

конец цикла 

вывод θ, D. 

5. Алгоритм генерации структур на основе экстремумов таблицы наблюдений 

(АГСНК) предназначен для формирования начальной базы правил нечеткого классификатора 

θ*, содержащей по одному правилу на каждый класс. Правила алгоритмом формируются на 

основе экстремальных значений таблицы наблюдений {(xp; tp), p = 1 ,..., m} для каждого 

класса в отдельности [1]. Введем некоторые обозначения: cl – число классов, таблица 

наблюдений {(xp; tp), p = 1 ,..., m}, θ* - база правил классификатора. 

Вход: cl.  

Выход: База правил классификатора θ*.  

θ:= ; 

цикл по j от 1 до m: 

цикл по k от 1 до n: 

 поиск min : min( )jk pk
p

class x ; 

 поиск max : max( )jk pk
p

class x ; 

 cоздание терма Ajk, накрывающего интервал [minclassjk, maxclassjk]; 

конец цикла 

создание правила R1j на основе термов Ajk (k [1, m]), относящего наблюдение к классу 

c идентификатором cj;  
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θ*:= θ  {R1j}; 

конец цикла 

вывод θ*. 

6. Эксперимент. Эксперимент проводился по схеме кросс-валидации на данных из 

репозитория KEEL [8]. Описание данных представлено в таблице 1. 

Таблица 1. Описание наборов данных 

Набор данных 
Условное 

обозначение 

Количество 

записей 

Количество 

признаков 

Количество 

классов 

iris irs 150 4 3 

wine wn 178 13 3 

glass gl 214 9 7 

newthyroid nth 215 5 3 

cleveland cld 297 13 5 

monk-2 mnk 306 3 2 

bands bnd 432 6 2 

wisconsin wsn 699 9 2 

pima pm 768 8 2 

sonar snr 208 60 2 

vehicle vhl 846 18 4 

coil2000 col 9822 85 2 

thyroid thr 7200 21 3 

twonorm twn 7400 20 2 

 

6.1. Отбор признаков. В ходе эксперимента осуществлялся отбор информативных 

признаков дискретным алгоритмом «Минного взрыва» (MBAD). Полученные наборы 

признаков были проранжированы, из них был выбран набор признаков, на котором 

проводилась дальнейшая оптимизация параметров нечёткого классификатора с помощью 

непрерывного алгоритма «Минный взрыв» (MBAR) [2]. 

Для генерации структуры нечёткого классификатора использовался АГСНК, в качестве 

функций принадлежности использовались гауссоиды. 

Для дискретного алгоритма «Минный взрыв» было выбрано количество итераций 

maxiter = 50 и количество осколков Ns= 15. Для непрерывного алгоритма «Минный взрыв» 

maxiter = 100 и Ns= 15. В таблице 2 приведены усредненные значения процента правильной 

классификации на 11 наборах данных, классифицированных нечеткими классификаторами, 

структура которых сформирована алгоритмами MBAR и MBAR+MBAD, а также результаты 

работы алгоритмов, представленных в статье [3]. 

Результаты экспериментов свидетельствуют о том, что уменьшение количества 

признаков в некоторых случаях ненамного уменьшает процент правильной классификации, а 

на большинстве наборов данных увеличивает обучающие способности классификатора, 

делая его абсолютно лучшим (iris) или лучшим относительно классификатора, настроенного 

только алгоритмом MBAR (wine, newthyroid, cleveland, bands, vehicle). Положительное 

влияние оказывает уменьшение признаков и на прогностические способности 

классификаторов, на наборах данных wine и newthyroid показаны абсолютно лучшие 
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результаты, относительное улучшение прогностических способностей наблюдается на 

большинстве наборов данных: iris, glass, cleveland, sonar, bands, vehicle. 

 

Таблица 2. Эффективность нечетких классификаторов 

Алгоритм 

Наборы данных 

irs wn gl nth cld mnk bnd wsn pm snr vhl 

Количество правил 

3 3 7 3 5 2 2 2 2 2 4 

Ant  

Miner 

Обуч. 97.3 99.7 81.5 99.2 60.3 97.2 67.6 92.6 71.9 74.7 59.5 

Тест 96.0 92.1 53.7 90.8 57.5 97.3 59.2 90.4 66.3 71.3 53.1 

CORE 
Обуч. 95.5 99.1 54.3 92.7 56.3 87.7 66.7 94.7 72.7 53.4 36.5 

Тест 92.7 94.9 45.7 90.8 53.6 88.3 64.2 92.4 73.1 53.4 36.4 

HIDER 
Обуч. 97.5 97.2 90.1 96.0 82.0 97.2 87.1 97.3 77.8 98.3 84.2 

Тест 96.7 82.6 64.4 90.3 55.9 97.3 62.2 96.1 73.2 52.9 63.1 

SGERD 
Обуч. 97.3 91.8 53.8 90.2 46.6 80.6 63.8 93.0 73.7 75.7 51.5 

Тест 96.7 87.1 48.3 88.4 44.2 80.7 62.7 92.7 73.7 73.5 51.2 

TARGET 
Обуч. 93.5 85.2 45.1 88.1 55.8 98.0 71.1 96.1 73.4 76.9 51.6 

Тест 92.9 82.2 44.1 86.8 53.0 96.8 67.3 95.8 73.0 74.6 49.8 

MBAR 
Обуч. 97.8 98.7 70.1 98.7 60.7 92.7 70.1 97.0 79.0 78.5 49.4 

Тест 94.4 94.6 62.7 95.8 55.0 92.3 65.3 95.5 74.9 65.6 45.8 

MBAR+  

MBAD 

Обуч. 97.9 99.5 69.8 99.0 61.2 92.1 73.2 96.6 78.8 76.9 50.6 

Тест 95.3 96.8 63.1 96.7 55.6 91.2 67.0 94.7 74.7 66.2 47.4 

Номера  

усечённых  

признаков 

2 
6,8, 

9 
8,9 4 

2,6, 

7,9 

1,3, 

4,6 

3,6, 

12,13, 

14,15 

6 4,7 

1-16, 

18-35, 

37-60 

6, 

16 

 

6.2. Формирование компактной базы правил нечеткого классификатора 

выполнено алгоритмом АГСНК. В таблице 3 приведены усредненные значения процента 

правильной классификации на пяти наборах данных, классифицированных нечеткими 

классификаторами, структура которых сформирована алгоритмом АГСНК и результаты 

работы алгоритмов, представленных в статье [4], R означает число правил. Жирным 

шрифтом выделены лучшие результаты классификации на тестовых выборках каждого 

набора данных. Курсивом выделены лучшие результаты классификации на обучающих 

выборках. Процент правильной классификации вычислен как разность 100·(1– E(θ)). 

Анализ результатов, представленных в таблице 3, позволяет сделать следующие выводы: 

1) предложенный алгоритм АГСНК сопоставим по точности с алгоритмами D-

MOFARC и FARC-HD как на обучающих, так и на тестовых данных; 

2) алгоритм АГСНК позволяет получить более компактные базы правил нечеткого 

классификатора; 

3) на наборе данных cleveland в случае применения алгоритмов D-MOFARC, FARC-

HD наблюдается переобучение. 
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Таблица 3. Сопоставление результатов с аналогами 

Набор 

данных 

Алгоритм 

 АГСНК D-MOFARC FARC-HD 

R Обуч. Тест R Обуч. Тест R Обуч. Тест 

col 2 94.0 94.0 89.0 94.0 94.0 2.6 94.0 94.0 

cld 5 55.1 54.9 45.6 90.9 52.9 42.1 82.2 58.3 

nth 3 96.7 88.2 9.5 99.8 95.5 9.6 99.2 94.4 

thr 3 99.6 99.3 5.9 99.3 99.1 4.9 94.3 94.1 

twn 2 96.7 96.6 10.2 94.5 93.1 60.4 96.6 95.1 

 

6.3. Формирование компактной базы правил нечеткого аппроксиматора 

выполнялось двумя алгоритмами: алгоритмом динамического разбиения входного 

пространства и алгоритмом кусочно-линейной инициализации. В таблице 4 приведены 

усредненные значения ошибки аппроксимации на 13 наборах данных, полученные 

нечеткими аппроксиматорами, сформированными алгоритмами КЛИ и ДРВП, а также 

результаты работы алгоритмов, представленных в статье [5]. При тестировании оценивались 

такие параметры как количество нечетких правил – R, среднеквадратичная ошибка на 

обучающей выборке и среднеквадратичная ошибка на тестовой выборке. Пустые значения в 

таблице говорят о том, что при работе данного алгоритма происходит переполнение памяти, 

и нормальное завершение алгоритма невозможно. Лучшие результаты ошибки 

аппроксимации MSE  на тестовой выборке выделены жирным шрифтом. 

Результаты тестов показали, что предлагаемые алгоритмами структурной 

идентификации сопоставимы по точности аппроксимации с аналогами, причем количество 

полученных нечетких правил оказалось значительно меньше. Так же следует отметить, что 

алгоритмы отработали на всех тестируемых наборах данных. Полученные нечеткие системы 

прошли только этап структурной идентификации и не были подвергнуты параметрической. 

Заключение. В статье описаны методы и алгоритмы выбора признаков и структурной 

идентификации, позволяющие строить компактные и точные нечеткие системы. Результаты 

сопоставления полученных нечетких систем с применением предложенных алгоритмов 

показывают подобные результаты по точности с аналогами при меньшем количестве правил 

и с использованием меньшего количества входных признаков. Характеристики описанных 

алгоритмов указывают на целесообразность их применения для построения систем 

аппроксимации и классификации данных в задачах, где скорость обработки информации не 

менее важна, чем точность вывода. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного 

проекта № 16-07-00034а и при финансовой поддержке Министерства образования и науки 

РФ в рамках базовой части государственного задания ТУСУР на 2016 год (проект № 3657). 
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Annotation. The algorithm of feature selection was proposed based on mine blast 

optimization. Two algorithms are described for a structure generation of fuzzy approximators. 

The first of them is dynamic partitioning of the input space and the second is piecewise linear 

initialization. An algorithm are described for structure generation of a fuzzy classifier based 

on the extreme values of observation table. The results of the algorithms benchmarked on real 

data from the repository KEEL. 

Keywords: Takagi-Sugeno fuzzy systems, structural identification, mine blast algorithm, 
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Аннотация.  Статья посвящена вопросам сертификации средств защиты 

информации по требованиям безопасности информации с точки зрения 

сотрудников испытательных лабораторий. Рассмотрена современная доктрина 

сертификации, основанная на нормативно-методических документах, 

представленных на официальном портале ФСТЭК России, а также новая 

парадигма, основанная на риск-ориентированном подходе. 

Ключевые слова: информационная безопасность, требования информационной 

безопасности, средства защиты информации сертификация программно-

аппаратных изделий. 

 

Введение. Разработчики программно-аппаратных изделий в защищенном исполнении 

сталкиваются с проблемами при сертификации по требованиям безопасности информации. 

При принятии решения о проведении сертификации в первую очередь решаются два 

вопроса: каков ее эффект с точки зрения продвижения изделия на рынке и какова ее 

результативность с точки зрения собственно безопасности. В статье  рассматриваются 

вопросы эволюции взглядов на сертификацию программно-аппаратных изделий, как это 

видится испытательным лабораториям. 

1. Определение сертификации программно-аппаратных изделий в 

защищенном исполнении. В настоящее время сертификации по требованиям безопасности 

информации в обязательном порядке подлежат средства защиты информации (СЗИ), 

применяемые в сегментах, которые: 

 обрабатывают государственный информационный ресурс ограниченного 

доступа, например, конфиденциальную или секретную информацию; 

 обрабатывают персональные данные; 

 относятся к критическим инфраструктурам и др. 

Надо понимать, если в технических условиях на изделие заявлены функциональные 

возможности, касающиеся защиты ресурсов от угроз конфиденциальности, целостности или 

доступности, то изделие трактуется как СЗИ (или изделие, включающее СЗИ) [1]. Ввиду 

длительности и высокой стоимости выполнения сертификации СЗИ, она требует 

постоянного переосмысления и совершенствования. Определим основной понятийный 

аппарат в данной области. 

Сертификация СЗИ по требованиям безопасности информации представляет собой 

обязательное независимое подтверждение соответствия СЗИ требованиям нормативных 

документов по безопасности информации с учетом правил федеральных органов в рамках их 
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компетенции. Участники сертификации: заявитель (разработчик, изготовитель или 

поставщик), испытательная лаборатория, орган по сертификации, федеральный орган.  

Ключевыми принципами сертификации СЗИ по требованиям безопасности 

информации являются [2]: 

1. Обязательность, которая диктуется современной законодательной базой. 

2. Документальное подтверждение соответствия требованиям в виде сертификата. 

3. Изделие имеет законченный вид, идентификационные данные и характеристики 

целостности его фиксируются, изделие подлежит маркировке. 

4. Независимость, которая обеспечена работой третьей стороны - аккредитованной 

испытательной лабораторией, аккредитованным органом по сертификации, которые 

контролируются  федеральным органом. 

Основной процедурой сертификации являются сертификационные испытания, 

программа, методики и результаты которой подлежат внешней экспертизе. В настоящее 

время приняты две схемы сертификации: партии изделий и серийного производства. В 

последнем случае проводится испытание типового образца и собственно экспертиза 

(аттестация) производства СЗИ. Заявитель на сертификацию СЗИ (которым может быть 

разработчик, изготовитель или поставщик), должен иметь необходимые лицензии, 

испытательная лаборатория и орган по сертификации – аттестаты аккредитации, т.е. 

участники тоже подлежат специальным экспертизам. 

Таким образом, сертификация представляет многоуровневую систему проверок, 

обладающию известной долей субъективизма. Это означает, что выполнение процедур 

сертификации возможно только автоматизированным путем (с участием человека), а 

основными способами проверки являются экспертные методы [2, 3]. 

Можно определить методологические уровни сертификации: процедурный, 

методический, технологический, документальный, инструментальный.  

Сертификация включает два класса испытаний: 

- на соответствие требованиям по защищенности информации от 

несанкционированного доступа (НСД); 

- контроль отсутствия недекларированных возможностей (НДВ). 

Указанным классам соответствуют два класса нормативных документов и два класса 

технологий тестирования (по методу «черного ящика», по методу «стеклянного ящика»).  

Таким образом, понятие безопасности информации СЗИ включает в себя понятие 

защищенности изделия от угроз (точнее, от несанкционированного доступа к информации) и 

понятие безопасности программной среды [4]. 

2. Эффективность сертификации программно-аппаратных изделий. 

Эффективность сертификации СЗИ как операции порождается совокупностью свойств: 

результативностью, ресурсоемкостью, оперативностью, т.е. ее можно оценить с помощью 

следующего e-мерного вектора: 

 〈 〉  〈 〈 〉  〈 〉  〈 〉〉, 

где:  〈 〉  〈 〉  〈 〉 – векторные показатели результативности, ресурсоемкости и 

оперативности; e -размерность векторного показателя:        . 

Как отмечалось ранее, требования по безопасности информации включают 

требования по защищенности объекта испытаний и требования по безопасности среды: 
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  〈 〉  〈 〈  〉
(   )  〈  〉

(   )〉,  

где s - размерность векторного показателя.  

Формализованное описание цели сертификации можно описать критерием 

пригодности: 

 〈 〉  {  
 }, 

где: {  
 } – область допустимых значений показателя  〈 〉 качества результатов 

сертификации. 

В условиях априорной неопределенности факторов сертификации принято 

использовать вероятность наступления события, которая характеризует степень его 

объективной возможности при заданном комплексе условий: 

    ( ̂〈 〉  { ̂〈 〉
 }), 

где    – вероятность достижения целей сертификации. 

Итоговой целью сертификации является обеспечение безопасности ресурсов объекта 

информатизации, в общем случае – информационно-телекоммуникационной системы 

(ИТКС). В то же время, показатели безопасности информации СЗИ четко заданы в 

нормативных документах. Как известно, нормативные документы являются отражением 

текущей доктрины информационной безопасности (ИБ). Сказанное позволяет 

сформулировать ряд теоретических положений, приведенных ниже и в разделах 3-4. 

Утверждение 1. Уровень результативности сертификации СЗИ отстает от уровня 

результативности анализа защищенности (аудита безопасности) СЗИ на величину отставания 

нормативных документов от реальных требований -  { 〈 〉
 } { 〈  〉

  

}. 

Можно привести доказательство указанного утверждения индуктивным методом. 

Например, руководящий документ по безопасности информации определяет длину пароля в 

8 символов. В то же время энтропия его может быть равна нулю, т.е. система в реальной 

жизни не защищена. В данном случае, мы видим устаревание показателя парольной защиты, 

который определяет уязвимость механизма защиты СЗИ и, далее, угрозу ИБ объекта 

информатизации (ИТКС). 

В научном плане остается вопрос: как определить это расстояние между уровнями? 

Рассмотрим вначале современную парадигму сертификации СЗИ по требования 

безопасности информации. 

3. Современная парадигма сертификации. Наиболее известными нормативно-

методическими документами, регулирующими сертификацию в стране, являются положение, 

руководящие документы и нормативно-правовые акты, представленные на официальном 

портале ФСТЭК России. 

В первую очередь следует отметить текущие показатели результативности 

сертификации  〈 〉: 

- показатель защищенности информации от несанкционированного доступа (НСД), 

заданный иерархически в руководящих документах Гостехкомиссии России (соответствует 

«Оранжевой книге»); 

- показатель безопасности ПО СЗИ, формулирующий отсутствие недекларированных 

возможностей (НДВ). 
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В первом случае проводится процедура подтверждения (путем функционального 

тестирования) заданных качественных показателей (например: факт, что пароль должен 

содержать не менее 8 символов). Если все частные (булевы) показатели подтверждены при 

проверках, то делается вывод о соответствии СЗИ нормативному документу.  

Во втором случае, в соответствии с нормативным документом проводится так 

называемый статический и (при необходимости) динамический анализ, выражающийся в 

компиляции и нисходящей декомпозиции программы (сборе маршрутов программ). По 

завершению проверок делается экспертный вывод об отсутствии НДВ. 

Несмотря на то, что указанные методы оценки результативности сертификации имеют 

ряд косвенных достоинств, следует сделать критический анализ современной доктрины в 

связи с новыми геополитическими и технологическими условиями. Основными 

особенностями доктрины являются: 

- часть показателей защищенности заданы директивно, т.е. могут не иметь нагрузки 

для безопасности реального объекта информатизации; 

- формально не определена полнота тестирования, т.е. обоснование достоверности 

носит субъективный характер; 

- методический аппарат испытаний опирается на теорию надежности, т.е. мало 

эффективен при поиске ошибок, связанных с редко используемыми входными данными 

(например, в случае закладок);  

- статичность сертификации, т.е. проверка изделия не проводится до следующей 

пересертификации (решение о которой мало зависит от инцидентов в области ИБ). 

Утверждение 2. Существует ситуация, когда время и стоимость испытаний не влияет 

на показатели безопасности, но с течением времени эксплуатации изделия его степень 

безопасности уменьшается: 

{
  (     )        

             ( )   
, 

где: T,R,S – обобщенные показатели эффективности сертификации СЗИ,  t - время 

эксплуатации СЗИ. 

Доказательство утверждения можно выполнить, используя индуктивные методы. 

Например, fuzzing-тестирование современной операционной системы предполагает запуск 

последней до миллиарда раз. Очевидно, что испытательная лаборатория на этапе 

сертификации не имеет возможности найти уязвимости, опираясь на методы из теории 

надежности. Еще пример, структурная декомпозиция программ (сбор и контроль всех 

маршрутов программ) является обязательной и чрезвычайно трудоемкой процедурой, в то же 

время не связанной напрямую с поиском и локализацией дефектов безопасности. 

Следствие 1. Высокая трудоемкость испытаний, основанных на аппарате теории 

надежности, приводит к снижению показателей ее результативности по причине отвлечения 

специалистов испытательной лаборатории (ИЛ). 

4. Новая парадигма сертификации. Как известно, альтернативным 

директивному подходу в области ИБ является риск-ориентированный подход. 

Сформулируем систему исходящих понятий риск-ориентированного подхода 

применительно к сертификации СЗИ: 
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1. Основными факторами ИБ являются (по нисходящей связи): риски ИБ, угрозы 

(определяющие риски), известные уязвимости (реализация которых может представлять 

угрозу) и дефекты программ (локализация которых может составить уязвимость). 

2. Каждому фактору безопасности поставлены в соответствие классы способов 

проверки, например: 

- методы структурного анализа безопасности программ, направленные на выявление 

дефектов и уязвимостей; 

- методы функционального тестирования (от пентестов до комплексного анализа 

уязвимостей), ориентированные на идентификацию угроз, в том числе связанных с 

известными уязвимостями; 

- объектовые проверки, позволяющие оценить риски, связанные с актуальными 

угрозами. 

3. Сертификация (согласно системному подходу) рассматривается как неотъемлемая 

часть непрерывной оценки соответствия, т.е. подразумевает использование результатов 

приемочных испытаний (в случае модификации изделия) и определение последующего 

периодического контроля. 

Такой подход имеет ряд преимуществ: 

- сертификация касается только вопросов ИБ, т.е. исключает трудоемкие (зачастую и 

невыполнимые) проверки по качеству, в том числе дублируемые разработчиком СЗИ; 

- объектовые проверки направлены на защиту только от актуальных угроз, т.е. 

согласуются с моделью угроз. 

- ориентация на факторы безопасности («дефекты-уязвимости») существенно 

повышает результативность сертификации в смысле повышения безопасности ресурсов АС. 

Утверждение 3. Использование риск-ориентированного подхода позволяет 

обеспечить заданный уровень эффективности сертификации СЗИ: 

{

 ( )        

       

     

. 

Можно предложить доказательство данного подхода, опираясь на индуктивно-

дедуктивные методы. Например, базовые классы факторов безопасности, а именно: дефекты 

безопасности, уязвимости, угрозы и риски – инвариантны, значения их показателей подлежат 

непрерывному контролю. Эффективность контроля зависит от полноты и ранжирования 

проверочных процедур, которые, в свою очередь, находятся в постоянном развитии, т.е. 

подлежат управлению. 

Следствие 2. Риск-ориентированный подход позволяет обосновать инкрементальную 

сертификацию, когда изделие имеет динамически меняющийся код. 

Например, имеется ряд изделий, требующих постоянного изменения кода или 

конфигурационных файлов. В первом случае, как правило, имеем дело с обновлениями, во 

втором – с базами данных, например, антивирусными базами или базами сигнатур 

компьютерных атак. Опираясь на риск-ориентированный подход, можно оценить риски, 

связанные с обновлением ПО, и принять обоснованные решения (провести обработку риска) 

по периодичности инспекционного контроля обновлений или пересертификации всего 

изделия. 
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С учетом новой парадигмы можно уточнить утверждение 1. 

Утверждение 4. Степень результативности сертификации продукта (программно-

технического средства) может быть определена числом N – опубликованных 

(нормированных) уязвимостей, оставшихся в продукте в период действия сертификата (с 

учетом инспекционного контроля). 

Следствие 3. В рамках экспертизы материалов  должна быть подтверждена полнота 

спектра выявляемых дефектов  и уязвимостей. 

Утверждение 5. Результативность сертификации (аттестации) объекта 

информатизации (ИТКС) может быть определена степенью увеличения риска ИБ    

ресурсам системы, связанного с оставшимися угрозами и уязвимостями за период действия 

сертификата (с учетом инспекционного контроля). 

Следствие 4. В рамках экспертизы материалов должно быть подтверждено 

соответствие механизмов безопасности СЗИ актуальным угрозам. 

5. Методическая база полноты проверок. Как ранее отмечалось, при 

сертификации используются два класса технологий тестирования: по методу «черного 

ящика» (функциональное тестирование) и по методу «стеклянного ящика» (структурный 

анализ). 

Обеспечение полноты проверок при структурном анализе видится в реализации 

эвристического анализа кода, ориентированного на поддержку существующих 

классификаций и реестров дефектов безопасности. 

Обеспечение полноты проверок на уровне функционального тестирования 

обеспечивается проверками: 

- известных уязвимостей и уязвимостей, локализованных по результатам 

структурного анализа; 

- проверкой закрытия актуальных угроз. 

Эти задачи упрощаются, если сертификация проводится в соответствии с 

метастандартом ISO 15408, когда нормативный документ (задание по безопасности) не имеет 

строго директивного вида, например, ограниченного требованиями к подсистеме 

разграничения доступа. Согласно методологии ISO 15408, изделие проходит сертификацию 

на соответствие декларированным в нем механизмам безопасности. В то же время на 

реальном объекте, имеющем модель угроз ИБ, не представляет трудности соотнести 

механизмы безопасности с актуальными угрозами. В идеале, администраторы безопасности 

на объекте могут (в зависимости от оценки стоимости ресурсов) провести оценку рисков с 

целью редуцирования угроз ИБ. 

Внедрение указанных подходов связано с рядом сложностей, к ключевым из которых 

относят: 

- поддержку актуализованной базы эвристик для эвристических анализаторов; 

- сложность и новизну понимания метастандарта ISO 15408, трудности его 

гармонизации с национальными стандартами и специальными требованиями и 

рекомендациями. 

В работе были проанализированы результаты многолетних изысканий, касающихся 

исследования применения указанных подходов. 
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6. Статистика работы испытательной лаборатории 

6.1. Статистика реализации эвристического анализа. В рамках исследования 

был разработан эвристических анализатор, совместимый с наиболее известными 

таксономиями дефектов безопасности (CWE, HP Fortify) и поддерживающий 16 систем 

программирования. Для каждого языка программирования было разработано около 100 

эвристических правил. Для их моделирования был использован продукционный подход [5]. 

Сравнительный анализ за 7 лет показал весьма высокий результат – 88 % критических 

уязвимостей было выявлено эвристическим способом (см. рис. 1) [6]. 

 

Рис. 1. Статистика результативности способов тестирования 

 

6.2. Статистика внедрения методологии ISO 15408. Апробация методологии ISO 

15408 показала ее первичную сложность при обучении персонала, а также разработчиков 

СЗИ. Несмотря на организацию курсов повышения квалификации, уровень современных 

разработчиков программно-аппаратных изделий оставляет желать лучшего. Это выражается 

в том, что на сегодняшний день практически все разработчики программно-аппаратных 

изделий обращались за помощью по подготовке документации по линии ISO 15408 именно к 

ИЛ. В то же время проведенные испытаний показали, что их трудоемкость соизмерима с 

традиционными подходами, что вселяет надежду на успех (рис.2) [7].  

 

Рис. 2. Сравнение трудоемкости тестирование систем обнаружения вторжений 
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7. Выводы и предложения. Наиболее перспективным направлением развития 

системы сертификации программно-аппаратных изделий по требованиям безопасности 

информации видится внедрение риск-ориентированного подхода. Формирование требований 

по безопасности информации в соответствии с моделью угроз можно осуществлять на базе 

методологии метастандарта ISO 15408, однако, возможно, с учетом решения проблем 

сложности указанного подхода. В то же время, вопросы обеспечения безопасности 

программного обеспечения требуют существенной переработки и новых изысканий. 

В качестве предложений можно сформулировать следующие: 

- приоритетное использование показателей безопасности информации, а не качества и 

надежности; 

- использование показателей глубины тестирования; 

- исследование вопросов интеграции в систему оценки соответствия с учетом 

приемочных испытаний и периодического контроля; 

- формирование рекомендаций (по итогам сертификации) по компенсационным 

методам защиты информации на объекте; 

- формализация требований по оперативному обновлению ПО СЗИ, повторной 

сертификации (инспекционному контролю). 

В завершение следует указать, что отсутствие регламента модификации нормативных 

документов в соответствии с новыми угрозами в области ИБ является потенциальной 

причиной возможного снижения эффективности сертификации. 
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Аннотация. В статье рассмотрены проблемы кибербезопасности 

электроэнергетических систем (ЭЭС). Оценивание состояния – математический 

метод обработки данных, широко используемый для расчета режима ЭЭС по 

данным измерений. Задача оценивания состояния дает корректное решение 

только в тех случаях, когда в телеизмерениях отсутствуют грубые ошибки. 

Причинами появления этих ошибок могут быть как случайные факторы, 

связанные со сбоями в системе сбора данных, ошибками персонала и т.д., так и 

преднамеренные воздействия (кибератаки) на систему сбора и передачи данных 

(SCADA), базы данных и саму программу оценивания состояния. В статье 

рассмотрены возможные последствия кибератак на результаты оценивания 

состояния. Введено понятие показателя уязвимости к кибератакам. Предложен 

подход к определению уровней и значений показателя уязвимости. Показано, что 

совместное использование телеизмерений SCADA и синхронизированных 

векторных измерений при оценивании состояния ЭЭС позволяет повысить 

эффективность методов обнаружения грубых ошибок в телеизмерениях и 

точность получаемых оценок, снижая тем самым уязвимость системы SCADA  к 

кибератакам. 

Ключевые слова: Электроэнергетическая система, система SCADA, оценивание 

состояния, измерения SCADA, синхронизированные векторные измерения, 

кибербезопасность, показатель уязвимости. 

 

Введение. Современные энергосистемы, базирующиеся на сложном компьютерном и 

коммуникационном оборудовании, отличаются повышенной уязвимостью к различным 

видам несанкционированного злонамеренного доступа - к кибератакам, поэтому в настоящее 

время при разработке концептуальных моделей и проектов развития ЭЭС  большое внимание 

уделяется проблеме обеспечения кибербезопасности, т.е.  устойчивости сети к физическому 

и кибернетическому вмешательству [8, 9]. 

Оценивание состояния (ОС) – математический метод обработки данных, широко 

используемый для расчета режима ЭЭС по данным измерений. В качестве исходной 

информации для решения задачи оценивания состояния в основном используются 

телеизмерения и телесигналы, поступающие от SCADA-систем (Supervisory Control and Data 
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Acquisition). В связи с этим проблема кибербезопасности  SCADA-системы тесно связана с 

проблемой кибербезопасности задачи ОС. 

Появление систем спутниковой связи дало развитие новому поколению 

измерительного оборудования – устройствам PMU (Phasor Measurement Unit) для получения 

синхронизированных векторных измерений (СВИ) [9, 10], входящих в Систему мониторинга 

переходных режимов (СМПР). Результаты решения задачи ОС могут быть существенно 

улучшены при совместном использовании СВИ  и традиционных телеизмерений (ТИ) 

системы SCADA.  

Задача ОС дает правильное решение только при отсутствии в ТИ грубых ошибок. 

Обнаружение грубых ошибок, подавление их влияния на оценки параметров режима ЭЭС  – 

одна из наиболее актуальных проблем при решении задачи ОС [6]. Причинами появления 

грубых ошибок могут быть как случайные факторы, связанные со сбоями в системе сбора 

данных, ошибками персонала и т.д., так и преднамеренные воздействия (кибератаки) на 

систему сбора и передачи данных, базы данных и саму программу ОС. Это означает, что 

вследствие кибератаки на систему SCADA программа ОС будет обеспечивать диспетчера 

ошибочной информацией о состоянии ЭЭС, не предупредив его об этом. В результате могут 

возникнуть серьезные ошибки в решениях, принимаемых при диспетчерском управлении на 

базе результатов ОС. Вследствие этого, как отмечено в большом количестве публикаций [2, 

13, 14 и др.], системы SCADA и задача ОС относятся  к критическим  с точки зрения 

безопасности, т.е. к наиболее опасным инфраструктурам по последствиям реализованных 

киберугроз. 

В статье рассмотрены возможные последствия кибератак на результаты ОС по 

измерениям SCADA, а также использование методов обнаружения грубых ошибок в 

измерениях для идентификации этих последствий и их подавления. 

Для оценки способности сложной технической системы противостоять воздействию 

кибератак вводится понятие уровня уязвимости системы, численной характеристикой 

которого является показатель уязвимости. 

Показатель уязвимости для задачи ОС характеризует степень незащищенности ее 

результатов от возможных ошибок в измерительной информации при воздействии кибератак 

на систему SCADA. Для определения показателя уязвимости в статье предлагается 

использовать набор индикаторов, характеризующих точность результатов ОС. Показатель 

уязвимости позволяет выявить наиболее уязвимые объекты в ЭЭС и разработать стратегию 

повышения их кибербезопасности. В качестве такой стратегии предлагается дополнительно к 

ТИ SCADA использовать СВИ, поступающие от СМПР. 

1. Кибербезопасность  SCADA и СМПР. SCADA и СМПР относятся к системам, 

наиболее уязвимым и опасным по последствиям реализованных киберугроз для ЭЭС. 

В работах зарубежных исследователей, например, в [12, 7], приводится 

классификация возможных кибератак на SCADA/EMS
1
 системы, оцениваются вероятность 

их выполнения и возможные последствия для процесса управления ЭЭС. Пять типов 

кибератак на систему SCADA приводятся в [12]: это может быть прямое повреждение 

удаленных устройств телемеханики - RTU (Remote Terminal Unit) для снятия телесигналов о 

состоянии коммутационного оборудования и телеизмерений параметров  режима, линий 

                                                           
1 Energy Management System – математическое обеспечение, используемое диспетчерским персоналом ЭЭС для решения 

задач оперативного управления, мониторинга и оптимизации режимов 
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(каналов) связи между RTU и центром управления, баз данных в центре управления, а также 

программ, расположенных на сервере SCADA и сервере EMS-приложений в центре 

управления ЭЭС. Наиболее вероятными считаются атаки, названные в [7] атаками 

«внедрения ложных данных», которые приводят к искажению передаваемых и/или 

сохраненных данных. Атаки по «внедрению ложных данных» могут быть выполнены 

непосредственно на RTU или при передаче данных от RTU  по каналам связи в центр 

управления.  

Данные, поступившие в центр диспетчерского управления, передаются в блок 

ОЦЕНИВАНИЯ СОСТОЯНИЯ, обеспечивающий EMS-приложения и управляющие центры 

надежной и точной информацией о режиме в любое время. Результаты оценки состояния 

могут быть существенно искажены введением ложных данных, полученных в результате 

кибератаки на устройство RTU, установленное на объекте ЭЭС, или при передаче этих 

данных по каналам связи. В статье анализ кибербезопасности задачи ОС будет выполнен при 

моделировании именно таких атак на устройства RTU, установленные в узлах расчетной 

схемы, моделирующих объекты ЭЭС. 

СМПР представляет собой совокупность измерительных устройств PMU, 

концентраторов векторных данных PDC (Phasor Data Concentrator), каналов передачи 

информации между PMU, концентраторами данных и диспетчерскими центрами ОАО «СО 

ЕЭС», а также средств обработки полученной информации [5]. 

Точная и надежная синхронизация СВИ (порядка 1 мкс и менее) является 

принципиальным условием надежной работы СМПР, для выполнения которого применяются 

Глобальные навигационные спутниковые системы (ГЛОНАСС).  

При проведении исследований авторы предполагали, что вероятность проведения 

кибератаки на RTU, установленное на объекте ЭЭС, и одновременно на соответствующие 

объекты СМПР, обеспечивающие этот же объект данными PMU, ничтожно мала. Поэтому 

при моделировании кибератак на систему SCADA измерения от PMU принимались точными 

и достоверными. 

2. Оценивание состояния по данным SCADA и СМПР. Задача ОС состоит в  поиске 

таких расчетных значений (оценок) измеряемых параметров режима y


, которые наиболее 

близки к измеренным значениям y  в смысле некоторого критерия, в качестве которого чаще 

всего используется сумма взвешенных квадратов отклонений оценок от измерений [9]: 

)()()( 1 yyRyyyJ y

Т 
 

                                                      (1) 

и удовлетворяют уравнениям электрической цепи 

0),( zyw ,                                                                 (2) 

связывающим измеренные y  и неизмеренные z  переменные режима. В (1) yR - 

ковариационная матрица ошибок измерений, y  - вектор измерений SCADA. 

В ИСЭМ СО РАН разработаны алгоритмы ОС, основанные на использовании 

контрольных уравнений [6]:
 

0)( ywk
,                                                                (3) 

которые могут быть получены при исключении неизмеренных переменных из уравнений 

установившегося режима ЭЭС (2). 
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После получения контрольных уравнений (КУ) задача ОС сводится к минимизации  

целевой функции (1) при ограничениях в виде системы (3).  

Основная идея алгоритма обнаружения плохих данных (ОПД) на основе КУ состоит в 

сопоставлении величины  невязки ,kw вычисленной после подстановки в КУ полученных 

измерений, с некоторым порогом kd , определяемым статистическими свойствами 

нормальных ошибок измерений. Для  этого  проверяется условие  

kk dw  .                                                                      (4) 

Если условие (4) выполняется, то все измерения, входящие в данное контрольное 

уравнение, считаются достоверными. В противном случае КУ содержит измерения с грубой 

ошибкой, для поиска которых применяются различные алгоритмы идентификации плохих 

данных [6]. 

Опыт реализации алгоритмов в ПВК «Оценка» [6] показал достаточно высокую 

эффективность предложенных подходов. Вместе с тем, здесь есть и свои проблемы, 

связанные, в основном, с низкой избыточностью ТИ, получаемых от системы SCADA, и 

сложной логикой программы при расчете схем большого размера. Из-за этого при проверке 

условия (4) возникают ошибки I рода (пропуск ошибочных измерений в задачу оценивания 

состояния) и II рода (ложная браковка достоверных данных). Кроме того, при низкой 

избыточности измерений существует проблема критических измерений и критических групп. 

В этих измерениях невозможно однозначно определить грубые ошибки. 

Один из возможных подходов к решению этих проблем – использование измерений от 

PMU [10]. По сравнению со стандартным набором ТИ, получаемых от системы SCADA, 

PMU, установленное в узле, может обеспечить точные (погрешность – 0.2-0.5%) и 

синхронизированные измерения, включающие модуль и фазу напряжения в этом узле, а 

также модули и фазы токов в смежных с этим узлом ветвях. 

Оптимальная расстановка PMU позволяет повысить избыточность телеизмерений 

SCADA и ликвидировать критические измерения и критические группы, т.е. добиться 

полного обнаружения грубых ошибок в измерениях. Развитие методов  ОПД при совместном 

использовании данных SCADA и СМПР представлено в [4]. 

3. Определение показателя уязвимости к кибератакам задачи оценивания 

состояния при ее решении  на основе данных SCADA и СМПР. Под показателем 

уязвимости при кибератаках понимается уровень незащищенности систем (технических, 

информационных) от кибератак. Данный показатель может служить для оценки качества ОС 

ЭЭС по данным, получаемым от систем SCADA и СМПР, при кибератаках.  

Расчет показателя уязвимости оценивания состояния выполнялся для отдельных узлов 

схемы, моделирующих объекты ЭЭС. 

Расчеты проводились для двух вариантов оснащения схемы измерениями. В первом 

варианте использовались только ТИ SCADA, поступающие по каналам телемеханики от 

RTU. При этом, если по ТИ SCADA схема была не полностью наблюдаема, то в 

ненаблюдаемых узлах были добавлены либо измерения узловых нагрузок от счетчиков 

электрической энергии АСКУЭ (Автоматизированная Система Коммерческого Учета 

Электроэнергии),  либо псевдоизмерения прогнозов узловых нагрузок. Во втором варианте к 

ТИ SCADA для ликвидации критических измерений и критических групп были добавлены 

СВИ. 
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3.1 Выбор индикаторов для определения показателя уязвимости. Необходимо 

было выбрать набор индикаторов, анализ выхода значений которых за допустимые пределы 

при кибератаках позволит определить уровень уязвимости.  

В результате применения алгоритма достоверизации ТИ методом контрольных 

уравнений все измерения делятся на 4 группы: 1) доcтоверные; 2) ошибочные; 3) 

сомнительные; 4) непроверенные или критические [3]. 

Качество результатов ОС определяется значением целевой функции (1) в точке 

решения. При предположении о нормальном законе распределения погрешностей измерений 

функция )ˆ(yJ  имеет 2  распределение с nm  степенями свободы, где m   – количество 

измерений, n  – количество компонент вектора состояния. Если значение )ˆ(yJ  превышает 

величину )(2

1 nm , где   - заданная вероятность ошибки I рода при проверке гипотезы о 

распределении )ˆ(yJ , то это свидетельствует о присутствии грубых ошибок в измерениях. 

Для определения показателя уязвимости задачи ОС были выбраны четыре 

индикатора, характеризующих эффективность реализованного в блоке ОС метода ОПД и 

точность полученных оценок: 

1.  - отношение величины целевой функции (1), вычисленной по измерениям узла в 

точке решения, к величине )(2

1 nm ; 

2. ошиб - отношение числа правильно обнаруженных ошибочных измерений к числу 

ошибочных измерений i -го узла; 

3. дост - отношение числа ошибочных измерений, определенных как достоверные, к  

числу измерений i -го узла; 

4. сомн - отношение числа ошибочных измерений, определенных как сомнительные, к 

числу измерений i -го узла. 

Для накопления статистики по результатам ОС выполнялось многократное 

моделирование отказов отдельных RTU путем внесения в поступающие от него измерения 

грубых ошибок различной величины (от 10  до 20 ), решались задачи ОПД и ОС. В 

качестве значений индикаторов для вычисления показателя уязвимости использовались 

средние значения.  

3.2 Определение показателя уязвимости ОС на основе теории нечетких 

множеств. При определении показателя уязвимости при кибератаках предлагаются 

следующие уровни опасности: высокий, средний и низкий. 

Поскольку уровни уязвимости не являются детерминированными величинами, а 

рассчитанные показатели носят случайный характер, то для показателя уязвимости при 

кибератаках целесообразно использование аппарата теории нечетких множеств [1].  

Каждый выбранный индикатор описывается лингвистической переменной (ЛП) [1]. 

Для каждого терма ЛП строится функция принадлежности. Совокупность функций 

принадлежности ЛП позволит определить показатель уязвимости на основе  -сечений. 

Множество  -уровня описывается как ))(,
~~

{
~

~   iAii AAAAA
i

, где AAАА i  ,
~

, 

 1,0 . При определении уровня уязвимости предлагаются следующие  -уровни - 
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25.01  , 75.02  . Таким образом, для оценки уязвимости необходимо выполнение 

условий: 

- если )75.0)(,
~~

{
~

~75.0  iAii AAAAA
i

 , то уровень уязвимости высокий; 

- если )75.0)(25.0,
~~

{
~

~25.0  iAii AAAAA
i

 , то уровень уязвимости средний.  

)(...,),(...,),(max{)( ~~1~~
1

nAiAAiA
AAAA

nii

  ,   

где n - количество исследуемых характеристик измерений, ni ,1 .  При невыполнении 

перечисленных условий уровень уязвимости считается низким.  

Обозначив показатель уязвимости как  , получим его значение 

)(...,),(...,),(max{ ~~1~
1

nAiAA
AAA

ni

  . 

На основе метода парных сравнений [1] находятся функции принадлежности терм-

множества },{ большоемалоеTi   
ЛП « сомн », « ошиб », « дост » и «  ». Уровень уязвимости 

при кибератаках будет тем выше, чем больше значения функций принадлежности ЛП « сомн

», « дост », «  » и чем меньше значение функции принадлежности ЛП « ошиб ». Поэтому для 

определения показателя уязвимости анализировались функции принадлежности терма 

«большое» для ЛП « сомн », « дост », «  » и функция принадлежности терма «малое» 

лингвистической переменной « ошиб ». 

4. Пример расчета. Для определения показателя уязвимости к кибератакам задачи 

ОС использована  схема реального участка ЭЭС, содержащая 7 узлов и 7 ветвей (рис. 1).  
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U U U U U 
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U 

U2,δ2  

I21 I23 I54 

I56 

I57 

U5,δ5  

PMU1 PMU2 

 
Рис. 1. Тестовая схема. Измерения SCADA:  х - активной мощности, o - реактивной 

мощности,   U – напряжения 

 

Определены функции принадлежности ЛП « сомн », « ошиб », « дост » и «  ».  Для 

ликвидации критических измерений и критических групп и обеспечения наблюдаемости 

схемы по данным PMU в узлах 2 и 5 рассматриваемой схемы (рис. 1) были установлены 

PMU. Так же, как и при расчетах только по ТИ SCADA, были смоделированы кибератаки на 

RTU каждого узла, рассчитаны выбранные индикаторы и функции принадлежности.  

Значения показателя уязвимости 
v

  определены как максимальные значения из всех 

функций принадлежности 
v

  для каждого узла исследуемой схемы и показаны на рис. 2. 
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Уровни уязвимости, определяющие градацию показателя уязвимости на высокий, средний и 

низкий, показаны горизонтальными линиями.  

 

Рис. 2. Показатели уязвимости оценивания состояния по данным SCADA и СМПР 

 

Из полученных результатов следует (рис. 2), что при совместном использовании 

данных SCADA и СМПР, показатель уязвимости практически всех узлов понижается. Это 

объясняется тем, что использование измерений от PMU при оценивании состояния ЭЭС 

позволяет: 1) повысить точность измерительной информации; 2) улучшить наблюдаемость 

расчетной схемы; 3) повысить эффективность методов обнаружения грубых ошибок в 

телеизмерениях и точность получаемых оценок. 

Заключение 

1. Технические и программные средства системы SCADA и программа оценивания 

состояния, предназначенные для поддержки действий диспетчерского персонала при 

оперативном и противоаварийном управлении ЭЭС, являются критически важными и 

наиболее уязвимыми к кибератакам компонентами ЭЭС. 

2. Грубые ошибки в измерениях могут заметно исказить полученный при ОС режим и 

привести к ошибкам при управлении ЭЭС. Причинами появления грубых ошибок 

могут быть как случайные факторы, связанные со сбоями в системе сбора данных, 

ошибками персонала и т.д., так и преднамеренные воздействия (кибератаки) на 

систему SCADA и саму программу ОС. 

3. Процедура ОПД при ОС ЭЭС позволяет существенно снизить вероятность искажения 

расчетной модели текущего режима при возникновении кибератак на систему 

SCADA. Использование измерений от PMU при ОС ЭЭС позволяет повысить 

эффективность методов ОПД в ТИ и точность получаемых оценок. 

4. Для снижения показателя уязвимости ОС ЭЭС к кибератакам необходимо 

увеличивать избыточность телеизмерений в системе SCADA, дополнять 

телеизмерения SCADA измерениями от PMU, использовать сочетание различных 

методов ОПД - априорных, апостериорных, робастных критериев, использовать при 

расстановке PMU критерии максимальной вероятности ОПД [11]. 
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Annotation. The paper considers the problems of cyber security of electric power systems. 

State estimation is an important procedure providing reliable quality information for control 

of electric power system. The state estimation problem provides a correct solution only in the 

cases where measurements do not contain bad data. The reasons of bad data can be both 

random factors related to a failure in the data collection system, personnel errors, etc. and 

deliberate impacts (cyber attacks) on the system of data collection and transfer, databases and 

state estimation software.  The paper focuses on the possible implications of cyber attacks for 

the state estimation results. The notion of the cyber vulnerability index is introduced. The 

approach to the determination of its levels and values is suggested. The research shows that 

the joint application of SCADA and PMU data for the state estimation of power systems 

makes it possible to improve the performance of the bad data detection algorithms and 

increase the accuracy of the obtained estimates, thus decreasing the state estimation problem 

vulnerability to cyber attacks. 
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Аннотация. Рассматривается возможность автоматизации методики анализа 

угроз и оценки риска нарушения информационно-технологической безопасности 

энергетических комплексов с помощью экспертной системы.  
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Введение. В Институте систем энергетики им. Л.А. Мелентьева СО РАН ведутся 

комплексные исследования систем энергетики, важную роль в которых играют исследования 

проблем энергетической безопасности, или, конкретнее, исследования направлений развития 

топливно-энергетического комплекса (ТЭК) России с учетом требований энергетической 

безопасности. Одной из тенденций развития мировой энергетики является создание 

концепции и внедрение технологий Smart Grid –интеллектуальных энергетических систем. В 

России работы по тематике Smart Grid сейчас ведутся преимущественно в области 

совершенствования технологических основ электроэнергетики. Применение современных 

информационных технологий в интеллектуальных энергетических системах позволяет 

управлять производством электроэнергии на всех ее этапах, но внедрение информационных 

технологий в энергетическую отрасль несет множество рисков и угроз [7], вследствие чего 

требуется предельно качественное обеспечение кибернетической безопасности.  В 

лаборатории «Информационных технологий в энергетике» института ведутся работы в этой 

области, в частности, разработана онтология кибербезопасности [2]. А. Г. Масселем 

предложено расширить список угроз энергетической безопасности за счет киберугроз [5] и 

разработана методика анализа угроз и оценки риска нарушения информационно-

технологической безопасности энергетических комплексов, которая легла в основу 

разрабатываемой экспертной системы.  

1. Кибернетическая безопасность. Кибернетическая безопасность трактуется как 

набор средств, стратегии, принципы обеспечения безопасности, гарантии безопасности, 

руководящие принципы, подходы к управлению рисками, действия, профессиональная 

подготовка, практический опыт, страхование и технологии, которые могут быть 

использованы для защиты кибернетической среды, ресурсов организации и пользователя 

[13]. 

Кибернетическая среда - это подключенные компьютерные устройства, персонал, 

инфраструктура, приложения, сервисы, телекоммуникационные системы, а также 

совокупность передаваемой и/или хранящейся информации. 

mailto:amassel@gmail.com
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Кибернетическая безопасность состоит в попытке достижения и сохранения свойств 

безопасности у ресурсов организации или пользователя, направленных против 

соответствующих угроз безопасности в кибернетической среде. 

Ресурсы организации и пользователя включают подсоединенные компьютерные 

устройства, персонал, инфраструктуру, приложения, услуги, системы электросвязи и всю 

совокупность переданной и/или сохраненной информации в кибернетической среде [6]. 

1.1. Угрозы кибернетической безопасности. Угроза безопасности – это возможные 

действия, способные прямо или косвенно нанести ущерб безопасности информации. Под 

ущербом безопасности следует понимать нарушение конфиденциальности, доступности или 

(и) целостности информации. 

Кибернетическая атака – разновидность угроз преднамеренного действия, источником 

которых является человек. Актуальными разновидностями атак для ИЭС являются вирусная 

атака, Dos / DDoS атака, MitM атака, Инъекция (SQL-инъекция), руткит, анализ трафика 

[4,12]. 

Угрозы, связанные с кибербезопасностью, особенно опасны для операторов 

важнейших объектов энергетической инфраструктуры, поскольку хорошо 

скоординированная кибератака, особенно при наличии каскадного эффекта, может нанести 

гораздо больший ущерб, чем физическая атака. Тесные связи в системах и каскадный эффект 

– это два слагаемых, за счет которых кибератаки на важнейшие объекты энергетической 

инфраструктуры потенциально способны привести к долговременным нарушениям работы 

систем энергоснабжения [11]. 

1.2. Уязвимости систем. Уязвимость – слабость в информационной системе, бреши 

системы безопасности, внутреннего контроля которые могут быть использованы или 

вызваны источником угрозы [6]. 

Уязвимые стороны могут находиться в следующих ресурсах: 

 организация; 

 процессы и процедуры; 

 практика управления; 

 персонал; 

 физическая среда; 

 конфигурация информационной системы; 

 аппаратное, программное или коммуникационное обеспечение; 

 зависимость от сторонних организаций. 

Почти треть уязвимостей (36%) связаны с переполнением буфера (Buffer Overflow) – 

явлением, возникающим, когда компьютерная программа записывает данные за пределами 

выделенного в памяти буфера. Подобный недостаток защищенности позволяет 

злоумышленнику не только вызвать аварийное завершение или «зависание» программы (что 

ведет к отказу в обслуживании), но и выполнять в целевой системе произвольный код. Стоит 

отметить также большое количество проблем с аутентификацией и управлением ключами 

(Authentication, Key Management; почти 23%) [3]. 
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2. Проектирование экспертной системы для анализа угроз кибербезопасности в 

энергетических комплексах «Cyber».  

2.1. Постановка задачи. Для проведения периодического аудита обеспечения защиты 

информации в энергетической системе предлагается разработать экспертную систему, 

позволяющую выявить угрозы информационной системы энергетического комплекса по 

заранее известным, наиболее распространенным и имеющим критические последствия 

уязвимостям при их использовании злоумышленником. Учитывая ранжирование по степени 

ущерба от их реализации, требуется в конечном итоге вывести список мер обеспечения 

кибербезопасности с учетом наиболее критичных угроз. Экспертная система 

разрабатывается на основе методики анализа угроз и оценки риска нарушения 

информационно-технологической безопасности энергетических комплексов, предложенной  

А.Г. Масселем [6]. Поставлена задача: на основе этой методики разработать и реализовать 

прототип экспертной системы, поддерживающий выявление уязвимостей, составление 

списка угроз, а так же формирование списка базовых мер по обеспечению безопасности. 

2.2. Методика анализа угроз и оценки риска нарушения информационно-

технологической  (ИТ) безопасности энергетических комплексов (ЭК). Анализ угроз и 

оценка риска (АУОР) нарушения ИТ-безопасности ЭК проводится в несколько этапов с 

учетом двух основных аспектов: критичности поддерживаемых ИТ-системой целевых 

функций ЭК; стоимости защиты ресурсов ИТ ЭК. 

Результатом каждого этапа является документ, содержание и форма которого зависит 

от конкретной ситуации. Каждый созданный документ, как правило, является основой для 

исследований на последующем этапе. 

В процессе проведения АУОР необходимо решить восемь задач [6], в 

декомпозированной диаграмме на рис. 1 решения этих задач сформированы в пять 

укрупненных этапов.  

По результатам построенных моделей предполагается, что экспертная система будет 

осуществлять поддержку принятия решений при анализе угроз, ведущих к нарушению 

безопасности, путем формирования базовых мер защиты ресурсов энергетического 

комплекса. 

Применение экспертной системы Cyber при АУОР  позволит: 

 автоматизировать процесс сбора данных для анализа угроз и уязвимостей; 

 автоматизировать процессы обнаружения уязвимостей, ресурсов, содержащих 

слабые места и угроз; 

 автоматизировать предоставление мер обеспечения информации для поддержки 

принятия решения о способах защиты ресурсов.  

Экспертная система должна обеспечивать обнаружение уязвимостей и угроз 

информационно-технологической системы энергетического комплекса в части критических 

ресурсов компании, а также для формирования мер защиты этих ресурсов.  
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Рис. 1. Декомпозиция процесса АУОР в нотации IDEF0 

 

3. Реализация экспертной системы анализа угроз кибербезопасности в ЭК.  

3.1. Функции, выполняемые ЭС. 

 ввод условий посредством проведения опроса пользователя с предложением 

вариантов ответов; 

 вывод уязвимостей и угроз на основе опроса; 

 ввод пользователем своих качественных оценок угроз; 

 формирование списка критических угроз на основе оценки рисков реализации 

угрозы; 

 вывод мер обеспечения безопасности от критических угроз.  

3.2. Структура ЭС Cyber. Экспертную систему было решено проектировать с 

использованием продукционной модели знаний, которая позволяет отобразить экспертные 

данные в базе знаний в виде правил ЕСЛИ – ТО. ЭС  включает три структурных элемента 

(рис. 2): 

 графический интерфейс пользователя; 

 интерфейс взаимодействия; 

 ядро экспертной системы. 

Графический интерфейс пользователя (GUI)  включает отображение данных, 

обработку событий пользовательского интерфейса и реализован на высокоуровневом языке 

Java с использованием библиотеки Swing.  

Интерфейс взаимодействия представляет собой  JNI - механизм для запуска кода, под 

управлением виртуальной машины Java и служит для взаимодействия GUI с CLIPS. 
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Рис. 2. Структура прототипа экспертной системы Cyber 
 

Ядро экспертной системы реализовано в  программной среде для разработки 

экспертных систем CLIPS и представляет собой механизм логического вывода и базу знаний. 

3.3. База знаний. База знаний представляет собой совокупность шаблонов 

(DEFTEMPLATES) и правил (RULES), а также вспомогательных функций (FUNCTION), 

обеспечивающих организацию фактов в базе знаний. 

Структура шаблонов представлена в таблице 1. 

Таблица 1. Структура шаблонов 

Шаблон Поля 

Наименование Расшифровка Наименование Расшифровка 

answer Ответ пользователя name Вопрос 

answer Ответ 

vulnerability Уязвимость name Наименование 

threat Угроза name Наименование 

level Качественная оценка с 

точки возможности 

обнаружения 

control Мера обеспечения 

безопасности в 

зависимости от 

уязвимостей и угроз 

name Наименование меры 

обеспечения 

vulnerability уязвимость 

threat угроза 

class Класс защищенности 

АСУ 

value Класс защищенности 

АСУ 
 

В системе заложены три группы правил: 

 правила определения угроз по выбранному ответу пользователя с отметкой 

уязвимости; 

 правила вывода мер защиты ресурса от выявленных угроз для каждой уязвимости в 

зависимости от класса защищенности автоматизированной системы управления  

(АСУ); 

 общие правила вывода мер защиты ресурса от выявленных угроз для каждой 

уязвимости. 

Наполнение базы знаний выполнялось с использованием [8-10].Так же использовалась 

база данных угроз безопасности информации ФСТЭК [1]. В таблице 2 приведен пример 
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определения угроз по выбранному ответу пользователя с отметкой уязвимости. Уязвимостью 

является возможность оставлять пустой пароль при авторизации пользователя в системе, а 

угрозой является имитация пользователя. 

Таблица 2. Пример определения угроз по выбранному ответу пользователя 

Правило определение угрозы Правило определения мер защиты от данной 

угрозы 

(defrule empty-password 

  (answer (name empty password) 

        (answer true)) 

  => 

  (assert ( threat (name imitation_user) 

           (level 2))) 

  (assert (vulnerability (name empty 

password))) 

  (printout t "empty_password" crlf)) 

(defrule control-empty-password 

  (vulnerability (name empty password)) 

  (threat (name imitation user))    

  => 

  (assert ( control (name add password) 

                    (vulnerability empty password) 

             (threat imitation user)))) 

 

 

3.4. Описание внутреннего алгоритма работы ЭС Cyber. Система содержит ряд 

вопросов по безопасности автоматизированной системы управления предприятием с 

вариантами ответов. Ввод условий осуществляется посредством опрашивания пользователей 

с предложением вариантов ответов. Получив ответы пользователя, система вносит факты о 

наличии уязвимостей и угроз, связанных с реализацией выявленных уязвимостей, в базу 

знаний. 

Угрозы с высокой степенью представляют наибольший риск нарушения безопасности 

для предприятия. Факты, соответствующие низкой и средней степени угроз, удаляются из 

базы знаний. Для высокой степени угроз системой формируется набор мер по обеспечению 

безопасности и выводится на экран. 

До начала основного опроса пользователю предлагается выбрать уровень 

защищенности АСУ, который влияет на критичность уязвимостей угроз  и выбор меры 

обеспечения безопасности. 

3.5. Описание классов экспертной системы Cyber. Диаграмма классов представлена 

на рис. 3. Основным классом с точкой доступа в программу является класс Main. Класс Clips 

является наследником класса Environment и служит для загрузки файла clips -  *. clp, а также 

подготовки среды Clips для работы. Класс MainFrame реализует работу основного окна, 

включая работу кнопок, обработку вводимой пользователем информации в таблицу, ввод и 

вывод информации пользователя в среду Clips. Класс RecomJTextArea предназначен для 

организации вывода рекомендаций по обеспечению безопасности в удобном для просмотра 

виде. Класс QuestionJTable отвечает за настройки таблицы, такие, как возможность 

редактирования только третьего столбца таблицы, а так же блокирования элементов  

jcheckbox, отвечающих за ответы пользователя, блокировка осуществляется для поддержки 

логики вопросов. QuestionJTable связывает данные из двумерного массива и отображает их в 

таблице. Существуют два массива с константами, содержащих блоки вопросов. Класс 

TranslateHashMap наследуется от класса HashMap и служит для перевода вводимой 

информации на язык Clips, а также для перевода фактов Clips на русский язык. Объекты 
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класса Translatehashmap представляют собой коллекции пар вида «ключ/ значение», где ключ  

-  фраза для перевода, а значение -  результат перевода фразы. 

 

Рис. 3. Диаграмма классов 

 

3.6. Разработка графического пользовательского интерфейса. Большинство 

экспертных систем отличает наличие дружественного пользовательского интерфейса, 

поэтому было принято решение разработать графический пользовательский интерфейс для 

прототипа экспертной системы. 

При разработке интерфейса была поставлена задача сделать его максимально простым 

в использовании и интуитивно понятным, поэтому графический интерфейс построен таким 

образом, чтобы пользователь мог последовательно выполнять свои действия – от выбора 

класса защищенности АСУ до получения от системы списка обобщенных мер по 

обеспечению безопасности. 

На рис. 4a) показан внешний вид главного окна разработанной экспертной системы; 

на рис. 4б) изображено окно с содержанием блоков вопросов для того, чтобы пользователь 

мог подготовить необходимую информацию для дачи ответов на них; на рис. 4в) показано 

окно основной работы с пользователем, включающее таблицу вопросов с ответами типа 

«Да/Нет» и выводом мер по обеспечению безопасности.  

Заключение. Авторами предложено автоматизировать процесс анализа угроз с 

помощью экспертной системы, для того, чтобы  ускорить данный процесс, поскольку он 

может занимать длительное время в зависимости от уровня детализации; уменьшить затраты, 

связанные с привлечением специалистов компании, которые на время проведения АУОР не 

исполняют свои прямые обязанности; увеличить скорость построения и точность списка мер 

защиты ресурсов энергетического комплекса. 

Экспертная система способна осуществить поддержку принятия решения при анализе 

угроз, ведущих к нарушению безопасности, путем формирования базовых мер защиты 

ресурсов энергетического комплекса. 
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Рис. 4. Графический пользовательский интерфейс 

 

Результаты, представленные в статье, получены при частичной финансовой  поддержке 

гранта Программы Президиума РАН №229 и грантов РФФИ №15-07-01284, №15-07-04074 

Бел_мол_а, № 16-07-00569, №16-00-474.  
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Аннотация. Существуют различные aгентные платформы, каждая из которых 

обеспечивает свой арсенал возможностей, но их реализации недостает гибкости, 

чтобы позволить разработчикам адаптировать их к нуждам отдельных 

приложений. В данной работе исследуются варианты конструкции ядра 

промежуточного программного обеспечения, основанного на семиотических 

мета-агентах, которые могут использоваться для расширения функциональных 

возможностей интегрированных агентных платформ, необходимых для 

моделирования энергетических систем.  

Ключевые слова: концептуальное моделирование, метамоделирование, агентно-

базированная платформа, интеграция агентных платформ, энергетическая 

система. 

 

Введение. Методология концептуального моделирования, примененная к предметной 

области исследования  энергетических систем, способствует эволюции и оптимизации 

энергетических систем,  развитию подходов конструирования их элементов и интеграции в 

большие индустриальные системы. Направленность современных подходов (например, 

SmartGrid –интеллектуальные энергетические системы) обеспечивает связи элементов 

прошлого, настоящего и будущего энергетических комплексов и устройств, выявляет 

основные факторы, определяющие смену этапов научно-технического развития в энергетике 

[4]. 

Метамоделирование есть разновидность процесса концептуального моделирования –

процесс по созданию более глубоких формальных описаний предметных областей. Оно 

представляет собой способ организации хранения и распространения знаний. Основная цель 

метамоделирования – описать данные настолько глубоко, чтобы они были 

самодостаточными и допускали расширение и модификацию своей структуры.  

Методология концептуального метамоделирования предполагает широкое 

использование метаязыков. Концептуальная модель – это содержательная модель, при 

формулировке которой используются теоретические концепты данной предметной области 

знания. Концептуальные метамодели обладают более развитыми когнитивными свойствами 

и обеспечивают возможность корректного представления альтернативных вариантов 

декомпозиции больших систем энергетики на многослойные «системы систем» и решаемых 

для них исследовательских задач. 

Целью статьи является определение стратегии исследования современных и 

перспективных теоретических и инструментальных подходов для комплексного 

моделирования энергетических систем, в частности, применения семиотического подхода в 
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задачах интеграции агентно-базированных и агентно-ориентированных платформ 

моделирования. 

Агентно-базированнные платформы представляют один из способов построения 

распределенных систем, использующий уже готовый набор агентов. Агентно-

ориентированная платформа в первом приближении может считаться синонимом агентно-

базированной, но может включать развитые инструментальные средства для создания 

пользовательских агентов моделирования (расширяемая платформа). Оба варианта 

позволяют описать и предоставить доступ всех приложений к необходимым удаленным 

сервисам. Функциями платформы является распределение своих агентов, аудит их 

функционирования и управление ими [8].  

1. Семиотические аспекты. В открытых средах для отражения динамики среды и 

ситуативности знаний агентов требуется переход к семиотическим системам [6]. 

Семиотическая система может пониматься как динамическая система, состояниями которой 

являются формальные системы. Соответственно, агент, функционирующий в открытой 

среде, должен иметь семиотическую базу знаний и уметь работать с фрагментами 

неоднородных семантических сетей. Для трансформируемых сред в структуру агента 

должны включаться средства, позволяющие прогнозировать возможное развитие процессов в 

среде в результате тех или иных действий агента. 

Семиотическое направление в агентных технологиях основано на переходе от 

формальных знаковых систем (синтаксических) к другим знаковым аспектам 

(семантическим и прагматическим) и установлении отношений между базовыми 

структурами в семиотике (синтаксис, семантика и прагматика) и коммуникациями (см. рис 

1). Здесь центральной проблемой является создание адекватной ситуационной модели 

внешнего мира агентов. 

Семиотическая модель агента – это модель, использующая семиотическую базу 

знаний. Семиотический мета-агент – обобщенное описание агентов и их взаимодействия, 

использующее общий метаязык. Семиотическое описание включает синтаксис, семантику и 

прагматику метаязыка описания и коммуникации агентов [20, 22]. Метаязык знаковой 

системы–специальное описание (перечисление) знаков, используемых в системе, вместе с 

краткими их характеристиками и правилами обработки внутри системы (алгоритмами) [9]. 

 

Рис. 1. Три составляющие семиотической паутины 

 

Эволюционное направление развития семиотических моделей агентов 

характеризуется моделированием эволюционного процесса, связанного с идеями выживания, 

мутации и естественного отбор агентов. Его основная задача – моделировать процесс 

эволюции агентов по аналогии с эволюцией живых организмов и их интеллектов. Наиболее 

популярной разновидностью эволюционных моделей оказались генетические алгоритмы. 
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Различные группы исследователей по-разному определяют понятия агент, 

многоагентная система, агентно-ориентированная система, агентно-базированнная система. 

Например, многоагентная система – это вычислительная программа, блоки решения задач 

(решатели) которой расположены в некоторой среде, и каждый из них способен к гибким, 

автономным и социально организованным действиям, направленным на предопределённое 

поведение или достижение общей цели [3, 6].  

В настоящее время всё большее распространение получает семиотический подход с 

его интеграционными, синергетическими тенденциями, включая интеграцию различных 

точек зрения на искусственный интеллект и объединение различных моделей внутреннего 

представления внешней среды. Интеграция важнейших атрибутов интеллекта производится с 

целью получения нелинейных, эмерджентных эффектов благодаря взаимной компенсации 

недостатков и развитию преимуществ отдельных моделей (агентных платформ) в 

интегрированной структуре. 

Выделим следующие направления исследований: нейроподобные структуры 

социальных агентов и их объединений (агентств); агенты для решения интеллектуальных 

задач; системы, основанные на знаниях; интеллектуальное программирование; 

интеллектуальные системы; эволюционное моделирование (генетические алгоритмы); 

семиотическое моделирование. Рассмотрим основные типы агентов и их объединений. 

2. Типы агентов и их объединения. 

2.1. Интерфейсные агенты можно рассматривать как персональные ассистенты, 

которые помогают пользователю работать с различными программными средствами. Такие 

агенты наблюдают за действиями пользователя и пытаются предложить такие действия, 

которые должны упростить его работу. Они способны адаптироваться к индивидуальным 

особенностям и потребностям конкретного пользователя. Интерфейсные агенты способны к 

самообучению, что приводит к более эффективному выполнению ими своих функций. Для 

самообучения агенты используют: 

 наблюдения за поведением пользователя; 

 получение положительных или отрицательных оценок от пользователя; 

 непосредственное получение инструкций от пользователя; 

 консультации с другими агентами. 

2.2. Internet-агенты являются самыми многочисленными представителями 

интеллектуальных агентов. Они возникли как средство обработки и транспортирования 

информационных ресурсов Internet. В отличие от интерфейсных агентов они способны не 

только создавать персонифицированный профиль, но и в соответствии с ним 

классифицировать информационные ресурсы. Internet-агентов можно разделить на две 

основные группы: статические и мобильные. Статические агенты обычно встроены в 

браузер. Например, такие агенты могут сортировать электронную почту, уведомлять 

пользователя о событиях и формировать сообщения, которые, по имеющимся у агента 

сведениям, могут его интересовать. Этот тип агента способен не только находить 

информацию, интересующую его пользователя, но и сообщать о ней другим агентам. 

2.3. Intranet-агенты. Их работа во внутренних защищенных корпоративных сетях 

похожа на работу Internet-агентов, однако имеет свою специфику, связанную с высокими 
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требованиями по кибербезопасности. Характерные задачи, благодаря которым выделяют 

intranet-агентов: 

 автоматизация бизнес-процессов предприятия; 

 выполнение услуг, связанных с использованием информации из баз данных 

предприятия; 

 высокая степень защищенности данных; 

 наличие защищенного удаленного доступа партнеров. 

2.4. Гетерогенные агенты интегрируют функции двух или более агентов, 

принадлежащих к разным типам. В отличие от классических систем искусственного 

интеллекта агенты не только предлагают решения проблемы, но и реально действуют. Для 

достижения своих целей агенты конструируют план действий, которые должны обеспечить 

выполнение поставленной перед ним задачи. Агента можно характеризовать в терминах 

алгебры поведения. 

Сейчас сложились два разных, но взаимосвязанных подхода к определению агента 

Согласно первому подходу агент определяется в основном своими действиями, а потому не 

может полностью характеризоваться по набору своих атрибутов. Во втором подходе агент 

определяется по его атрибутам. Агент – это активный объект, который воспринимает среду с 

помощью сенсоров и действует в нем с помощью эффекторов.Агентыфункционируют в 

многомерном пространстве. Они состоят из нескольких слоев: коммуникации; координации; 

организации; определения; интерфейса пользователя. 

2.5. Искусственный социальный агент – компьютерная модель (модели), которая 

имитирует свойства и отношения индивида в социальной и природной среде [1]. Из этого 

определения вытекает роль социальных агентов в современных технологиях как 

промежуточного звена между социальным субъектом и социальным объектом. Социальный 

агент может пониматься как "квазисубъект", способный в некотором смысле замещать 

другого субъекта, имеющий определенные обязательства перед ним и действующий по его 

поручению. Одновременно, такой агент – это активный объект (метаобъект), способный 

манипулировать другими объектами, формировать собственные планы действий, которые 

вызваны некоторыми потребностями и направлены на достижение целей [21]. Отсюда 

становятся понятными основные пути построения искусственных агентов и их базовые 

характеристики.  

2.6. Агентство. Совокупность социальных агентов (агентство) представляет собой 

открытую метасистему, помещенную в некоторую среду, причем такая метасистема обладает 

собственным поведением, удовлетворяющим некоторым общим принципам 

(психологическим конструктам пользователя). Социальные агенты способны воспринимать 

данные и знания из внешней среды с ограниченным разрешением, обрабатывать их на основе 

собственных ресурсов, взаимодействовать с другими агентами и воздействовать на среду в 

течение некоторого времени, преследуя свои собственные цели. 

При построении агентства минимальный набор базовых характеристик включает: а) 

активность, способность к организации и реализации плана действий; б) реактивность, 

способность воспринимать состояние среды и ее изменение; в) автономность, независимость 

от окружения или наличие некоторой "свободы воли", обусловливающей собственное 

поведение; г) коммуникабельность, вытекающую из необходимости решать свои задачи 
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совместно с другими агентами и обеспечиваемую развитыми протоколами коммуникации; д) 

целенаправленность, предполагающую наличие собственной мотивации [15]. 

2.7. Многоагентные системы. Основными свойствами интеллектуальной агентной 

системы, включающей программные решатели задач, являются ситуативность, 

автономность, гибкость и социальность. Многоагентные системы очень хорошо подходят 

для решения проблем, включающих большое количество методов решения или различных 

точек зрения. В этих областях многоагентные системы имеют преимущества 

распределённого и конкурентного решения проблем, в том числе за счёт реализации 

сложных схем взаимодействия  на семиотических полях.  

Интеграция агентных платформ [5, 7], обеспечивает более широкие функциональные 

возможности в рамках системы разнородных систем-компонентов: баз данных и знаний, 

систем информационно-аналитической поддержки инновационной и научно-

образовательной деятельности, систем математического и ситуационного моделирования.  

3. Предметные области использования агентно-ориентированных решений 

задач. Каждая предметная область может моделироваться как иерархия рабочих областей и 

процессов. Такими рабочими областями могут быть, например, этапы, общие семиотические 

поля и т.п. Эти рабочие области затем можно сгруппировать в производственные 

подсистемы [17,19]. Каждая из подсистем функционирует внутри некоторого 

производственного процесса. Впоследствии эти подсистемы можно объединить в агентную 

фабрику с общим семиотическим пространством [14].  

3.1. Коммуникации. Телекоммуникационные системы являются большими 

распределёнными сетями, состоящими из взаимодействующих компонентов, которые 

требуют мониторинга и управления в реальном времени. Агентно-ориентированные системы 

используются для сетевого управления и менеджмента, передачи информации и 

обслуживания.  

3.2. Информационный менеджмент. Агентные системы могут обеспечить 

интеллектуальный информационный менеджмент, особенно в Интернет. Критическими 

агентными задачами являются: а) фильтрация данных – получение из всей доступной 

информации лишь релевантной и б) сбор информации – задача накопления и определения 

приоритетов среди отобранных порций информации.  

3.3. Электронная коммерция. Коммерция является областью, подходящей для 

агентных моделей. Например, современные программы могут принимать решения по многим 

покупкам и продажам на основании большого количества разнородной и распределённой 

информации.  

Обобщенная схема взаимодействия между агентами различных типов и назначения 

при применении мета-aгентов  (ma1, ma2) [16] показана на рис. 2.   

 
Рис. 2. Взаимодействие между агентами при применении мета-aгентов 
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4. Агентные платформы. Агентная платформа – это промежуточный 

исполнительный уровень, который обычно находится между агентами и операционной 

системой [18]. Платформа может опираться не на саму операционную систему, а 

использовать уже существующую надстройку/платформу. Ничто не мешает разработать 

необходимую агентную платформу, которая будет опираться на уже существующую. 

Обычно агентная платформа: 

 является средой, в которой функционируют«родные»агенты; 

 предоставляет агентам базовые сервисы, необходимые для их существования; 

 реализует всю низкоуровневую инфраструктуру; 

 реализует определенные стандарты для обеспечения взаимодействия с другими 

платформами [11, 12, 23]. 

Концептуальная схема объединения агентов и мета-агентов в гетерогенное 

интегрированное агентство [16] показана на рис. 3. 

 

Рис. 3. Концепция объединения агентов и мета-агентов в интегрированное агенство. 

 

В качестве исходных прототипов для экспериментов по интеграции агентно-

базированых платформ использованы GAMA(GIS&Agent-based Modeling Arcitecture) с 

высокоуровневым языком управления агентами (GAML) и GIS [10, 12, 13]. На рис. 4 показан 

пример визуализации в GAMA. 

Концептуальная модель агентной платформы EXE [11]представлена на рис. 5. Данная 

платформа интересна тем, что позволяет интегрировать наибольшее количество 

программных (браузеры, сервера и протоколы Интернет и Интранет, облачные технологии) и 

аппаратных средств (ПК, смартфоны, отдельные приборы), системы программирования 

(С++, javascript, java и унаследованное программное обеспечение). 

Oдним из наиболее интересных решений комбинированного моделирования является 

известная программа Anylogic российской компании XJ Technologies, которая позволяет 

достаточно успешно интегрировать агентное моделирование в системно-динамические 

модели, тем самым значительно повышая глубину проработки проблемы. AnyLogic 

поддерживает метод агентного моделирования (так же как системную динамику и 

http://www.anylogic.ru/system-dynamics
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дискретно-событийное моделирование) и позволяет эффективно комбинировать этот метод с 

другими известными подходами [2]. 

 

Рис. 4. Пример визуализации в GAMA (GIS & Agent-Based Modeling Arcitecture) 

 

 

Рис. 5. Концептуальная модель агентной платформы EXE 

 

Заключение. В зависимости от типа проблем, с которым сталкивается исследователь, 

может быть целесообразно применять либо агентный подход (моделирование «деревьев»), 

системно-динамический подход (моделирование «леса»), либо системную динамику 

(моделирование «мира»). Значительное развитие за последние годы программного 

обеспечения для имитационного моделирования позволяет успешно интегрировать его c 

программными продуктами различного назначения.  

http://www.anylogic.ru/discrete-event-simulation
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