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Методы и приложения искусственного интеллекта 

 
УДК 519.677 

DOI: 10.25729/ESI.2023.30.2.001 

Эффективность редукции ограничений существования свойств 

в задаче идентификации признаков объекта 

Смирнов Сергей Викторович, Семенова Валентина Андреевна 

Самарский федеральный исследовательский центр РАН,  

Институт проблем управления сложными системами РАН, 

Россия, Самара, smirnov@iccs.ru 

Аннотация. В статье рассматривается проблема учета знания об ограничениях существования в часто 

встречающейся на практике задаче выявления присущих объекту свойств (признаков, или атрибутов) из 

априори определяемого набора измеряемых у объекта свойств в случае неполноты и противоречивости 

результатов измерений. Ставится вопрос о возможности повысить производительность разработанного 

для решения этой задачи авторского методического обеспечения за счет сокращения размерности 

описания ограничений существования свойств, измеряемых у объекта. Естественной моделью 

ограничений существования является множество сущностей (например, признаков объекта) с двумя 

заданными на нём бинарными отношениями сосуществования – несовместимостью и обусловленностью; 

размерность такой модели определяется количеством сущностей и мощностью отмеченных 

экзистенциональных отношений. Показано, что желаемая редукция модели ограничений существования 

измеряемых у объекта свойств осуществима на основе выделения во множестве измеряемых свойств 

классов эквивалентности и определения расширенных бинарных отношений несовместимости и 

обусловленности на множестве выделенных классов. Количественная оценка эффективности редукции 

ограничений существования выполнена путём машинных имитационных статистических экспериментов. 

Самостоятельный интерес представляет примененная тактика имитационного моделирования, 

обусловленная многосвязной структурой ограничений существования, а также многоплановое 

использование для оценки надлежащего количества статистических испытаний неравенства Хёфдинга, 

устанавливающего экспоненциально убывающие оценки вероятности отклонений сумм независимых 

случайных величин от среднего этих сумм. Результаты проведенного исследования подтвердили 

значимость сокращения размерности модели ограничений существования и выявили характер 

зависимости получаемого выигрыша от параметров, определяющих конфигурацию указанных 

ограничений. 

Ключевые слова: атрибутивная идентификация объекта, ограничения существования, классы 

эквивалентности, имитационное статистическое моделирование 

Цитирование: Смирнов С.В. Эффективность редукции ограничений существования свойств в задаче 

идентификации признаков объекта / С.В. Смирнов, В.А. Семенова // Информационные и математические 

технологии в науке и управлении. – 2023. – № 2 (30). – С. 05-13. DOI: 10.25729/ESI.2023.30.2.001. 

Введение. Построение семантической модели объекта, определяющей его признаки, 

или, иначе говоря, состав присущих объекту свойств, актуальна в онтологическом анализе эм-

пирических данных [1], распознавании образов [2], структурном синтезе проектно-конструк-

торских решений (см., например, [3, 4]) и др. В подобных задачах идентифицируемый состав 

свойств объекта является подмножеством всех измерявшихся (в широком смысле, включая, в 

частности, использование экспертиз) у объекта свойств. При этом такая атрибутивная иденти-

фикация объекта существенно усложняется, если необходим учет априори заданных ограни-

чений существования свойств (ОСС) [5-7] – бинарных отношений несовместимости и обу-

словленности на множестве измеряемых свойств. 

Предложенная в [8, 9] методика выявления всех допустимых наборов признаков объекта 

включает логико-комбинаторный метод выбора «лучшего» из них на основе анализа досто-

верности эмпирических свидетельств о присущих объекту свойствах. В основе метода лежит 

ограниченный перебор всех пар свойств с обусловленностью и несовместимостью (О- и Н-
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пар). Указанный там же способ увеличения производительности метода связан с редукцией 

описания ОСС [10]. Данная статья посвящена исследованию эффективности этой редукции 

методом имитационного статистического моделирования [11, 12]. 

1. Ограничения существования. Пусть g - идентифицируемый объект, М – множество 

измеряемых свойств, Pg(x) – одноместный предикат «объекту g присуще свойство x», x  M. 

Тогда можно дать следующие формальные определения экзистенциональных отношений, об-

разующих ОСС: 

 несовместимость E: M  M  {True, False}, E(x, y)  Pg(x)  Pg(y), x, y  M; 

 обусловленность C: M  M  {True, False}, C(x, y)  Pg(x)  Pg(y),  x, y  M. 

Наглядно ОСС представляет граф, в котором вершины представляют измеряемые у объ-

екта свойства, ребра – несовместимость пары связываемых свойств, дуги – обусловленность 

свойства, находящегося в стоке дуги, свойством, представленным её вершиной-истоком 

(рис. 1). 

 
Рис. 1. Пример описания ограничений существования:вершина графа – свойство;  

ребро – несовместимость, дуга – обусловленность пары свойств;  

двунаправленная дуга – обозначение 2-х встречных дуг и естественной 

самообусловленности свойства 

Обусловленность рефлексивна, несимметрична и транзитивна, а несовместимость анти-

рефлексивна, симметрична и нетранзитивна, но характеризуется так называемой «транзитив-

ностью относительно обусловленности» (далее — E-транзитивность), что означает 

 x, y, z  M: С(x, y)  E(y, z)  E(x, z). 

Наличие ОСС ограничивает поиск признакового описания объекта лишь среди подмно-

жеств X  М, которые замкнуты и совместимы [5-7], т.е. x  X: (y  M, x  y: 

С(x, y))  y  X и x  X: (y  M, x  y: Е(x, y))  y  X. 

2. Редукция описания ограничений существования. Легко видеть, что отношение 

обусловленности C (x, y) индуцирует на множестве измеряемых свойств M бинарное отноше-

ние взаимообусловленности MC: M  M  {True, False}, MC(x, y)  С(x, y)  С(y, x), которое 

включает пары взаимообусловленных свойств (ВЗО-пары). 

Поскольку MC рефлексивно, симметрично и транзитивно, то оно разбивает множество 

M на классы эквивалентности [13, 14], которыми являются группы взаимообусловленных 

свойств (ВЗО-групп). 
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Опираясь на транзитивность отношения C и E-транзитивность отношения E, нетрудно 

определить и доказать существование расширенных отношений обусловленности C* и несов-

местимости E* на множестве классов эквивалентности M*, т.е. на множестве ВЗО-групп изме-

ряемых свойств [6, 10]. 

Предложенный в [8] метод атрибутивной идентификации объекта по неполным и проти-

воречивым эмпирическим данным реализуется практически одинаково для описания ОСС в 

формах (М, E, C) и (М*, E*, C*). Полезный эффект перехода к (М*, E*, C*) выражается в сокра-

щении размерности задачи. Механизм такой редукции иллюстрирует рис. 2: 

 уменьшается количество сущностей, состоящих в расширенных отношениях обуслов-

ленности и несовместимости, – вместо свойств рассматриваются их ВЗО-группы: 

|М*|  |М| (см рис. 2а); 

 уменьшается количество пар, состоящих в экзистенциональных отношениях – вместо О- 

и Н-пар свойств анализируются возникающие О- и Н-пары ВЗО-групп |E*|  |E|, |C*|  |C| 

(см. рис. 2б и 2в). 

 

Рис. 2. Примеры редукции ограничений существования свойств идостигаемый при этом 

выигрыш (самообусловленность свойств опущена,расширенные экзистенциональные связи 

показаны пунктирной линией) 

На рис. 3 приведено редуцированное описание ОСС, исходный вид которого представ-

лен на рис. 2. Очевидно, что масштабы редукции определяются характеристиками исходной 

модели ОСС и, прежде всего, мощностью множества ВЗО-пар в СИС. 

3. Организация вычислительных экспериментов. Количественно эффект редукции 

ОСС оценивался в имитационных статистических экспериментах, когда при заданной вели-

чине |М| структура ОСС рандомизировалась при варьировании долями ВЗО-, О-, Н-пар, и ис-

следовался выигрыш от редукции ОСС – среднее относительное уменьшение количества сущ-

ностей ЭС = 1 - |М*|/|М| (см. рис. 2а) и их экзистенциональных связей – обусловленностей 

Эо = 1 - |C*|/|C| (см. рис. 2б) и несовместимостей ЭН = 1 - |E*|/|E| (см. рис. 2в). 

Важный в подобных исследованиях вопрос о надлежащем количестве статистических 

испытаний предпочтительно решать на основе неравенства Хёфдинга [15, 16]: 
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где SN – сумма независимых случайных величин X1, X2,…, XN, таких, что ai  Xi  bi почти 

наверняка, E(SN) – математическое ожидание величины SN,  > 0. Неравенство Хёфдинга даёт 
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экспоненциально убывающие оценки вероятности отклонений сумм независимых случайных 

величин от среднего этих сумм. Эти оценки точнее, чем аналогичные, полученные с исполь-

зованием первых или вторых моментов (например, неравенства Маркова, Чебышёва), обеспе-

чивающие лишь степенной закон убывания указанных отклонений. 

Учитывая, что оцениваемые показатели ЭС, ЭО, ЭН лежат в диапазоне [0, 1] и рассчиты-

ваются, как средние значения наблюдавшихся в испытаниях относительных сокращений со-

ответствующих характеристик, редуцированных ОСС, на основании неравенства (1) нетрудно 

получить 

 


2

2

1
2

lnN ,  , ɛ  (0, 1), 

т.е. утверждать, что при количестве статистических испытаний N получаемые оценки показа-

телей ЭС, ЭО, ЭН с вероятностью не меньше 1 -  будут аппроксимировать их действительные 

значения с абсолютной погрешностью ɛ. 

 

Рис. 3. Пример [8] описания ограничений существования свойств в форме расширенных 

отношений обусловленности и несовместимости на множестве групп 

взаимообусловленных измеряемых свойств (описание обозначений см. на рис. 2)  

В табл. 1 приведены варианты соответствующего расчета, демонстрирующие чувстви-

тельность минимально необходимого количества испытаний к изменению параметров досто-

верности и погрешности оценок. 

Таблица 1.  Количество статистических испытаний  

для оценки исследуемых показателей 

Достоверность 

оценок 1 -  

Абсолютная 

погрешность 

оценок ɛ 

Нижняя граница 

минимально необходимого 

количества испытаний 

Использовавшееся 

в экспериментах 

количество испытаний 

0,90  0,05 200ln20  599,1 600 

0,90  0,01 5000ln20  14978,7 15000 

0,95  0,01 5000ln40  18444,4 18450 

Особенность имитации ОСС в исходной форме (М, E, C) заключается в естественных 

ограничениях на количество одновременно присутствующих ВЗО-, О- и Н-пар - NВЗО-п, 

NО-п = |C|, NН-п = |E| соответственно: 

 2NВЗО-п + NО-п + 2NН-п  |М|(|М| - 1), 

где NВЗО-п, NН-п  {0, 1, 2, …, |М|(|М| - 1)/2}, NО-п  {0, 1, 2, …, |М|(|М| - 1)}. 

Кроме того, некоторые конфигурации ОСС (здесь и далее «конфигурация» – это сочета-

ние параметров |М|, NВЗО-п, NО-п, NН-п) в указанном смысле могут не существовать. Например, 
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легко проверить, что при |М| = 3 имеем NВЗО-п  {0, 1, 3}, т.к. при попытке построить ОСС с 

NВЗО-п = 2 вследствие транзитивности обусловленности количество ВЗО-пар закономерно ста-

новится равным 3. Аналогично при |М| = 3 добавление 5-й обусловленности в ОСС, где суще-

ствование свойств определяется 4-мя О-парами, приводит к образованию ОСС с 6-ю О-па-

рами, т.е. при указанном количестве измеряемых свойств имеем NО-п  {0, 1, 2, 3, 4, 6}. В при-

сутствии обусловленностей подобные ограничения возникают и для Н-пар. 

Отмеченная феноменология формирования ОСС потребовала выработки следующей, 

представляющей самостоятельный интерес, тактики имитационного статистического модели-

рования: 

 имитация ОСС с заданными количествами ВЗО-, О- и Н-пар одновременно рассматрива-

ется как испытание Бернулли, успех которого констатирует существование требуемой 

конфигурации ОСС. Если N таких испытаний неудачны (здесь можно воспользоваться 

тем же значением необходимого числа испытаний, которое определено для «целевого» 

эксперимента с задачей наблюдения эффекта редукции ОСС, ибо результат испытания 

Бернулли можно интерпретировать как реализацию дискретной случайной величины с 

двумя возможными значениями – «0» и «1», которые, равно как и оцениваемые показа-

тели эффективности редукции, принадлежат ограниченному диапазону [0, 1]), то экспе-

римент с ОСС, определяемой данными параметрами прекращается; 

 при возникновении в результате имитации ОСС с заданным количеством ВЗО-, О- и Н-

пар закономерного перехода ОСС в «состояние», характеризуемые иными значениями 

NВЗО-п, NО-п, NН-п, разумно не считать эту фазу вычислительного эксперимента неудачей, 

которая заставляет повторить попытку имитации ОСС с заданными параметрами, а про-

должить имитационный эксперимент (т.е. редуцировать «возникшую» ОСС с регистра-

цией соответствующих эффектов), накапливая статистику для ставшей актуальной кон-

фигурации ОСС, и лишь затем обратиться к новой попытке имитации ОСС с целевыми 

параметрами. Фактически это означает «параллельное» выполнение экспериментов для 

всех актуальных конфигураций ОСС, требуя подготовки и использования в общем слу-

чае NВЗО-п  NО-п  NН-п организующих и регистрирующих структур, что, тем не менее, 

компенсируется сокращением вычислительных затрат на имитационное моделирование. 

4. Результаты вычислительных экспериментов. Эффект уменьшения количества 

сущностей в редуцированных ОСС возникает целиком благодаря наличию в исходном описа-

нии ОСС ВЗО-пар и усиливается вследствие их пересечений (см. рис. 2). Поэтому экспери-

менты для количественной оценки этого эффекта, т.е. определения показателя ЭС, выполня-

лись для ОСС, характеризуемых параметрами NВЗО-п  {0, 1, 2,…, |М|(|М| - 1)/2}, NО-п = 2NВЗО-

п и NН-п = 0. При этом априори очевидно, что при NВЗО-п = 0 эффект отсутствует (ЭС = 0), а при 

NВЗО-п = |М|(|М| - 1)/2 максимален: ЭС
max = 1 - 1/|М|. Таким образом, область существования 

значений ЭС на графике зависимости этого показателя от доли qВЗО-п = NВЗО-п / (|М|(|М| - 1)/2) 

в значительной степени определена, что иллюстрирует рис. 4а. Результат конкретного иссле-

дования для |М| = 20 представлен на рисунке 4б. 

Исследования показали, что с увеличением в ОСС доли ВЗО-пар наблюдается почти экс-

поненциальный с насыщением рост выигрыша, оцениваемого показателем ЭС. Подобная зату-

хающая экспонента характерна для отклика систем с отрицательной обратной связью, хотя в 

области насыщения наблюдается множество «разрывов» – отсутствие конфигураций ОСС с 

определенным количеством ВЗО-пар – и существенный разброс величины выигрыша. Такая 

картина выигрыша ЭС принципиально не меняется при варьировании количеством измеряе-

мых свойств M. 
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На рисунке 5а приведен пример экспериментально установленного среднего относитель-

ного уменьшения количества обусловленностей ЭО в редуцированных ОСС для |M| = 20 изме-

ряемых свойств в зависимости от количества ВЗО-пар NВЗО-п и доли О-пар 

qО-п = NО-п / (|М|(|М| - 1)) при NН-п = 0 в исходном представлении ОСС. 

Выигрыш ЭО сначала значительный (и тем выше, чем больше ВЗО-пар в исходном пред-

ставлении ОСС), но довольно быстро снижается. Это можно объяснить тем, что при фиксиро-

ванном NВЗО-п рост qО-п происходит за счет О-пар, не пересекающихся с существующими ВЗО-

парами (пересечение вызвало бы образование дополнительных ВЗО-пар, а их количество фик-

сировано) и не образующих новых ВЗО-пар, а обусловленности, определяемые такими «чи-

стыми» О-парами, сохраняются в редуцированных ОСС в неизменном виде, сокращая выиг-

рыш. 

 

Рис. 4. Зависимость показателя ЭС – среднего относительного уменьшения количества 

сущностей в редуцированном представлении ограничений существования свойств – 

в зависимости от доли ВЗО-пар qВЗО-п в исходном представлении этих ограничений: 

(а) – область существования значений ЭС; (б) – пример для |M| = 20 измеряемых свойств 

 

Рис. 5. Пример зависимости показателей ЭО (а) и ЭН (б) – соответственно среднего 

относительного уменьшения количества обусловленностей и несовместимостей в 

редуцированном представлении ограничений существования свойств – в зависимости от 

количества ВЗО-пар NВЗО-п и долей qО-п (для ЭО), qН-п (для ЭН) в исходном представлении 

этих ограничений для |M| = 20 измеряемых свойств 
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Правую границу области существования графиков ЭО определяет максимум количества 

«чистых» О-пар – |М|(|М| - 1)/2 - NВЗО-п; левую – количество О-пар, образующих исходное ко-

личество ВЗО-пар в ОСС при отсутствии «чистых» О-пар; доля таких О-пар составляет 2NВЗО-

п / (|М|(|М| - 1)). 

Рисунок 5б демонстрирует пример среднего относительного уменьшения количества 

несовместимостей ЭН в редуцированных ОСС для |M| = 20 в зависимости от количества 

ВЗО-пар NВЗО-п и доли Н-пар qН-п = NН-п / (|М|(|М| - 1)/2) при NО-п = 0 в исходном представле-

нии ОСС. Наблюдаются следующие характерные черты зависимостей такого вида: 

 рост выигрыша ЭН при увеличении NВЗО-п; 

 нулевой выигрыш в начале всех графиков ЭН – при NН-п = 1, – поскольку существование 

единственной Н-пары в ОСС возможно лишь при отсутствии её пересечения с существу-

ющими в ОСС ВЗО-парами. Несовместимость, определяемая такими Н-парами, сохра-

няется в редуцированных ОСС в неизменном виде; 

 быстрое достижение с ростом qН-п максимальной величины выигрыша, который мед-

ленно и почти линейно уменьшается до достижения величиной NН-п своего максимума 

|М|(|М| - 1)/2 - NВЗО-п, определяющего правую границу области существования графиков 

ЭН. 

Заключение. В статье применительно к задаче атрибутивной идентификации объекта на 

основе данных многомерных наблюдений и измерений теоретически и экспериментально под-

тверждена целесообразность редуцирования описания ограничений существования свойств 

путём выделения во множестве измеряемых у объекта свойств классов эквивалентности и 

определения расширенных экзистенциальных отношений на множестве выделенных классов. 

Представленное исследование позволило количественно оценить потенциал снижения 

размерности у описания ограничений существования свойств и выявить характер зависимости 

получаемого выигрыша от параметров, определяющих конфигурацию указанных ограниче-

ний. 

Полученные знания являются вкладом в методологию семантического моделирования 

объектов и предметных областей, имеющую широкое приложение в системных исследова-

ниях, проектировании и интеллектуальном анализе данных. 

Благодарности. Работа выполнена при финансовой поддержке Минобрнауки России, 

код научной темы FMRW-2022-0030. 

Список источников 
1. Смирнов С.В. Онтологический анализ предметных областей моделирования / С.В. Смирнов // Известия 

Самарского научного центра РАН, 2001.  Т. 3.  № 1.  С. 62-70. 

2. Закревский А.Д. Логика распознавания / А.Д. Закревский.  Мн.: Наука и техника, 1988. – 118 с. 

3. Половинкин А.И. Основы инженерного творчества / А.И. Половинкин. – М.: Машиностроение, 1988.  

386 с. 

4. Егер С.М. Основы автоматизированного проектирования самолетов / С.М. Егер, Н.К. Лисейцев, О.С. Са-

мойлович. – М.: Машиностроение, 1986. – 232 с. 

5. Lammari N. Building and maintaining ontologies: a set of algorithms. Data & Knowledge Engineering, 2004, 

vol. 48 (2), pp. 155-176. 

6. Пронина В.А. Использование отношений между атрибутами для построения онтологии предметной обла-

сти / В.А. Пронина, Л.Б. Шипилина // Проблемы управления, 2009.  № 1.  С. 27-32. 

7. Пронина В.А. Построение онтологии предметной области с нормализацией контекста в методе формаль-

ных параметров / В.А. Пронина, Л.Б. Шипилина // 11-я нац. конф. по искусственному интеллекту с меж-

дународным участием (28 сентября – 3 октября 2008 г., Дубна, Россия): труды. – М: URSS, 2008.  Т. 1.  

С. 197-206. 

8. Semenova V., Smirnov S. Revealing attributes of an object based on incomplete and inconsistent empirical data.  

VIII Int. Conf. on Information Technology and Nanotechnology (ITNT). IEEE Xplore, 2022, pp. 1-5, DOI: 

10.1109/ITNT55410.2022.9848601. 



 Смирнов С.В., Семенова В.А. 

 “Information and mathematical technologies in science and management”   2023  no. 2 (30) 12 

9. Семенова В.А. Эвристика и численный метод нормализации эмпирического VTF-контекста в онтологиче-

ском анализе данных / В.А. Семенова // Информационные и математические технологии в науке и управ-

лении, 2021.  № 2 (22).  С. 61-69.  DOI:10.38028/ESI.2021.22.2.006. 

10. Семенова В.А. Алгоритмизация формирования и прагматической трансформации ограничений существо-

вания свойств предметной области / В.А. Семенова, С.В. Смирнов // Онтология проектирования, 2020.  

Т. 10.  № 3.  С. 361-379.  DOI: 10.18287/2223-9537-2020-10-3-361-379. 

11. Кобелев Н.Б. Имитационное моделирование / Н.Б. Кобелев, В.В. Девятков, В.А. Половников – 2-е изд. - 

М: КУРС, 2021. – 352 с. 

12. Михайлов Г.А. Статистическое моделирование. Методы Монте-Карло / Г.А. Михайлов, А.В. Войтишек – 

М.: Изд-во Юрайт, 2022.  324 с. 

13. Каазик Ю.Я. Математический словарь / Ю.Я. Каазик. – М.: Физматлит, 2007.  334 с. 

14. Лелонд О.В. Дискретная математика / О.В. Лелонд, М.А. Тренина. – Тольятти: Изд-во Тольяттинского гос. 

ун-та, 2018. – 93 с. 

15. Hoeffding W. Probability inequalities for sums of bounded random variables. J. of the American Statistical Asso-

ciation, 1963, v. 58, pp. 13-30 (In: The Collected Works of Wassily Hoeffding. N.I. Fisher et al. (eds.) - Springer, 

New York, 1994, ch. 26, p. 409-426, DOI: 10.1007/978-1-4612-0865-5_26). 

16. Петров В.В. Предельные теоремы для сумм независимых случайных величин / В.В. Петров. - Изд. 2. – М.: 

URSS, 2022.  320 с. 

Смирнов Сергей Викторович. Д.т.н., доцент, главный научный сотрудник Института проблем управле-

ния сложными системами Самарского федерального исследовательского центра РАН, профессор Поволжского 

государственного университета телекоммуникаций и информатики. Область научных интересов – анализ и 

моделирование сложных систем. AuthorID: 17628, SPIN: 8039-1421, ORCID: 0000-0002-3332-5261. 

smirnov@iccs.ru. Россия, Самара, ул. Садовая, 61. 

Семенова Валентина Андреевна. Младший научный сотрудник Института проблем управления слож-

ными системами Самарского федерального исследовательского центра РАН. Область научных интересов – 

анализ и моделирование сложных систем. AuthorID: 1063366, ORCID: 0000-0002-0557-3890. 

queenbfjr@gmail.com. Россия, Самара, ул. Садовая, 61. 

 

 

UDC 519.677 

DOI: 10.25729/ESI.2023.30.2.001 

Efficiency of properties existence constraints reduction 

in the problem of object attributive identification 

Sergey V. Smirnov, Valentina А. Semenova 

Samara Federal Research Scientific Center RAS, Institute for the Control of Complex  

Systems RAS, Russia, Samara, smirnov@iccs.ru 

Abstract. The article deals with the problem of taking into account the existence constraints in the widespread 

task of identifying the properties inherent in an object (or features, or attributes) from an a priori determined set of 

properties measured in an object in the case of incompleteness and inconsistency of measurement results. The 

question is raised about the possibility of increasing the productivity of the author's methodological support 

developed for solving this problem by reducing the description dimension of the existence constraints of properties 

measured in an object. A natural model of existence constraints is a set of entities (for example, attributes of an 

object) with two binary coexistence relations defined on it - incompatibility and conditionality; the dimension of 

such a model is determined by the number of entities and the quantity of the noted existential relations. It is shown 

that the desired reduction of the existence constraints model of properties measured in an object is feasible based 

on the identification of equivalence classes in the set of measured properties and the definition of extended binary 

incompatibility and conditionality relations on the set of discovered classes. Quantitative assessment of the 

existence constraints reduction effectiveness was made by computer simulation statistical experiments. Of 

independent interest is the simulation tactics used, due to the multiply connected structure of existence constraints, 

as well as the multifaceted use of Höfding's inequality to estimate the appropriate number of statistical tests, which 

establishes exponentially decreasing estimates of the deviations probability of sums of independent random 

variables from the average of these sums. The results of the study confirmed the significance of dimension reducing 

of the existence constraints model and revealed the dependence nature of the gain obtained on the parameters that 

determine the configuration of these constraints. 
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Аннотация. В работе предложена модель иммерсивного виртуального тренажера с биологической 

обратной связью, которая лежит в основе инструментального комплекса для создания, воспроизведения 

и сопровождения иммерсивных виртуальных тренажеров (ИВТ) с биологической обратной связью 

(БОС). Модель предназначена для формирования информационного представления виртуального 

тренажёра. Показаны состав и взаимодействие между компонентами модели, позволяющими 

осуществить проектирование, создание, сопровождение и воспроизведение ИВТ с БОС. Рассмотрены 

этапы создания ИВТ с БОС и используемые инструменты. Продемонстрировано применение 

инструментального комплекса на примере разработки виртуального тренажера. В настоящее время 

продолжаются работы по описанию сценариев для различных методов исследования на основе 

представленной модели и их реализации. 

Ключевые слова: комплекс онтологий, виртуальная реальность, виртуальные тренажеры, 

биологическая обратная связь, инструментальный комплекс, виртуальная среда 
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Введение. Современные информационные системы позволяют создавать виртуальные 

среды, в том числе иммерсивные виртуальные тренажеры, для решения широкого спектра 

задач и отработки различных навыков и ситуаций. Сегодня для разработки виртуальных тре-

нажёров можно использовать различные инструменты, среди которых можно выделить 

CryEngine, Unity, Unreal Engine [1], на основе таких инструментов разрабатываются модули 

для взаимодействия с виртуальной средой [2]. В качестве примера можно рассмотреть реали-

зацию подхода в среде межплатформенной разработки Unity, который основан на адаптации 

этих инструментов и дополнения их функционально-логическими моделями, выполняющи-

ми управляющие функции [3]. В работах [4, 5] рассмотрено объединение методов BIM 

(Building Information Model) и технологии визуализации VR (Virtual Reality) для создания ин-

терактивной виртуальной среды на основе Unreal Engine 4. Вместе с тем процесс их разра-

ботки, настройки и адаптация к конкретному пользователю остается сложным и трудоемким 

[6, 7]. Наиболее эффективным методом адаптации тренажера к конкретному пользователю 

является использование биологической обратной связи (БОС), которое заключается в непре-

рывном мониторинге различных физиологических показателей пользователя и корректиров-

ке виртуального окружения в соответствии с полученными показателями [8]. Авторами 

предлагается подход к созданию иммерсивного виртуального тренажера с БОС по его декла-

ративной модели, для формирования которой используются онтологический подход и семан-

тическое представление информации. Предложенная модель иммерсивного виртуального 

тренажера с биологической обратной связью позволяет формировать информационное 

наполнение: описывать виртуальные среды, создавать на их основе исследования, использо-

вать данные, получаемые с оборудования для определения состояний пользователя и опреде-

лять сценарий с учетом индивидуальных характеристик пользователя. Модель включает 

описание виртуального окружения и параметры пользователя, получаемые с оборудования, 

размещенного на нем для получения обратной связи и контроля выполнения сценария. Такая 

модель может быть использована в различных областях, таких, как медицина (например, 
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тренажеры для профилактики и коррекции различных психических расстройств и фобий), 

профессиональная подготовка специалистов (например, подготовка для работы в особых 

условиях – на высоте, под водой или в условиях где требуется предварительная подготовка – 

управление самолетом, прыжки с парашютом), в спорте (например, скалолазание или дай-

винг), сфере развлечений и других [9, 10, 11]. В целом, использование модели иммерсивного 

виртуального тренажера с биологической обратной связью может увеличить эффективность 

использования тренажеров, а также улучшить безопасность во время погружения в вирту-

альную среду [12].  

Целью работы является описание основных принципов создания иммерсивного вирту-

ального тренажера, его декларативной модели, а также приводится пример использования 

тренажера для тестирования человека на высоте.  

Основные принципы иммерсивного виртуального тренажера с биологической об-

ратной связью. Иммерсивный виртуальный тренажер с биологической обратной связью 

(ИВТ с БОС) – это программно-аппаратный комплекс с оборудованием виртуальной реаль-

ности и биологической обратной связи, позволяющий моделировать различные ситуации, 

воссоздавая реальную или вымышленную ситуации, и проводить визуализацию искусствен-

ного окружения с возможностью взаимодействия и управлением объектами виртуальной 

среды на основе состояний человека и объектов.  

В основу программно-аппаратного комплекса положены следующие ключевые прин-

ципы: 

1) модульная структура, состоящая из подсистем – программных модулей, обеспечиваю-

щих создание, воспроизведение и сопровождение ИВТ с БОС;  

2) компоненты тренажера (за исключением виртуальных объектов) создаются на основе 

декларативной модели, которая описывает существенные для ИВТ с БОС свойства его 

функционирования и управления; декларативная модель – это совокупность связанных 

компонентов; 

3) виртуальные объекты создаются с помощью имеющихся на рынке средств 3D-

моделирования и разработки виртуальных сред (например, Blender, Unity 3D и др.); 

4) компоненты декларативной модели формируются на основе онтологий с использовани-

ем специализированных редакторов, управляемых онтологиями; онтологии и компо-

ненты модели имеют графовое (семантическое) представление, что обеспечивает по-

нятность моделей для специалистов, которые их создают и сопровождают;  

5) средство воспроизведения интерпретирует декларативную модель и обеспечивает вос-

произведение и функционирование ИВТ с БОС, включающее контроль виртуальной 

сцены с входящими в нее объектами согласно заданному сценарию; 

6) управление виртуальным тренажером (виртуальными объектами и событиями) обеспе-

чивается как автоматически (на основе сценария), так и экспертом (внешнее управле-

ние). 

Модель иммерсивного виртуального тренажера с биологической обратной связью. 

Модель ИВТ с БОС состоит из компонентов, каждый из которых формируется на основе он-

тологии с помощью соответствующих редакторов. Каждая онтология описывает структуру 

компонента модели, правила его порождения и возможные ограничения; создание и сопро-

вождение компонентов модели осуществляют специалисты разного профиля – эксперты 

предметной области, эксперты БОС, дизайнеры, программисты [13]. Структура взаимодей-

ствия между компонентами модели показана на рис. 1. 

 Модель ИВТ с БОС включает следующие компоненты:  
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 Онтология и модель виртуальной среды. Описывает множество сцен, включающих 

объекты с набором параметров и функций, необходимых для управления виртуальным 

окружением. 

 Онтология и модель исследований. Описывает систему понятий, правил и ограничений 

для формирования исследования и создания индивидуального сценария работы с уче-

том параметров пользователя. 

 Онтология и модель карты пользователя. Описывает данные сеансов в формате запи-

сей, характеризующих сеанс и результаты проведенных исследований. 

 Онтология и модель знаний о состояниях пользователя: описывает множество диагно-

стируемых состояний и правил их диагностики на основе статических и динамических 

показателей пользователей. 

 Онтология и модель оборудования: описывает оборудование, его параметры в соответ-

ствии с единицами измерений, которые оно использует.  

 
Рис. 1. Модель виртуального тренажера с БОС 

В рамках модели определена виртуальная среда, которая содержит множество вирту-

альных объектов, их параметров и характеристик. Описание виртуальной среды и входящих 

в нее объектов обеспечивает возможность повторного использования виртуальных сред в 

процессе создания множества исследований. Каждое исследование характеризуется опреде-

лением множества сценариев прохождения тренажера в зависимости от персональных при-

знаков (характеристик) пользователя. Все признаки пользователя, а также история сеансов 

описываются в карте пользователя, в которой содержатся множество данных о прошедших 

сеансах и результаты их прохождения. В рамках описания прохождения сеанса используются 

состояния пользователя, которые представляют собой множество признаков, объединенных 

в группу. Для определения состояния и формирования сценария используются данные о 

пользователе, полученные от специализированного оборудования, а в некоторых случаях – 

результаты лабораторных, инструментальных исследований, жалобы и различные факторы 

из анамнеза жизни. 

Инструментальный комплекс. Инструментальный комплекс представляет собой 

набор программных компонентов, которые позволяют осуществить проектирование, созда-

ние, сопровождение и воспроизведение ИВТ с БОС [14]. Инструментальный комплекс вклю-

чает инструменты для работы с информационными и программные ресурсами и позволяет 

специалистом разного профиля формировать компонент модели работы в рамках своей ква-
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лификации. Структурная схема программного комплекса для проектирования, создания, вос-

произведения и сопровождения ИВТ с БОС представлена на рисунке 2. 

 
Рис. 2. Структурная схема инструментального комплекса 

Инструментальный комплекс состоит из следующих программных продуктов: 

Средство проектирования и разработки онтологий, баз данных и знаний. Реализация 

онтологий и сформированных на их основе баз данных, знаний и моделей выполнена на 

платформе IACPaaS (Intelligent Applications, Control and Platform as a Service) [15], которая 

ориентирована, главным образом, на создание интеллектуальных сервисов, работающих с 

базами знаний и/или данных в семантическом (графовом) представлении. Набор редакторов 

баз данных и знаний автоматически генерируется по онтологиям.  

Средство воспроизведения и мониторинга ИВТ с БОС. Данное средство интерпретиру-

ет декларативную модель и обеспечивает воспроизведение и функционирование виртуально-

го тренажера с биологической обратной связью. Набор встраиваемых программных компо-

нентов в виртуальную среду необходим для управления виртуальной сценой и входящими в 

нее объектам.  

Средства 3D-моделирования и разработки виртуальных сред. Для создания виртуаль-

ных объектов требуется использовать специализированные программные продукты для 3D-

моделирования, такие, как Blender, 3ds MAx и другие. В качестве платформы реализации 

виртуальных сред используется программный продукт Unity – среда разработки, которая 

позволяет создавать кроссплатформенные приложения, включая многопользовательские 

приложения виртуальной реальности. 

Использование инструментального комплекса для создания иммерсивного вирту-

ального тренажера с биологической обратной связью. Формирование модели ИВТ с БОС 

заключается в информационном наполнении всех входящих в ее состав компонентов.  

Создание ИВТ с БОС включает следующие укрупненные стадии:  

Создание технического задания на разработку виртуального тренажера. На этом этапе 

определяются требования и характеристики будущего тренажера. Описываются на нефор-

мальном языке сценарий и используемые объекты.  

Описание виртуальной среды. На данном этапе (в соответствии с онтологией виртуаль-

ной среды) описываются виртуальные сцены тренажера, объекты, их параметры и функции, 

необходимые для формирования сценария.  

Реализация виртуальной среды. На этом этапе с помощью пакета прикладных программ 

3D-моделирования и разработки виртуальных сцен происходит первоначальная компоновка 

виртуальной сцены с использованием готовых или созданных виртуальных объектов.  

Генерация программных компонентов. Для реализации возможности взаимодействия и 

удаленного управления виртуальным тренажером, необходимо сформировать программные 

компоненты на основе декларативной модели и встроить их в создаваемый виртуальный 

тренажер. Это обеспечивает возможность создавать различные сценарии без внесения изме-

нений в виртуальную среду. 
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Создание исследования. Исследование определяет структуру виртуального тренажера и 

формируется на основе имеющихся виртуальных сред. Формат и правила описания опреде-

ляет онтология исследования, которая содержит структуру исследований, формируемых на 

основе виртуальных сред. Она задает правила, условия, ограничения для работы пользовате-

ля в виртуальной среде и формирования индивидуального сценария работы.  

Подготовка к использованию. На этом этапе происходит добавление оборудования в 

систему и формирование карты пользователя тренажера. В рамках этой стадии разработан-

ный тренажер доступен для использования.  

Для демонстрации представленных в статье решений рассмотрим пример создания вир-

туального тренажера по безопасному выполнению работ повышенной опасности “Работа на 

высоте”. Целью данного тренажера является тестирование человека на акрофобию (страх 

высоты) и профилактика тревожных расстройств, с возможностью изменения параметров 

виртуальной среды в зависимости от состояния пользователя. В ходе прохождения сценария 

пользователю ставится задача: отработать в виртуальной реальности навыки выполнения 

действий на высотных зданиях с постоянным мониторингом физиологических показателей. 

Такой подход позволяет протестировать и подготовить пользователя к восприятию негатив-

ных факторов виртуального окружения и в дальнейшем минимизировать негативные послед-

ствия, которые могут появиться в реальной работе на высоте. Для оценки состояния пользо-

вателя будут использоваться объективные (полученные от оборудования) и субъективные (со 

слов человека) признаки, которые позволят оценить состояние человека, помещенного в вир-

туальную среду и активно в ней действующего. 

Определим сценарий виртуального тренажера, включающий выполнение следующих 

этапов: 

1. Запуск сеанса. 

2. Вызов лифта. 

3. Подъема на сконфигурированный этаж. 

4. Выход из лифта. 

5. Поднятие предмета (на высоте).  

6. Изменение этажа. 

7. Повтор этапов подъема и поднятия предмета. 

8. Спуск на первый этаж. 

9. Завершение сеанса. 

С помощью платформы IACPaaS (Intelligent Applications, Control and Platform as a 

Service) необходимо сформировать базы знаний и данных разрабатываемого виртуального 

тренажера, используя специализированные редакторы. Каждый разработчик тренажера име-

ет рабочее пространство (личный кабинет), на рисунке 3 (а) показан интерфейс личного ка-

бинета разработчика, рис. 3 (б) демонстрирует интерфейс редактора модели исследований.  

На этапе описания виртуальной сцены с помощью специализированного интерфейса 

(редактора) описываются виртуальные объекты и их характеристики для возможности ис-

пользования при создании исследований, это необходимо для реализации различных сцена-

риев и удаленного управления виртуальным объектами. 

Для реализации тренажера требуется создание виртуальной среды. На этом этапе с по-

мощью пакета прикладных программ 3D-моделирования и разработки виртуальных сцен 

происходит первоначальная компоновка виртуальной сцены с использованием готовых или 

созданных виртуальных объектов. 
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                              (а)                                                                      (б) 

Рис. 3. Интерфейс личного кабинета разработчика (а) и  

интерфейс редактора модели исследований (б) 

В рамках выполнения данной задачи необходимо определить и подготовить набор вир-

туальных объектов для сборки виртуального сцены. Для данного виртуального тренажера 

требуются следующие виртуальные объекты: 

1. Основа здания – стартовый объект, в который пользователь входит для инициации за-

пуска сценария и последующего подъема на заданный этаж. Особенностью данного 

объекта является возможность изменения этажности здания для создания вариативно-

сти изменения тренажера и различных условий прохождения. Объект «здание» показан 

на рисунке 4. 

 
Рис. 4. Объект «здание» 

2. Лифт – объект, который будет перемещать пользователя между этажами. Объект 

«лифт» показан на рисунке 5. 

3. Город – является набором объектов, на который будет смотреть пользователь после 

подъема на этаж. Набор объектов «город» показан на рисунке 6. 

Для реализации сцены используется программный продукт Unity, с помощью которого 

создается проект виртуального тренажера и в который импортируются объекты и произво-

дится компоновка сцены в соответствии с техническим заданием. На рисунке 7 показан ин-

терфейс проекта в Unity. 
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Рис. 5. Объект «лифт» 

 

 
Рис. 6. Набор объектов «город» 

Сцены в проекте Unity состоят из объектов (Game Objects), рис. 8 (а). Каждый объект 

имеет структуру, состоящую из компонентов, ответственных за его поведение и отображе-

ние, рис. 8 (б). По умолчанию эти объекты невидимы и не обладают ничем, кроме имени. 

Каждый объект включает по меньшей мере один компонент, который нельзя удалить, это 

компонент Transform, который отвечает за настройки позиционирования, вращения и мас-

штабирования объекта. Если предполагается взаимодействие с объектом в рамках выполне-

ния сценария или объект требует внешнего взаимодействия, то объекту необходимо доба-

вить разработанный компонент ObjectManager, рис. 8 (в), принимающий все события, свя-

занные с объектом, и транслирующий команды, которые отвечают за управление данным 

объектом. 
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Рис. 7. Интерфейс проекта в Unity 

В случае использования компонента ObjectManager необходимо определить все пара-

метры и методы работы с объектом путем создания ссылок на другие компоненты с указани-

ем идентификатора параметра или метода. Объекты могут посылать или принимать сообще-

ния для изменения своего состояния. Каждый объект регистрируется в системе и получает 

уникальный идентификатор  адрес.  

                          (а)                                    (б)                                              (в) 

Рис. 8. Объект (Game Objects) (а), структура объекта (б), компонент ObjectManager (в) 

С помощью интерфейса создания исследований происходит формирование сценария 

работы разрабатываемого тренажера; в дальнейшем с помощью средства воспроизведения 

производится запуск требуемого сценария на тренажере с возможностью мониторинга его 

исполнения. 

Заключение. Рассмотрена модель иммерсивного виртуального тренажера с биологиче-

ской обратной связью, предназначенная для формирования информационного представления 

виртуального тренажёра. Рассмотрены компоненты и инструменты, входящие в состав ин-

струментального комплекса, позволяющего осуществить проектирование, создание, сопро-

вождение и воспроизведение ИВТ с БОС. Предложенный инструментальный комплекс поз-
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воляет формировать информационное наполнение разрабатываемого виртуального тренаже-

ра, описывать виртуальные среды, создавать на их основе исследования, сценарии которых 

исполняются на основе состояний пользователя. В основе предлагаемого решения заложен 

принцип формирования и дальнейшей интерпретации декларативной модели, что обеспечи-

вает воспроизведение и функционирование ИВТ с БОС. Продемонстрировано использование 

инструментального комплекса для создания иммерсивного виртуального тренажера с биоло-

гической обратной связью на примере реализации виртуального тренажера выполнения ра-

бот на высоте, с помощью которого можно провести тестирование человека на акрофобию 

(страх высоты) и профилактику тревожных расстройств, с возможностью изменения пара-

метров виртуальной среды в зависимости от состояния пользователя. Рассмотрены инстру-

менты, которые используются на этапах создании виртуального тренажера. В настоящее 

время продолжаются работы по описанию сценариев для различных методов исследования 

на основе представленной модели и их реализации. 
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Abstract. The paper proposes a model of an immersive virtual simulator with biofeedback, which underlies the 
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Моделирование алгоритмов позиционирования в сенсорной сети  
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Аннотация. Предметом исследования являются алгоритмы локализации узлов в реагирующих 

беспроводных сенсорных сетях (RWSN), которые имеют большую перспективу применения во многих 

областях. Актуальность работы связана с тем, что задача локализации узлов является одной из ключевых 

в RWSN. Алгоритмы локализации должны быть энергоэффективными, не требовать дополнительных 

аппаратурных решений и больших вычислительных ресурсов, использовать встроенный протокол 

маршрутизации, быть защищенными от помех. Перспективными в этом плане является варианты 

алгоритмов локализации перехода по вектору расстояния (DV-Hop), однако они характеризуется 

достаточно большой ошибкой при оценке местоположения сенсорных узлов. Целью работы является 

анализ точности существующих алгоритмов DV-Hop при определении местоположения неизвестных 

узлов внутри области размещения с использованием инфраструктуры сети, технологии радиообмена 

между узлами для оценки степени их пригодности при решении задач локального позиционирования после 

выполнения этапа выброса узлов на местности. Метод. В процессе анализа использован метод 

последовательного усложнения моделируемых алгоритмов локализации сенсорных узлов в RWSN с 

учетом типов узлов и режимов их работы. Основные результаты. Исследования показали, что наиболее 

эффективным является алгоритм, в котором минимальный переход корректируется путем использования 

технологии определения расстояния на основе мощности принимаемого сигнала (RSSI), а среднее 

расстояние перехода корректируется средневзвешенным значением ошибки расстояния перехода и 

ошибки оцененного расстояния. Имитационный эксперимент показал значительное улучшение 

характеристик классического алгоритма DV-Hop при определении местоположения и уменьшение до 

приемлемых величин ошибки определения местоположения узлов. При проведении имитационного 

эксперимента в среде NetTopo использован алгоритм CKN. Результаты эксперимента показывают, что 

улучшенный алгоритм уменьшает ошибку определения местоположения и обладает более высокой 

точностью определения местоположения. Практическая значимость. Обоснована целесообразность 

применения полученных результатов при проектировании RWSN. 

Ключевые слова: беспроводные сети, моделирование, позиционирование, алгоритмы локализации 

Цитирование: Виноградов Г.П. Моделирование алгоритмов позиционирования в сенсорной сети на 

основе DV-HOP / Г.П. Виноградов, Д.А. Шаронов // Информационные и математические технологии в 

науке и управлении. – 2023. – № 2(30). – С. 25-35. – DOI: 10.25729/ESI.2023.30.2.003. 

Введение. Реагирующая беспроводная сенсорная сеть (RWSN) – это сеть простран-

ственно-распределенных сенсорных узлов, используемая для контроля физических парамет-

ров некоторой области и выработки воздействия на нее для получения желаемых состояний 

[1]. Широкое применение RWSN в различных областях стало возможным благодаря результа-

там, полученным в процессе развития микроэлектроники, теории управления сенсорными се-

тями и узлами [2]. В реагирующих сенсорных сетях данные, фиксируемые сенсорными уз-

лами, используются для определения факта и места некоторого события для последующего 

прогнозирования его развития, расчета величины воздействия на среду. Такая сеть способна 

определять факт проникновения в защищаемую область, число и тип объектов проникновения, 

скорость, направление их движения и т.п. Достижение максимального эффекта от воздействия 

на объекты проникновения предполагает знание местоположения узлов сети с требуемой точ-

ностью [2]. В ряде приложений важной характеристикой является помехозащищенность. Это 

делает актуальной задачу локализации сенсорных узлов с минимальной погрешностью с вы-

полнением требований по защищенности.  
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Сенсорные узлы в RWSN можно разделить на два типа: якорные (опорные) и узлы, по-

зиция которых определяется расчетным путем с помощью алгоритмов локализации (неизвест-

ные узлы). Местоположения опорных узлов определяются глобальной системой позициони-

рования (GPS, ГЛОНАСС) или привязкой к реперам ручным способом.  

Алгоритмы локализации для RWSN можно разделить на две категории: основанные на 

измерении дальности и не требующие измерения дальности (англ. range-based and range-free). 

Первые используют результат измерения расстояния между узлами датчиков для оценки ко-

ординат неизвестных узлов, алгоритмы второй категории не требуют таких измерений. 

К наиболее распространенным методам первой категории относятся методы, определя-

ющие время прибытия сигнала (ToA) [3], оценивающие разницу во времени прибытия сигнала 

(TDoA) [4], угол прибытия (AoA) [5] и измеряющие уровень мощности принятого сигнала 

(RSSI) [6]. При использовании алгоритма ToA [3] каждый узел сети посылает сообщение со-

седним узлам и использует время передачи сигнала для оценки расстояний до соседних узлов. 

В TDoA [4] используются два сигнала с разными скоростями распространения радиоволн 

(обычно это радио и ультразвуковые сигналы). Сенсорный узел сначала посылает радиосигнал 

соседям, а затем, через фиксированный интервал времени посылает ультразвуковой сигнал с 

фиксированным шаблоном частоты [7]. Как только сосед получает радиосигнал, он записы-

вает время получения радиосигнала и время получения ультразвука. Основываясь на двух за-

регистрированных временах и фиксированном временном интервале, сенсорный узел вычис-

ляет расстояние до этого соседа. ToA требует точной синхронизации времени между узлами 

датчиков. TDoA менее зависит от синхронизации времени, но методы ToA и TDoA сложно 

реализовать в радиочастотных IPSS, поскольку для достижения приемлемой точности необ-

ходимы очень точные таймеры. Кроме того, в условиях многолучевого распространения опре-

деление времени прибытия является точным только для очень большой полосы пропускания 

сигнала. По этой причине некоторые системы используют сверхширокополосную технологию 

для точной оценки ToA. 

AoA (angle of arrival) основан на определении направления на источник сигнала. Для 

этого используются базовые станции (БС), снабженные несколькими антеннами или антенной 

с фазированной антенной решеткой. Получив направление на источник сигнала от БС, можно 

определить место его нахождения. Точность этого метода зависит от направленности антенны, 

многолучевого отражения и замирания сигнала. Это создает две основные проблемы: узлам 

требуется направленная антенна с формированием луча, а между передатчиком и приемником 

необходим путь распространения прямой видимости. Недостатки – сложность антенны, вы-

числительная сложность определения углов в AoA достаточно велика. 

Метод RSSI основан на эффекте падения уровня мощности радиосигнала с увеличением 

расстояния распространения [6]. Так как уровень мощности сигнала отправителя известен, 

принимающий сенсорный узел, имея средства измерения уровня мощности принятого сиг-

нала, может вычислить расстояние до отправителя. Помехи и замирание в канале связи явля-

ются основным источником ошибок в RSSI [8]. 

Наиболее часто используемые алгоритмы локализации, не требующие измерения рас-

стояния – это Centroid [9], вектор расстояние-переход (DV-Hop) [10], Amorphous [11] и ап-

проксимационный тест точечной триангуляции (PIT) [12].  

В Centroid [9] каждый неизвестный узел вычисляет координаты как центр тяжести коор-

динат опорных узлов в пределах радиуса передачи (TR). В DV-Hop [10] через широковеща-

тельную передачу пакетов определяется минимальное количество переходов (HC) между сен-

сорными узлами и якорями. Неизвестный узел оценивает расстояние до узла привязки как про-

изведение минимального HC от этого узла до узла привязки на значение среднего расстояния 



 Моделирование алгоритмов позиционирования в сенсорной сети на основе DV-HOP 

«Информационные и математические технологии в науке и управлении»   2023  №  2 (30) 27 

 

за переход (dph). Затем, используя расчетные расстояния до узлов привязки, каждый неизвест-

ный узел рассчитывает свое местоположение. Метод Amorphous [11] схож с DV-Hop. Различие 

состоит в том, что в нем используются более сложные способы вычисления минимального HC 

между узлами датчиков, а также оценки dph. APIT [12] сегментирует область RWSN на воз-

можно большое количество триад, используя различные наборы опорных узлов. Неизвестный 

узел идентифицирует возможные триады, которые окружают его местоположение, с помощью 

сообщений от узлов привязки и получает область перекрытия этих треугольников. После этого 

он оценивает свое местоположение как центр тяжести этой перекрывающейся области. 

Точность локализации APIT и Centroid в значительной степени зависит от плотности рас-

положения сенсорных узлов в RWSN и радиуса связи сенсорных узлов. Алгоритм Amorphous 

требует оценки средней плотности сенсорных узлов RWSN. DV-Hop не использует уровень 

мощности сигнала, простой в реализации алгоритм, более устойчив к шуму и замиранию, не 

требует дополнительной аппаратурной поддержки, но он не всегда может обеспечить требуе-

мую точность локализации [12]. 

Наиболее известны две схемы повышения эффективности DV-Hop – это DV-Hop с кор-

рекцией (CDV-Hop) [13] и улучшенный DV-Hop (IDV-Hop) [14].  

Целью работы является анализ существующих алгоритмов определения местоположе-

ния неизвестных узлов внутри области размещения с использованием инфраструктуры бес-

проводных сенсорных сетей (БСС), технологии радиообмена между узлами для оценки сте-

пени их пригодности для решения задач локального позиционирования после выполнения 

этапа выброса узлов на местности. 

2. Краткое описание базового алгоритма DV-Hop и его модификаций. Принцип ал-

горитма позиционирования DV-Hop аналогичен классическому алгоритму маршрутизации и 

выполняется за три этапа [12]: 

1. На этапе 1 каждый узел привязки в A широковещательно передает сообщение в сеть 

(всем сенсорным узлам в S), которое содержит информацию о местоположении узла привязки 

и параметр, указывающий количество переходов h с начальным значением 1. После получения 

информации от узла-маяка его соседний узел увеличивает значение перехода h на единицу и 

пересылает информацию с новым h следующему соседнему узлу. Каждый принимающий сен-

сорный узел ведет таблицу переходов (HT). Запись в HT соответствует узлу привязки и созда-

ется при получении сообщения h от каждого узла привязки. Запись содержит идентификацию 

и координаты узла привязки, а также ссылку на этот узел. При получении сообщения h от узла 

привязки (маяка) 𝛼 ∈ 𝐴 сенсорным узлом 𝜀 ∈ 𝑆 либо обновляется запись для 𝛼, либо создается 

новая запись для 𝛼. Если HC в сообщении меньше, чем HC в записи для 𝛼, то 𝜀 обновляет 

запись, используя HC из сообщения. Затем он передает свое сообщение с h, увеличивая его на 

1; в противном случае 𝜀 отбрасывает сообщение. Процесс завершается, когда 𝜀 не получает 

никаких сообщений h по истечении определенного периода времени. В конце этого процесса 

𝜀 сохраняет минимальные h для всех узлов привязки, которых он может достичь [10]. Таким 

образом, каждый принимающий узел определяет минимальное значение перехода до каждого 

узла привязки. 

2. Вычисление и трансляция dph каждого узла привязки. На этапе 2 каждый узел при-

вязки 𝛼 ∈ 𝐴 вычисляет 𝑑𝑝ℎ𝛼 , как показано в [10]: 

𝑑𝑝ℎ𝛼 =
∑ 𝑑(𝛼,𝛽𝑗)
𝑗≤𝑁𝛼
𝑗=1

∑ ℎ𝑗
𝑗≤𝑁𝛼
𝑗=1

 (1) 

где 𝐴𝛼 ⊆ 𝐴 – множество опорных узлов в HT для 𝛼, 𝑁𝛼 = |𝐴𝛼|, 𝛽𝑗 ∈ 𝐴𝛼 для 1 ≤ 𝑗 ≤ 𝑁𝛼, а ℎ𝑗  – 

минимальный h от 𝛼 до 𝛽𝑗. 
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Каждый узел привязки широковещательно передает сообщение с dph всем неизвестным 

узлам в U. При получении неизвестным узлом 𝜇 ∈ 𝑈 сообщения с dph он сохраняет наимень-

шую величину dph и передает сообщение соседним узлам. В противном случае он отбрасывает 

сообщение. Этот процесс заканчивается, когда 𝜇 не получает какие-либо сообщения dph по 

истечении определенного промежутка времени. В конце этого процесса 𝜇 сохраняет мини-

мальное значение dph, хотя бы от одного узла привязки [10]. 

3. Для каждого неизвестного узла 𝜇 ∈ 𝑈 известно 𝐴𝜇 ⊆ 𝐴 множество опорных узлов в 

HT, тогда для всех 𝑁𝜇 = |𝐴𝜇| и 𝑣𝑖 ∈ 𝐴𝜇 1 ≤ 𝑖 ≤ 𝑁𝜇 вычисляется 𝜆𝑖 – расстояние от 𝜇 до 𝑣𝑖, [10]  

𝜆𝑖 = ℎ𝑖 × 𝑑𝑝ℎ𝜇 (2) 

где ℎ𝑖 – минимальное значение h от 𝜇 до 𝑣𝑖. 

Расстояние между неизвестным узлом и узлом привязки 𝑣𝑖 с координатами (xi; yi) можно 

вычислить в соответствии с [10]: 

𝜆𝑖 = 𝑑(𝜇, 𝑣𝑖) = √(𝑥 − 𝑥𝑖)
2 + (𝑦 − 𝑦𝑖)

2. (3) 

Если ввести обозначения, как показано в [10] 

 

𝐵 = −2 ×

[
 
 
 
 
 

𝑥1 − 𝑥𝑁𝜇    𝑦1 − 𝑦𝑁𝜇
𝑥2 − 𝑥𝑁𝜇    𝑦2 − 𝑦𝑁𝜇
𝑥3 − 𝑥𝑁𝜇    𝑦3 − 𝑦𝑁𝜇

…… .
𝑥𝑁𝜇−1 − 𝑥𝑁𝜇    𝑦𝑁𝜇−1 − 𝑦𝑁𝜇

 ]
 
 
 
 
 

 

𝑃 =

[
 
 
 
 
 
 

𝜆1
2 − 𝜆𝑁𝜇

2 − 𝑥1
2 + 𝑥𝑁𝜇

2 − 𝑦1
2 + 𝑦𝑁𝜇

2

𝜆2
2 − 𝜆𝑁𝜇

2 − 𝑥2
2 + 𝑥𝑁𝜇

2 − 𝑦2
2 + 𝑦𝑁𝜇

2

𝜆3
2 − 𝜆𝑁𝜇

2 − 𝑥3
2 + 𝑥𝑁𝜇

2 − 𝑦3
2 + 𝑦𝑁𝜇

2

…… .
𝜆𝑁𝜇−1
2 − 𝜆𝑁𝜇

2 − 𝑥𝑁𝜇−1
2 + 𝑥𝑁𝜇

2 − 𝑦𝑁𝜇−1
2 + 𝑦𝑁𝜇

2

 ]
 
 
 
 
 
 

 

𝑣 = [
𝑥
𝑦], 

то для вычисления v можно использовать метод наименьших квадратов  

𝑣 = (𝐵𝐵𝑇)−1𝐵𝑇𝑃 

Алгоритм CDV-Hop также выполняется в три этапа. Этапы 1 и 2 CDV-Hop такие же, как 

у DV-Hop, но этап 3 CDV-Hop отличается от этапа 3 DV-Hop. Дело в том, что пути между 

узлами датчиков не являются прямыми линиями, поэтому исходный метод DV-Hop содержит 

систематическую ошибку в (1). Для повышения точности оценки определения расстояния, в 

CDV-Hop введена коррекция вида 

 𝜆𝑖 = ℎ𝑖 × 𝑑𝑝ℎ𝜇 + 𝑐𝑖 = ℎ𝑖 × 𝑑𝑝ℎ𝜇 +
ℎ𝑖×(𝑇𝑅−𝑑𝑝ℎ𝜇)

𝑇𝑅
 (4) 

где 𝑐𝑖 – это корректирующий коэффициент [13]. 

Алгоритм IDV-Hop также состоит из трех этапов. Этап 1 IDV-Hop такой же, как этап 1 

DV-Hop, но этапы 2 и 3 IDV-Hop отличаются от этапов 2 и 3 DV-Hop. На этапе 2 после вычис-

ления dph с помощью (2) каждый узел привязки передает значение dph в сообщении всем не-

известным узлам в U. Каждый неизвестный узел 𝜇 ∈ 𝑈 сохраняет dph от разных узлов при-

вязки. Этот процесс завершается, когда 𝜇 по истечении определенного периода времени не 

поступает никаких сообщений dph. В конце этого процесса 𝜇 сохраняет dph из всех узлов при-

вязки в 𝐴𝜇. На этапе 3 каждый неизвестный узел 𝜇 ∈ 𝑈 вычисляет среднее значение dph 𝑑𝑝ℎ𝜇 

как показано в [14] 
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  𝑑𝑝ℎ𝜇 =
∑ 𝑑𝑝ℎ𝑣𝑖
𝑖<𝑁𝜇
𝑖=1

𝑁𝜇
  (5) 

где 𝑑𝑝ℎ𝑣𝑖 - это оцениваемое расстояние от 𝜆𝑖 до 𝑣𝑖, с использованием (2). 

Из (4) имеем 𝜆𝑖
2 = 𝑥𝑖

2 + 𝑦𝑖
2 − 2𝑥𝑖𝑥 − 2𝑦𝑖𝑦 + 𝑥

2 + 𝑦2, откуда следует 𝜆𝑖
2 − 𝑟𝑖 = −2𝑥𝑖𝑥 −

2𝑦𝑖𝑦 + 𝑟 [14], где 𝑟𝑖 = 𝑥𝑖
2 + 𝑦𝑖

2, и 𝑟 = 𝑥2 + 𝑦2. 

Если ввести вектор 𝑧 = [𝑥, 𝑦, 𝑟]𝑇, то его оценка также может быть получена методом 

наименьших квадратов путем минимизации ‖𝑃𝑧 − 𝑞‖ 𝑧 = (𝑃𝑇𝑃)−1𝑃𝑇𝑞 [14]. 

Основными факторами, влияющими на оценку местоположения неизвестных узлов 

этими алгоритмами, являются: плотность узлов привязки (AND), количество сенсорных узлов 

(NS), TR радиус радиовидимости сенсорных узлов и размер окрестности (NS) узлов датчиков. 

Целью работы являлось исследование влияния этих факторов на эффективность работы опи-

санных трех вариантов алгоритмов. 

Моделируемая сенсорная сеть представлена N узлами, которые случайным образом рав-

номерно распределены на двумерном сенсорном поле площадью S и узлами привязки – базо-

выми станциями (БС). Каждая БС содержит 4-е дополнительных узла (однотипных мотам сен-

сорного поля), которые являются выносными антеннами для БС. 

Формальная модель RWSN – это граф G = (S; E), где S – множество сенсорных узлов в 

двумерном евклидовом пространстве, а E описывает смежность между сенсорными узлами. 

𝑆 = 𝐴 ∪ 𝑈 и 𝐴 ∩ 𝑈 = ∅, где A - множество узлов привязки, а U - множество неизвестных уз-

лов. 𝑀 = |𝑆|,𝑁 = |𝐴| и 𝐿 = |𝑈|, так что M = N + L. Если все сенсорные узлы в S идентичны, 

любые два сенсорных узла являются соседями тогда и только тогда, когда евклидово расстоя-

ние между ними составляет не более t. То есть для 𝛿, 𝜀 ∈ 𝑆, {𝛿, 𝜀} ∈ 𝐸 ⇔ 𝑑(𝛿, 𝜀) ≤ 𝑡, где 𝑑(𝛿, 𝜀) 

- евклидово расстояние между 𝛿 и 𝜀. 

3. Анализ ошибок алгоритма локализации DV-Hop. Использование протокола марш-

рутизации и технических средств при развертывании RWSN во всех трех вариантов алгоритма 

DV-Hop для оценки неизвестным узлом своих координат является источником ошибок в их 

рассчитанных значениях. Во-первых, это связано со случайным и неравномерным размеще-

нием узлов на контролируемой площади. Значит, расстояние между неизвестными узлами и 

узлом маяка в зоне его радиовидимости не будет одинаковым, но расчетные расстояния будут 

одинаковыми, так как в этом случае значения перехода между всеми неизвестными узлами и 

узлом маяка в зоне его радиовидимости принимаются равными 1. Для исключения этой 

ошибки необходимо определять значение перехода в этой ситуации в соответствии с факти-

ческим расстоянием между узлами. Во-вторых, при вычислении расстояния между неизвест-

ным узлом и узлом маяка используется среднее расстояние перехода до ближайшего узла ма-

яка, но фактически линия перехода от неизвестного узла до узлов маяка представляет собой 

не прямую, а некоторую ломаную линию. Поэтому использование среднего расстояния пере-

хода приводит к ошибкам при вычислении расстояния между неизвестными узлами и узлами 

маяка. В-третьих, использование оценочных значений в методе наименьших квадратов приво-

дит к возрастанию погрешности при вычислении положения узла. Ее снижение возможно за 

счет использования коррекции наименьшего значения перехода и среднего расстояния пере-

хода. 

Пусть d0 – расстояние от узла маяка, где потерей мощности сигнала можно пренебречь 

(d0 = 1м), Pr(x) – мощность сигнала, соответствующая расстоянию x, известно значение RSSI 

приемного узла, находящегося на расстоянии 1 м от передающего узла Pr(d0) – мощность, со-

ответствующая расстоянию d0, k – коэффициент потерь мощности сигнала. Введем случайную 



Виноградов Г.П., Шаронов Д.А. 

 “Information and mathematical technologies in science and management”   2023  no. 2 (30) 30 

ошибку 𝑋𝜎 со средним значением равным 0 и стандартным отклонением σ. Обозначим мощ-

ность сигнала у, принимаемого узлом через Pr(d), тогда значение RSSI в точке x от передаю-

щего узла может быть получено из уравнения: 

  Pr(𝑥) = 𝐴 − 10𝑘0 lg(𝑑) + 𝑋𝜎,  (6) 

где 𝐴 = 𝑃𝑟(𝑑0). 

В пределах радиуса TR радиовидимости узла маяка определим индивидуальную вели-

чину h1 первого перехода для каждого неизвестного узла в соответствии с интенсивностью 

ослабления сигнала RSSI. Это позволит уменьшить влияние переходов на ошибку позициони-

рования и повысить точность позиционирования. Введем число m >1 и разобьем первый пере-

ход на m уровней. Это позволяет для каждого подуровня использовать метод RSSI следующим 

образом 

𝐴 − 10𝑘𝑙𝑔 (
𝑖−1

𝑚
𝑅) + 𝑋𝜎 ≤ 𝑅𝑆𝑆𝐼(𝑥) ≤ 𝐴 − 10𝑘𝑙𝑔 (

𝑖

𝑚
𝑅) + 𝑋𝜎, (7) 

где i  m – положительное целое число, x – расстояние узла до маяка. 

Выражение (7) позволяет назначать узлам, находящимся в зоне радио видимости маяка, 

различные индивидуальные значения весов первого перехода по правилу: 

ℎ1
𝑖 =

{
 
 

 
 

1

𝑚
,    𝐴 − 10𝑘𝑙𝑔 (

1

𝑚
𝑅) + 𝑋𝜎 < 𝑅𝑆𝑆𝐼(𝑥) ≤  𝑅𝑆𝑆𝐼(𝑑0)

𝑖

𝑚
, 𝐴 − 10𝑘𝑙𝑔 (

𝑖

𝑚
𝑅) + 𝑋𝜎 < 𝑅𝑆𝑆𝐼(𝑥) ≤ 𝐴 − 10𝑘𝑙𝑔 (

𝑖−1

𝑚
𝑅) + 𝑋𝜎

1, 𝐴 − 10𝑘𝑙𝑔(𝑅) + 𝑋𝜎 < 𝑅𝑆𝑆𝐼(𝑥) ≤ 𝐴 − 10𝑘𝑙𝑔 (
𝑚−1

𝑚
𝑅) + 𝑋𝜎

  (8) 

где  𝑖 = 1,𝑚. 

Полученное в (8) значение ℎ1
𝑖 , 𝑖 = 1,𝑚 первого перехода может быть использовано для 

коррекции значений других переходов. Для этого введем формулу расчета значения веса пе-

реходов между узлами Hj как отношение расстояния dj j-го перехода, измеренного с помощью 

технологии RSSI, к расстоянию первого перехода d1 

𝐻𝑗 =
𝑑𝑗

𝑑1
= 10

Pr(𝑑0)−Pr𝑑𝐵

10𝑘0 , 𝑗 > 0 (9) 

Путем умножения 𝐻𝑗 на значение h1 первого перехода можно получить значение j-го пе-

рехода этого перехода, и скорректировать расстояние между сенсорными узлами сети следу-

ющим образом. Пусть количество узлов в области мониторинга маяка равно n, тогда, исполь-

зуя скорректированное значение перехода среднее расстояние перехода каждого узла маяка 

𝐻𝑜𝑝𝑆𝑖𝑧𝑒𝑖 сети вычисляется по формуле классического Hop-DV [1] 

Δ𝑎𝑣𝑔 =
1

𝑛
∑𝐻𝑜𝑝𝑆𝑖𝑧𝑒𝑖

𝑛

𝑖=1

. 

Определим для каждого i–го узла оценку отклонения среднего расстояния перехода узла 

маяка от avg  

 Δ𝑖1 = (𝐻𝑜𝑝𝑆𝑖𝑧𝑒𝑖 −  Δ𝑎𝑣𝑔)
2
. 

Так как фактические координаты опорных узлов известны, то можно определить откло-

нение фактического от расчетного расстояния между узлами маяков i и j сети  

Δ𝑖2 =
1

𝑛−1
∑ (

𝑑𝑖𝑗−�́�𝑖𝑗

ℎ𝑜𝑝𝑖𝑗
)𝑖≠𝑗                                                      (10) 

Здесь 𝑑𝑖𝑗 – фактическое расстояние между узлом маяка i и j. �́�𝑖𝑗 = 𝐻𝑜𝑝𝑆𝑖𝑧𝑒𝑖 × ℎ𝑜𝑝𝑖𝑗 – оцени-

ваемое расстояние между узлами маяка i и j; ℎ𝑜𝑝𝑖𝑗 – минимальный переход между узлами ма-

яка i и j. 

Введем оценку  𝜑𝑖 =
1

1+1/(𝐷𝑖1+𝐷𝑖2)
, выполняющую роль весового коэффициента для рас-

считанного среднего расстояния перехода между узлами маяка i и j по формуле 
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 𝐴𝑣𝑔ℎ𝑜𝑝𝑠𝑖𝑧𝑒𝑖𝑗 =
√(𝑥−𝑥1)2+(𝑦−𝑦1)2

1+1/(𝐷𝑖1+𝐷𝑖2)
 . Тогда взвешенное значение среднего расстояние перехода 

каждого узла маяка сети определяется  

𝜒 =
∑ (𝜑𝑗∙𝐴𝑣𝑔ℎ𝑜𝑝𝑠𝑖𝑧𝑒𝑖𝑗)
𝑛−1
𝑗

∑ 𝜑𝑗
𝑛−1
𝑗

 (11) 

Если (𝑥𝑘, 𝑦𝑘) координаты неизвестного узла и (𝑥𝑖, 𝑦𝑖) узла маяка, то расстояние перехода 

от неизвестного узла k до узла маяка i будет определяться выражением  

𝑑𝑘𝑖 = ℎ𝑘𝑖 × 𝜒     (12) 

где k и i – переменные. 

4. Реализация алгоритмов DV-Hop. Моделирование описанных алгоритмов локализа-

ции выполнено средствами NetTopo [17, 18], который предоставляет расширяемую интегри-

рованную платформу моделирования и визуализации. Его достоинством является возмож-

ность интегрироваться с реальными испытательными стендами RWSN. Это симулятор RWSN 

с открытым исходным кодом, ориентированный на визуализацию связей между сенсорными 

узлами и данных зондирования и топологии RWSN. В NetTopo пользователи могут задавать и 

изменять поведение сенсорных узлов при обработке событий. Расширяемость NetTopo позво-

ляет моделировать различные алгоритмы локализации для RWSN.  

Архитектура NetTopo содержит компонент Node NetTopo, моделирующий сенсорные 

узлы. Сенсорные узлы реализуют различную функциональность. NetTopo поддерживает ин-

терфейс VNode, который определяет несколько методов, моделирующих общее поведение 

сенсорного узла. Пользователи могут настраивать свои собственные классы сенсорных узлов, 

реализуя интерфейс VNode. Класс Wireless Sensor Network моделирует RWSN, содержащий 

ноль или более сенсорных узлов. NetTopo позволяет реализовать два класса сенсорных узлов: 

узел-маяк и класс Unknown Node (неизвестных узлов) для алгоритмов DV-Hop. Эти два класса 

являются производными от класса DVHopNode. Класс DVHopNode расширяет класс 

SensorNode и реализует интерфейс VNode. В дополнение к функциональным возможностям 

класса DVHopNode, класс anchorNode вычисляет и транслирует DPHs. Класс UnknownNode 

обрабатывает сообщения DPH и оценивает координаты. 

Алгоритм RWSN представлен классом, реализующим интерфейс Algorithm. Компонент 

Algorithm содержит алгоритмы маршрутизации, кластеризации, планирования и управления 

вплоть до алгоритмов локализации [19]. Каждый алгоритм имеет несколько функциональных 

возможностей. Функциональность алгоритма представлена классом, реализующим интерфейс 

AlgorFunc. 

Алгоритмы DV-Hop реализованы в классах Algor DV HOP, Algor C-DVHOP и Algor 

IDVHOP соответственно. Функциональные возможности CDV-Hop и IDV-Hop реализованы в 

классах CDVHOP_Run CDVHop и IDVHOP_Run_IDVHop соответственно. Поскольку и CDV-

Hop, и IDV-Hop имеют некоторые общие черты с DV-Hop, классы CDVHOP_Run_CDVHop и 

IDVHOP_Run_IDVHop являются производными от класса DVHOP_Run_DVHop. 

При моделировании алгоритмов маршрутизации необходимо выводить последовательно 

из спящего режима только те узлы, которые являются соседями узла привязки. Одним из эф-

фективных алгоритмов планирования режима работа/сон узлов сети является распределенный 

алгоритм подключения к узлу K-Neighbor (CKN). Он позволяет эффективно уменьшить коли-

чество бодрствующих узлов в сети во время работы, гарантируя при этом, что вся сеть нахо-

дится в подключенном состоянии и выполняется требуемое время передачи пакетов. В CKN 

бодрствующий сенсорный узел означает, что этот сенсорный узел участвует в RWSN, тогда 

как спящий сенсорный узел не участвует в RWSN. Индекс k в CKN обозначает подмножество 

бодрствующих сенсорных узлов 𝐶 ⊆ 𝑆. Выбранное подмножество бодрствующих сенсорных 

узлов C удовлетворяет следующим условиям: 
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1. Каждый сенсорный узел 𝜎 ∈ 𝑆 имеет, по меньшей мере, 𝑚𝑖𝑛(𝑘, 𝐷𝑒𝜎) бодрствующих со-

седей из C, где 𝐷𝑒𝜎 - количество соседей 𝜎 из S. 

2. Сенсорные узлы в C подключены, если сенсорные узлы в S подключены. 

3. Ни одно подмножество S, удовлетворяющее двум вышеуказанным условиям, не имеет 

меньшего числа сенсорных узлов, чем C. 

Алгоритм CKN обеспечивает субоптимальное решение для выбора сенсорных узлов, 

удовлетворяющих условиям 1-3 [15, 16]. NS выбранных сенсорных узлов – это k. В CKN, та-

ким образом, время разделено на дискретные эпохи, поэтому подмножества бодрствующих 

сенсорных узлов, выбранные CKN, различаются по эпохам. В каждую эпоху CKN выполняет 

следующий алгоритм: 

Для каждого узла-сенсора σ ∈ 𝑆 

1: Выбрать ранг для σ, как равномерно распределенное случайное число между 0 и 1. 

2: Широковещательно сообщить ранг и принимать ранги на данный момент от 

 соседей 𝑁eσ . Пусть 𝑅σ – множество этих рангов. 

3: Широковещательно транслировать Rσ и получат Rρ от других ρ ∈ 𝑁eσ. 

4: Если |Neσ < 𝑘| или |Neρ < 𝑘| для ρ ∈ Neσ , σ остается бодрствующим. Останов. 

5: Вычислить Cσ = {ρ|ρ ∈ 𝑁eσ ⋀ rankρ < rankσ}. 

6: σ переходит в спящий режим, если выполняются оба следующих условия; в противном 

случае σ остается бодрствующим. 

Любые два сенсорных узла в 𝐶σ соединены либо напрямую, либо через cенсорные узлы, 

удовлетворяющие обоим следующим условиям: 

 в пределах окрестности 2-х переходов от σ; 

 с рангами меньше rankσ. 

Любой сенсорный узел в 𝑁eσ имеет по крайней мере k соседей из 𝐶σ . 

7: Останов. 

5. Результаты. Количественная оценка точности алгоритмов локализации проводилась 

путем имитационного эксперимента. Размер RWSN задавался 500 м500 м. Ошибка локализа-

ции неизвестного узла i определялась выражением 

𝑒𝑟𝑟𝑜𝑟𝑖 = √Δ𝑥2 + Δ𝑦2, 

где 1 ≤ 𝑖 ≤ 𝐿, Δ𝑥𝑖 и Δ𝑦𝑖 – ошибки в определении координатах узла i. 

Оценка ошибка локализации сети U в целом вычислялась по формуле 

𝑒𝑟𝑟𝑜𝑟 =
∑ 𝑒𝑟𝑟𝑜𝑟𝑖
𝐿
𝑖=1

𝐿
. 

Для исследования влияния на точность позиционирования плотности размещения узлов-

маяков AND и радиуса радиовидимости TR их значения задавались как в [15] 3%, 4%, 5%, 6%, 

7%, 8%, 9%, 10%, 20% и 30%, и 45 м, 60 м, 75 м, 90 м, 105 м, 120 м, 135 м и 150 м соответ-

ственно, SNN задавалась равным 400. Эксперименты показали, что для всех четырех алгорит-

мов при фиксированном TR увеличение AND показывает тенденцию снижения средней 

ошибки локализации. При всех значениях AND алгоритмы показали наименьшую ошибку ло-

кализации при значении TR [50-60] м. При изменении значения AND последний алгоритм 

показал меньшую ошибку локализации, чем традиционный DV-Hop в среднем в два раза.  

При исследовании влияния на точность позиционирования количества сенсорных узлов 

SNN и радиуса связи ТР значение AND задавалось равным 10%, величина SNN изменялась 

как 300, 400, 500, 600, 700 и 800, значение радиуса всех сенсорных узлов изменялось 30 м, 45 

м, 60 м, 75 м, 90 м, 105 м, 120 м, 135 м и 150 м [15]. Эксперимент повторялся 100 раз, и вычис-
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лялась средняя ошибка локализации по 100 реализациям для каждой пары SNN и TR. Наилуч-

шие TR для всех алгоритмов составляют при SNN равным 300, 400, 500, 600, 700 и 800 75 м, 

60 м, 60 м, 45 м, 45 м и 45 м соответственно, что соответствует результатам работы [15].  

При исследовании влияния NS на точность позиционирования алгоритмов DV-Hop ис-

пользовался CKN. При запуске CKN с различными значениями k генерируются сети с значе-

ниями NS изменяющимися как 1, 3, 5, 7 и . Выполнялись несколько эпох CKN с одинаковым 

значением k для каждого RWSN. AND изменялось, как и в первом эксперименте. Средняя 

ошибка локализации вычислялась для 50 эпох и 20 RWSN для каждой пары AND и NS. Экс-

перимент показал, что увеличение NS от 1 до 5 уменьшает ошибку локализации. Одинаковые 

значения точности наблюдались, когда NS принимало значения 5, 7 и . Эксперименты пока-

зали, что при увеличении NS с 1 до 3 происходило уменьшение ошибки локализации более, 

чем на 50%. При увеличении NS с 3 до 5 среднее количество бодрствующих сенсорных узлов 

увеличивается на 35%. Снижение ошибки локализации всех алгоритмов составило от 6% до 

12%. При этом время работы всех алгоритмов значительно увеличилось, что соответствует 

увеличению вычислительных энергетических затрат. 

Заключение. Результаты исследования влияния на эффективность локализации трех ва-

риантов алгоритмов DV-Hop основных параметров топологии беспроводной сети показали 

определенное преимущество описанного подхода. При исследовании влияния плотности уз-

лов привязки (AND) и радиуса передачи (TR) сенсорных узлов на точность локализации узлов 

тремя алгоритмами лучшие результаты показал IDV-Hop. При заданном TR все три алгоритма 

показали, что увеличение AND уменьшило ошибку локализации и при значении TR = 60 м при 

заданном AND все три алгоритма показали наименьшую ошибку локализации. 

Исследование влияния AND и размера окрестности (NS) на точность трех алгоритмов с 

алгоритмом связанной k-окрестности (CKN) показало, что при заданных AND увеличение NS 

уменьшало ошибку локализации, при этом NS изменялся в диапазоне от 1 до 5. Ошибка лока-

лизации была одинаковой при NS, равной 5, 7 и . Для всех трех алгоритмов 3 был лучшим 

NS в эксперименте, учитывая, как ошибку локализации, так и время выполнения. Для всех 

трех алгоритмов, при увеличении NS с 3 до 5, среднее количество бодрствующих сенсорных 

узлов увеличивалось на 34%, снижение ошибки локализации находилось в диапазоне от 6% 

до 10%. В соответствии с вычислительной сложностью оценки координат расчетное время 

выполнения всех трех алгоритмов значительно возросло. 
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Abstract. The subject of the study is the algorithms of node localization in responsive wireless sensor networks 

(RWSN), which have a great prospect of application in many areas. The relevance of the work is due to the fact 

that the task of localization of nodes is one of the key ones in RWSN. Localization algorithms should be energy 

efficient, do not require additional hardware solutions and large computing resources, use a built-in routing 

protocol, noise-proof. Promising in this regard are variants of algorithms for localization of the transition along 

the distance vector (DV-Hop). However, they are characterized by a rather large error in estimating the location 

of sensor nodes. The purpose of the work is to analyze the accuracy of existing DV-Hop algorithms in determining 

the location of unknown nodes within the placement area using network infrastructure, radio exchange technology 

between nodes to assess their suitability for solving local positioning problems after performing the node ejection 

stage on the ground. Method. In the process of analysis, the method of sequential complication of the simulated 

algorithms for localization of sensor nodes in the RWSN was used, taking into account the types of nodes and their 

operating modes. The main results. Studies have shown that the most effective algorithm is one in which the 

minimum transition is corrected by using distance determination technology based on the received signal power 

(RSSI), and the average transition distance is corrected by the weighted average of the transition distance error 

and the estimated distance error. The simulation experiment showed a significant improvement in the 

characteristics of the classical DV-Hop algorithm in determining the location and a reduction to acceptable values 

of the error in determining the location of nodes. When conducting a simulation experiment in the Netlogo 
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environment, the KNN algorithm was used. The results of the experiment show that the improved algorithm 

reduces the location error and has a higher accuracy of location determination. Practical significance. The 

expediency of applying the results obtained in the design of RVSN is substantiated. 

Keywords: wireless networks, modeling, positioning, localization algorithms 
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Аннотация. В работе выполнена формализация семантического представления обобщённого цифрового 

профиля IoT-устройств, содержащая знания об архитектурных решениях сети Интернета вещей, критерии 

анализа сетевой активности участников информационного обмена в схеме «Издатель-Брокер- Подписчик» 

и характеристики контролируемых физических явлений. Для выбора понятий, которые легли в основу 

формализации, рассмотрены актуальные исследования в направлениях кибербезопасности и анализа 

данных Интернета вещей. Сформирована онтология, содержащая концепты предметной области, 

отражающие понятия рассматриваемой технологии, их взаимосвязи и экземпляры концептов, 

описывающие реализацию сети Интернета вещей в Красноярском научном центре. Рассматриваемая сеть 

предназначена для мониторинга технологических помещений с телекоммуникационным оборудованием и 

включает измерительные устройства, телекоммуникационную среду, виртуальные и физические сервера 

и прикладные программные решения. Каждый из экземпляров объектов в онтологии имеет своё цифровое 

представление в базах данных, содержит результаты измерений, статистические и спектральные 

характеристики данных и предназначен для решения практических задач.  

Ключевые слова: интернет вещей, профилирование устройств IoT, протокол обмена сообщениями, 

Message Queuing Telemetry Transport (MQTT), онтология, частотный анализ 

Цитирование: Исаева О.С. Построение цифрового профиля устройств Интернета вещей / О.С. Исаева // 

Информационные и математические технологии в науке и управлении. – 2023. – № 2(30). – С. 36-44. – 

DOI:10.25729/ESI.2023.30.2.004 

Введение. В современных направлениях развития информационного общества выделя-

ется тенденция обеспечения передовых сервисов и услуг за счёт организации связи между фи-

зическими или виртуальными объектами на основе совместимых информационных и комму-

никационных технологий. Концепцией, обеспечивающей такие решения, является технология 

Интернета вещей (Internet of Things – IoT), поддерживающая информационное взаимодей-

ствие распределённых устройств и приложений [1]. Широкая популярность Интернета вещей, 

мобильность строящихся инфраструктур наряду с неоднородностью сценариев их использо-

вания требуют создания специализированных подходов к обеспечению надёжности получе-

ния, хранения, обработки и анализа больших объёмов данных. В IoT-сетях используются об-

легчённые протоколы межсетевого взаимодействия, имеющие ограниченные возможности 

аутентификации и контроля безопасности, что является причиной развития сетевых атак, 

направленных на маршрутизацию между их функциональными уровнями. Исследования по 

обеспечению безопасности вычислительных ресурсов и данных, как правило, ограничиваются 

анализом сетевого трафика, генерируемого и собираемого устройствами. Ввиду динамичности 

источников атак и постоянно меняющихся характеристик аномального поведения устройств 

такого автоматического контроля оказывается недостаточно.  

Целью данной работы является создание обобщённого цифрового профиля IoT-

устройств, объединяющего как фактические характеристики устройств, сетевых протоколов, 

архитектурные особенности инфраструктур, так и фактографические данные, журналы сете-

вого трафика, аномалии контролируемых физических явлений. Новизна подхода заключается 

в том, что профили устройств, отражающие частоту, периодичность передачи данных, наблю-

даемые задержки в сети, размеры пакетов, флаги качества обслуживания, показатели времени 

установки и удержания соединений и другие параметры, отвечающие за сетевую активность, 

расширены показателями, построенными в результате анализа и агрегирования собираемых 
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данных, частотными характеристиками протекающих событий, трендами и критическими зна-

чениями, ограничивающими измеряемые показатели.  

Исследование проводится на базе сети Интернета вещей, выполняющей мониторинг тех-

нологических помещений с телекоммуникационным оборудованием [2] подразделения Крас-

ноярского научного центра СО РАН. Построенные цифровые профили позволят выявлять 

предпосылки аномального поведения элементов сети, выходы из строя или изменения режи-

мов работы оборудования, и строить критерии превентивной защиты в зависимости от 

настроек политики безопасности серверов. 

1. Обзор существующих подходов к исследованию IoT. Несмотря на то, что, по дан-

ным аналитических агентств, объем IoT уже оценивается диапазоном от 8 до 30 млрд 

устройств и прогнозируется их дальнейший существенный рост, универсального определения 

понятия Интернета вещей не существует [3]. Различаются архитектурные и технологические 

подходы к организации информационно-телекоммуникационной среды Интернета вещей. 

Проводимые исследования выполняются совместно специалистами различных областей и 

включают решения задач сетевого администрирования, кибербезопасности, искусственного 

интеллекта, анализа больших данных и пр. Для обеспечения семантической связности таких 

исследований требуется единая информационная платформа, формирующая унифицирован-

ный словарь концептов и их взаимосвязей на основе знаний предметной области, отражающий 

различные аспекты технологии Интернета вещей.  

Для выявления понятий, которые бы легли в основу формализации, рассмотрены акту-

альные исследования в направлениях кибербезопасности и анализа данных Интернета вещей. 

В качестве основного определения Интернета вещей выбрано его представление как динами-

ческой глобальной сетевой инфраструктуры пространственно-распределённых узлов, осна-

щённых встроенными средствами для взаимодействия друг с другом или с внешней средой, 

способных измерять, понимать и изменять своё окружение [4]. Сетевая архитектура IoT вклю-

чает функциональные уровни: сенсорный, транспортный, сервисный и прикладной [5]. В ка-

честве протокола обмена данными в настоящем исследовании выбран Message Queue Teleme-

try Transport (MQTT) [6], поддерживающий взаимодействие логических сущностей со следу-

ющими ролями: Издатель (Publisher) – источник данных, устройство IoT, формирующее сооб-

щение о состоянии наблюдаемых объектов; Брокер (Broker) – программное обеспечение, по-

лучающее и распределяющее сообщения (например, Mosquitto MQTT) и Подписчик 

(Subscriber) – приложение (или устройство), получающее данные по заданным тематическим 

подпискам [7]. Перечисленные роли распределяются по уровням архитектуры IoT следующим 

образом: на сенсорном уровне размещаются Издатели (датчики). Транспортный уровень со-

держит шлюзы и сети передачи данных, через которые от устройств IoT поступают данные. 

На сервисном уровне устанавливаются Брокеры, которые консолидируют данные, характери-

зующиеся большим объёмом, разнообразием и частотой генерации [8]. Прикладной уровень 

формируется Подписчиками – программным обеспечением, решающим задачи предметной 

области. 

 Исследование безопасности различных уровней сетевой архитектуры IoT предполагает 

построение профилей умных устройств. Профили устройств включают статистические харак-

теристики сеансов связи, интенсивность и продолжительность передачи пакетов данных [9, 

10]. Особенности протоколов для сети Интернета вещей и проблемы с ограничениями прав 

доступа к устройствам рассматриваются для информационной схемы «Издатель-Брокер-Под-

писчик» в [11]. Помимо структурированных данных сеансов связи выполняются исследования 

журналов обращений [12, 13]. Построены сценарии сетевого поведения при различных видах 

атак и предложено для обнаружения и смягчения последствий атак выполнять моделирование 

поведения законных клиентов IoT [14]. 
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Выявление аномального трафика выполняется методами машинного обучения [15, 16], 

однако большие объёмы данных создают проблемы для их применения. В [17] представлен 

автоматизированный выбор признаков, необходимых и достаточных для обучения и 

настройки моделей. Рассмотрены публичные наборы данных для MQTT и показатели, которые 

они содержат для поиска аномалий методами искусственного интеллекта в контексте IoT [18]. 

Системы упреждающего поведения при эксплуатации промышленных устройств исследуют 

временные ряды данных мониторинга и выполняют в них поиск и диагностику аномалий [19, 

20]. Такой подход интегрируется в систему безопасности совместно с другими методами ана-

лиза.  

Из проведённого обзора выделены характеристики, описывающие схему и участников 

информационного взаимодействия, показатели сетевой активности, настройки политик без-

опасности, свойства процессов, контролируемых датчиками IoT и прецеденты аномального 

поведения.  

2. Формализация профиля устройств IoT. Для формализации профиля устройств Ин-

тернета вещей и интеграции выделенных понятий, свойств и отношений построена онтология. 

В качестве программных инструментов выбран свободный открытый редактор онтологий и 

баз знаний Protégé, поддерживающий OWL формат и имеющий web-ресурс для совместной 

работы группы исследователей. Под онтологией в используемом редакторе понимается фор-

мальное явное описание понятий (классов), их свойств (функций и атрибутов), ограничений 

на свойства и экземпляров классов [21]. Инструмент поддерживает категорированную иерар-

хическую структуру элементов, предоставляет методы контроля зависимостей, восстановле-

ния скрытых знаний и построения семантических запросов.   

Построенная онтология отражает логические структуры цифрового профиля устройства 

IoT. На верхнем уровне иерархии выделены классы – участники информационного обмена. 

Графическое представление классов, показывающее основные характеристики и настройки, 

приведено на рисунках 1-3.  

 

Рис. 1. Графическое представление класса «Издатель» 

Онтология «Профиль IoT» содержит сущности и атрибуты, связанные с реализацией 

сети Интернета вещей в Красноярском научном центре. Издатели в текущей схеме представ-

лены измерительными устройствами CL-210-E (производства ICP DAS), выполняющими 

мониторинг показателей температуры, влажности, точки росы и концентрации мелкодис-

персной пыли (PM2.5). Они размещены в специализированных технологических помеще-

ниях с телекоммуникационным оборудованием. В онтологии описаны характеристики: раз-

мещение, точность измерения, периодичность передачи данных, даты ввода в эксплуатацию 
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и поверки (при необходимости), граничные условия на измеряемые параметры и частотные 

характеристики данных.  

 

 

Рис. 2. Графическое представление класса «Брокер» 

 

Рис. 3. Графическое представление класса «Подписчик» 

Транспортный уровень сети IoT реализуется на основе существующей инфраструктуры 

корпоративной сети Красноярского научного центра. Для реализации функций брокеров дан-

ных развёрнут кластер Kubernetes (K8s) на 10 узлов, включающий несколько физических сер-

веров и виртуальных машин с системой виртуализации Hyper-V. На всех узлах использована 

ОС Ubuntu Server 20.04. Централизованное управление жизненными циклами контейнеров вы-

полняется на платформе оркестрации Rancher. Брокеры получают результаты измерений от 

источников данных, обрабатывают их и размещают в базах, а также ведут сетевые журналы, 

содержащие сведения об обращениях к данным. В настоящий момент происходит наполнение 

онтологии атрибутами, отражающими особенности сетевой активности, характеристики по-

литик безопасности и данные журналов [22].  

Построенная онтология консолидирует знания специалистов предметной области и поз-

воляет решать практические задачи. Например, одной из задач, для которых предназначен 

профиль устройств IoT, является выбор настроек Брокера данных. 

3. Выбор настроек брокера данных IoT. Изменение развёрнутой структуры сети IoT 

требует выбора настроек безопасности и параметров выдачи данных. Графическое представ-

ление классов, экземпляров и отношений, описывающее решение этой задачи, приведено на 

рисунке 4.  



Исаева О.С.  

 “Information and mathematical technologies in science and management”   2023  no. 2 (30) 40 

 
Рис. 4. Графическое представление класса «Настройки брокера» 

Варианты настройки Брокеров включают способы доступа (видимость только из внут-

ренней корпоративной сети – Private или из сети Internet – Public), аутентификации (с автори-

зацией – Log/Pass или без авторизации – Anon), шифрования (протокол Transport Layer Security 

– TLS или без шифрования – Open).  

Кроме того, в онтологии описан способ выбора периодичности публикации Брокером 

данных, получаемых от издателей [23]. Издатели собирают данные в технологических поме-

щениях со сложным коммуникационным и вычислительным оборудованием, обладающим по-

вышенной теплоотдачей, снабжённых системами кондиционирования. Требуется обеспечить 

этими данными Подписчиков, в том числе и мобильных, имеющих ограниченные ресурсы на 

обработку и хранение информации. Для этого необходимо сократить объем рассылок и умень-

шить загрузку каналов связи при сохранении адекватности представления протекающих про-

цессов. Исследование показало, что процессы имеют периодический характер и для создания 

режима выдачи данных, при котором частота их обновления соответствует скорости протека-

ния событий, предложено выполнять анализ частотных характеристик, собираемых Издате-

лями данных.  

Для пояснения подхода возьмём набор измерений температуры в N отсчётах (рисунок 5).  

Для определения частотных характеристик данных рассчитаем параметры гармонического 

ряда методом дискретного преобразования Фурье [24]. В общем случае свойство периодично-

сти достигается путём повторения рассматриваемых данных с периодом NT, где T = (tn+1 – tn) 

– период дискретизации, n = [0, N-1], N – количество отсчётов. 

 

 
Рис. 5. График измерений температуры помещения в наблюдаемых отсчётах 

Результат разложения приведён на рисунке 6, полученные весовые коэффициенты явля-

ются комплексным спектром периодического сигнала.  
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Рис. 6. Частотный спектр анализируемых данных 

Если рассмотреть полученный частотный спектр, то его первая гармоника отражает по-

стоянную составляющую данных, остальные характеризуют периодичность сигнала. Выберем 

максимальную амплитуду среди значений, превышающих порог точности измерений, рассчи-

таем соответствующую частоту колебаний. Воспользовавшись теоремой Котельникова [25], 

определим, при каких условиях сигнал может быть однозначно восстановлен по его дискрет-

ным отсчётам. На каждое колебание сигнала должно приходится как минимум 2 отсчёта. За-

тем рассчитаем период дискретизации. Выдача брокером данных должна происходить с полу-

ченным периодом.  

Такая настройка выполняется по каждому Издателю для каждого Брокера и позволяет 

обеспечить Подписчиков результатами наблюдений за протекающими в технологических по-

мещениях событиями в соответствии с динамикой изменения данных. Кроме того, изучение 

частотного спектра позволяет выявлять аномалии в наблюдаемых процессах. 

Заключение. Проведённое исследование по формализации знаний и выделению значи-

мых факторов, определяющих цифровые профили IoT-устройств, является основой для опи-

сания сети Интернета вещей, функционирующей в Красноярском научном центре. Структура 

цифрового профиля задана с помощью онтологии, которая содержит объекты, описывающие 

понятия предметной области, связи, экземпляры объектов, свойства данных, в том числе: диа-

пазоны изменения и критические значения, ограничивающие атрибуты элементов онтологии, 

настройки архитектуры сети и устройств, выполняющих сбор, передачу данных, их хранение, 

обработку и пр.  

Каждый из экземпляров объектов в онтологии имеет своё цифровое представление в ба-

зах данных, включая результаты измерений, статистические и спектральные характеристики 

данных. В обобщённый цифровой профиль входят дополнительные характеристики: площадь 

и объем помещений, настройки циклов работы систем кондиционирования, пиковые значения 

тепловыделения оборудования, факторы цикличности нагрузки (сезонность, время суток) и 

пр. Профиль наполняется расчётными показателями, отвечающими за сетевую активность эле-

ментов IoT в схеме «Издатель-Брокер-Подписчик» при различных настройках политик без-

опасности и флагах качества обслуживания, в том числе статистикой размеров пакетов, вре-

менем установки и удержания соединений и др.  

Построенные цифровые профили позволят выявлять предпосылки аномального поведе-

ния элементов сети, выходы из строя или изменения режимов работы оборудования и строить 

критерии реагирования и превентивной защиты, что является одним из аспектов обеспечения 

надёжности инфраструктуры Интернета вещей.  
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Abstract. The paper formalizes the semantic representation of the common digital profile of IoT devices, 

containing knowledge about the architectural solutions of the Internet of Things, the criteria for analyzing the 

network activity of information exchange participants in the Publisher-Broker-Subscriber scheme and the 

characteristics of controlled physical processes. In order to select the concepts underlying the formalization, 

current research in the areas of cybersecurity and data analysis of the Internet of Things are considered. The author 

has formed an ontology containing the concepts of the subject area and their relationships, reflecting IoT-

technology and instances of concepts that describe the implementation of the Internet of Things network in the 

Krasnoyarsk Scientific Center. The described network is used to monitor technological rooms with 

telecommunications equipment and includes measuring devices, telecommunications environment, virtual and 

physical servers, and application software. The instances of objects in the ontology have its own digital 

representation in databases, contains measurement results, statistical and spectral characteristics of data, and is 

used to solve practical problems. 
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Аннотация. При решении практических задач достаточно часто возникает необходимость одновременного 

применения методов машинного обучения и методов исследования операций. Так как в основе многих 

методов решения задач в обеих областях может лежать кардинально отличающийся друг от друга 

математический инструментарий, то объединить их результаты в единый комплекс будет невозможно. В 

данной статье приведен взаимосвязанный комплекс моделей машинного обучения и исследования операций, 

предназначенный для подбора параметров технологических процессов. Все модели имеют общую 

математическую базу на основе задач математического программирования с частично-целочисленными 

переменными. Модели апробированы на реальной задаче подбора состава шихты и технологических 

параметров агломерационного производства и приведены в последовательности их возникновения в процессе 

решения задач, поставленных заказчиками исследования. На первом этапе на основе задач регрессии 

осуществляется отбор наиболее информативных входных признаков и степень их влияния на выходные 

признаки. Затем на основе задач классификации определяются рекомендуемые области управляемых входных 

признаков для получения высококачественной продукции. Данные области могут иметь достаточно сложную 

геометрическую конфигурацию в пространстве признаков. Далее в рамках задач исследования операций 

определяется эталонные состояния процесса, к которым необходимо стремиться. На заключительном этапе 

результаты всех предыдущих исследований объединяются в единую оптимизационную модель, которая 

может быть дополнена результатами исследований, полученных из других источников информации, если эти 

результаты можно представить как линейные ограничения. Предлагаемый подход к оптимизации параметров 

может быть использован в различных предметных областях. 

Ключевые слова: математическое программирование, машинное обучение, исследование операций, 

регрессия, классификация, прочность агломерата 
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Введение. Существуют различные направления математического моделирования. В дан-

ной статье нами рассмотрены только два из них: исследование операций (ИО) и машинное 

обучение (МО). На наш взгляд, в настоящий момент в математическом моделировании техно-

логических процессов существует некоторый разрыв между использованием моделей машин-

ного обучения (МО) и моделей исследования операций (ИО). С одной стороны, любая из этих 

моделей имеет собственную ценность, и они могут применяться в различного рода исследова-

ниях независимо друг от друга. С другой стороны, например, уравнения регрессии предназна-

чены для прогнозирования выходного признака некоторого процесса на основании входных 

признаков. Возникает простой вопрос: прогноз выходного признака нужен сам по себе или для 

того, чтобы понять, в какую сторону будет двигаться технологический процесс при изменении 

входных признаков. Аналогичная ситуация и с задачами классификации. Для простоты, пусть 

есть 2 класса: хорошее состояние процесса и неудовлетворительное. Конечно, важно уметь по 

входным признакам понимать состояние процесса, но, наверное, более важно понять, что надо 

делать, если процесс движется в неблагоприятную сторону. Как говорят философы: «Мало 

понять почему, главное, как изменить в лучшую сторону». Хотя и понять, почему, тоже не-

просто. 
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Ответ на вопрос: «Почему?», – могут дать хорошо интерпретируемые модели МО, на 

вопрос: «Как изменить что-то в лучшую сторону?», – модели ИО. Таким образом, ответ на оба 

вопроса в большинстве случаев можно получить, только объединив два этих подхода. К сожа-

лению, многие модели МО (нейронные сети, градиентный бустинг, случайный лес и т.п) либо 

слабо интерпретируемые, либо не интерпретируемые вообще. Скажем больше, даже ряд хо-

рошо интерпретируемых моделей (методы ближайших соседей, потенциальных функций, де-

ревьев решений) практически невозможно совместить с моделями ИО. 

На наш взгляд, одним из условий, необходимых для возможности совмещения моделей 

ИО и МО, является наличие общей математической базы и способов представления результа-

тов решений, и сделать это можно на основе моделей математического программирования 

(МП). Действительно, многие методы МО, такие, как классическая линейная регрессия и ее 

различные модификации (лассо, гребневая, эластичная), линейное разделение множеств и ан-

самбли на базе линейных разделителей, метод опорных векторов, могут быть представлены, 

как задачи МП [1-10]. Причем решения, полученные на их основе, являются обычными линей-

ными уравнениями и поэтому легко могут быть включены в различные модели ИО. Чтобы не 

быть голословными, поделимся нашим опытом интеграции моделей МО и ИО в единый ком-

плекс при решении конкретной практической задачи управления технологическими парамет-

рами для получения высококачественного агломерата. Данная задача решалась по заказу ПАО 

«Северсталь» на основе реальных данных агломерационного цеха №3. 

1. Описание технологического процесса. Производство агломерата стоит в самом 

начале металлургического процесса. Поэтому от его технико-экономических показателей за-

висит эффективность всех последующих переделов. Агломерация – сложный, многомерный, 

растянутый во времени технологический процесс. На качественные характеристики агломе-

рата влияет большое количество различных факторов: химико-минералогический и грануло-

метрический состав сырья, условия дозирования, увлажнения, смешивания и укладки шихты, 

режимы спекания и охлаждения агломерата, сбои оборудования и ошибки персонала.  

Основной проблемой при производстве агломерата является выход мелкой фракции. Ее 

нельзя использовать в доменном производстве и поэтому ее приходится перерабатывать 

вновь. На основе количества мелкой фракции в агломерационном производстве рассчитыва-

ется показатель «холодная прочность» агломерата. На основе количества мелкой фракции, об-

разующейся при транспортировке до доменного цеха, рассчитывается показатель «транспорт-

ная прочность» агломерата. Высококачественный агломерат должен одновременно соответ-

ствовать как минимум этим двум показателям. Для исследований нам был предоставлен набор 

из 3200 наблюдений. Каждое наблюдение содержало 321 входной признак. Далее опишем, в 

какой последовательности возникали взаимосвязанные по смыслу, но разные по методам ре-

шения задачи, и как они были решены. 

2. Первоначальная постановка задачи. В начале исследований была поставлена задача 

– найти уравнения регрессии, прогнозирующие холодную и транспортную прочность при ми-

нимальном числе необходимых для этого признаков. Стандартными методами машинного 

обучения на основе программ из библиотеки Sklearn была сделана проверка на мультиколли-

неарность и информативность признаков. В результате количество признаков было умень-

шено до 240. После обсуждения с практическими специалистами информативности признаков 

были оставлены 78 признаков и именно на их основе строились модели регрессии.  

Как уже отмечалось, агломерация относится к числу сложных и многомерных процессов, 

поэтому на входные и выходные признаки влияют множество факторов. По этой причине в 

исходных данных могут содержаться нетипичные наблюдения (выбросы), устранение кото-

рых простыми статистическими методами невозможно. Термин «выбросы» (outliers) является 

устоявшимся термином, поэтому далее по тексту мы будем его использовать. Изначальным 



Оптимизационные модели подбора параметров технологических процессов 

«Информационные и математические технологии в науке и управлении»   2023  №  2 (30) 47 

 

требованием к модели регрессии было автоматическое исключение выбросов в рамках самой 

модели. Для этих целей была использована следующая модель: 

min ∑ 𝑧𝑗𝑗𝜖𝐽 , (1) 

  

(1 − 𝑑) ∗ 𝑌𝑗 − 𝐿 ∗ 𝑧𝑗 ≤ ∑ 𝑋𝑖𝑗 ∗ 𝑎𝑖 + b

𝑖∈𝐼

≤ (1 + 𝑑) ∗ 𝑌𝑗 + 𝐿 ∗ 𝑧𝑗,        𝑗 ∈ 𝐽, (2) 

где    𝐼 − множество исходных входных признаков;  

𝐽 − множество наблюдений;  

𝑋𝑖𝑗 − значения входных признаков;                                                                                              

𝑌𝑗  − значения выходного признака; 

𝑎𝑖 – коэффициенты уравнения регрессии (искомые переменные);  

b –  свободный член уравнения регрессии для t-ого показателя (искомая переменная);  

𝑑 – число (0 < 𝑑 < 1); 

𝑧𝑗 – булева переменная; 

𝐿 – большая константа, значительно превышающая входные и выходные параметры. 

Работа с моделью (1) – (2) осуществляется следующим образом. Задается величина 𝑑 в 

рамках указанного диапазона. Булевы переменные предназначены для фиксации факта попа-

дания или нет конкретного наблюдения в диапазон, задаваемый числом 𝑑. Наблюдения, у ко-

торых 𝑧𝑗 = 1 , расцениваются, как выбросы. Таким образом, модель (1) – (2) позволяет нахо-

дить разумный компромисс между погрешностью прогноза выходных признаков и количе-

ством наблюдений, исключенных из рассмотрения. Конечно, список исключенных из рассмот-

рения наблюдений анализировался отдельно на предмет обоснованности их исключения. В 

кодах пакета IBM ILOC CPLEX описание данной модели приведено на листинге 1: 

Листинг 1. Модель регрессии с исключением выбросов в рамках заданного диапазона. 
float d=...;//число, задающее диапазон погрешности прогноза (доля от  

выходного признака) 

int L=...;//большое число 

int k=...;//число наблюдений 

range j = 1..k;// индекс наблюдения 

int n=...;//число входных признаков 

range i = 1..n;// индекс признака 

float X[j][i]=...; //множество значений входных признаков  

float Y[j]=...; //множество значений выходного признака 

/* искомые переменные */ 

dvar float a[i]; //коэффициенты уравнения регрессии 

dvar float b;//свободный член уравнения регрессии 

dvar boolean z[j];//признак попадания в диапазон 

/*целевая функция*/ 

Minimize sum(j in j) z[j];  

/*система ограничений*/ 

subject to { 

forall( j in j)  sum(i in i) X[j][i]*a[i]+b <= (1+d)*Y[j]+L*z[j]; 

forall( j in j) sum(i in i) X[j][i]*a[i]+b >= (1-d)*Y[j]-L*z[j]; 

}; 

На основе модели (1) – (2) были сформулированы уравнения регрессии для прогноза че-

тырех выходных параметров. Задачи решались для каждого выходного параметра отдельно.  

Значение d задавалось в диапазоне от 0.05 до 0.15 с шагом 0.01. Требовалось найти разумный 

компромисс между отклонением прогнозируемых показателей от фактических и процентом 

исключенных из рассмотрения наблюдений. Результаты расчетов оценивались практическими 

специалистами по агломерационному производству. По их мнению, разумный компромисс до-

стигается при d=0.1, при этом процент исключенных из рассмотрения наблюдений составил 
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от 5.47% до 11.04%. Отметим, что список исключенных наблюдений специалистами анализи-

ровался отдельно для выяснения причин отклонений. Более подробно описание расчетов при-

ведено в [11]. Там же приведено сравнение качественных характеристик предлагаемого под-

хода с другими моделями регрессии. Расчеты проводились на компьютерах с частотой про-

цессора 4.00 GHz и объемом оперативной памяти 32.0 ГБ. Время счета отдельной задачи со-

ставляло 1.5-3.5 часа и зависело от выходного параметра и величины d.  

В рамках модели (1)-(2) мы нашли устраивающие нас значения 𝑑 и ∑ 𝑧𝑗𝑗𝜖𝐽 . Обозначим 

их как 𝑑∗ и 𝐺. Тогда, чтобы избавиться от неинформативных признаков, нам надо решить сле-

дующую задачу: 

min ∑ 𝑤𝑖𝑖𝜖𝐼 , (3) 

  

(1 − 𝑑∗) ∗ 𝑌𝑗 − 𝐿 ∗ 𝑧𝑗 ≤ ∑ 𝑋𝑖𝑗 ∗ 𝑎𝑖 + b

𝑖∈𝐼

≤ (1 + 𝑑∗) ∗ 𝑌𝑗 + 𝐿 ∗ 𝑧𝑗,        𝑗 ∈ 𝐽, (4) 

  

∑ 𝑧𝑗 ≤ 𝐺𝑗𝜖𝐽 , (5) 

 

−𝐿 ∗ 𝑤𝑖 ≤  𝑎𝑖 ≤  𝐿 ∗ 𝑤𝑖 ,                             𝑖 ∈ 𝐼. (6) 

где 𝑤𝑖 - булева переменная (1 – признак информативен, 0 – неинформативен). 

Естественно, что программу в кодах CPLEX необходимо дополнить соответствующими 

условиями и изменить целевую функцию. Если расчеты по моделям (1) – (2) и (3) – (6) делать 

отдельно для каждого выходного признака (в нашем случае их было два), то может возникнуть 

ситуация, когда наборы информативных признаков для различных выходных признаков не 

будут совпадать. Если требуется подобрать минимальный набор информативных входных 

признаков, который подходит для прогнозирования нескольких выходных признаков, то усло-

вия (4) и (6) следует заменить на следующие:  

(1 − 𝑑𝑡) ∗ 𝑌𝑗
𝑡 − 𝐿 ∗ 𝑧𝑗 ≤ ∑ 𝑋𝑖𝑗 ∗ 𝑎𝑖

𝑡 + 𝑏𝑡

𝑖∈𝐼

≤ (1 + 𝑑𝑡) ∗ 𝑌𝑗
𝑡 + 𝐿 ∗ 𝑧𝑗  ,  𝑡 ∈ 𝑇,  𝑗 ∈ 𝐽, (4.1) 

  

−𝐿 ∗ 𝑤𝑖 ≤  𝑎𝑖
𝑡 ≤  𝐿 ∗ 𝑤𝑖 ,                                                                 𝑖 ∈ 𝐼, 𝑡 ∈ 𝑇. (6.1) 

где 𝑇 − множество выходных показателей (холодная и транспортная прочности);  

𝑌𝑗
𝑡 – t-ый выходной признак j-го наблюдения (числа);  

𝑎𝑖
𝑡 – коэффициенты уравнения регрессии для t-ого показателя (искомые переменные);  

𝑏𝑡 – свободный член уравнения регрессии для t-ого показателя (искомая переменная);  

𝑑𝑡 − числа (0 < 𝑑𝑡 < 1).  

Результаты расчетов по модели (3), (4.1), (5), (6.1) и таблица сравнения их качества с 

другими моделями регрессии приведены в [11]. Там же приведен список наиболее информа-

тивных параметров и степень их влияния на различные показатели качества агломерата. Из 78 

исходных признаков на основе моделей (3) – (6) в качестве информативных были выбраны 43 

признака. Причем практическим специалистам агломерационного цеха представлялись 

наборы признаков одинаковые по их числу, но отличающиеся по составу. Делалось это с це-

лью отобрать наиболее интерпретируемые и управляемые, чтобы в дальнейшем можно было 

влиять на процесс агломерации и понимать к чему должно привести изменение тех или иных 

параметров. В данной статье подробно не рассматривается вопрос интерпретируемости при-

знаков, но хотелось бы отметить, что интерпретируемость решений стала настолько важной, 

что в исследованиях по искусственному интеллекту (ИИ) уже формируется новое направле-

ние: интерпретируемый ИИ. 

3. Определение областей управляемых параметров для получения высококаче-

ственного агломерата. Практическим специалистам модели регрессии были необходимы для 
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оценки влияния входных параметров на величину выходных, но на основе уравнений регрес-

сии достаточно сложно определить допустимые области входных параметров, нахождение в 

которых обеспечивает получение высококачественного агломерата. Причем допустимые об-

ласти могут иметь достаточно сложную конфигурацию, которую невозможно описать только 

через нижние и верхние границы по каждому параметру в отдельности. 

Для начала требовалось определиться, что будем понимать под высококачественным аг-

ломератом и агломератом удовлетворительного качества. Практическими специалистами 

были определены верхние границы по выходу мелочи в агломерационном цехе и при транс-

портировке агломерата в доменный цех. Если агломерат одновременно удовлетворял двум 

этим показателям, то он считался высококачественным, по этому принципу наблюдения были 

разбиты на 2 класса. Высококачественный класс составил 535 наблюдений, удовлетворитель-

ный – 2680 наблюдений. Отметим, что заказчиков исследования интересовало не просто ре-

шающее правило (РП), которое давало бы ответы «да», «нет», а именно области в пространстве 

признаков, соответствующие этим классам. Кроме того, при выборе метода поиска РП следо-

вало учесть, что классы сильно не сбалансированы. Для решения поставленной задачи была 

использована авторская математическая модель комитетных конструкций в наиболее общем 

виде. Комитетный подход для решения задач классификации наиболее активно развивался в 

Уральской школе распознавания образов под руководством Мазурова В. Д. [9, 10]. Важней-

шим качеством метода комитетов является то обстоятельство, что полученные результаты 

имеют геометрическую интерпретацию, а РП может быть представлено в виде системы линей-

ных ограничений, в которую в дальнейшем можно включать дополнительные условия. Коми-

тетный подход к решению задач классификации на основе моделей линейного программиро-

вания с частично целочисленными переменными достаточно подробно описан авторами ста-

тьи в монографии [12]. В данной статье приводится модель, где условия разграничения мно-

жеств гиперплоскостями были записаны следующим образом: 

∑ 𝑋𝑖𝑗 ∗ 𝑎𝑖
ℎ +  𝑏ℎ + 𝐿 ∗ 𝑧𝑗

ℎ ≥  𝐸 ,     𝑗 ∈ 𝐽1, ℎ ∈ 𝐻,

𝑖∈𝐼

 
(7) 

∑ 𝑋𝑖𝑗 ∗ 𝑎𝑖
ℎ +  𝑏ℎ − 𝐿 ∗ 𝑧𝑗

ℎ ≤ 0,      𝑗 ∈ 𝐽2, ℎ ∈ 𝐻,

𝑖∈𝐼

 
(8) 

где    и  – множества, которые необходимо разделить; 

– множество наблюдений;  

𝐻 − множество членов комитета (гиперплоскостей, линейных нейронов);  

ℎ − индекс гиперплоскости; 

𝑎𝑖
ℎ  – коэффициент гиперплоскости h для i-го параметра (переменная);  

 – свободные члены гиперплоскостей (переменная); 

𝑧𝑗
ℎ  – булевы переменные для фиксации нарушений условий разделения множеств; 

E – малое число (используем для строгости ограничений). 

В контексте данной статьи термины «разделяющая гиперплоскость», «член комитета» и 

«линейный нейрон» используются как синонимы. В модели (7), (8) одновременно присут-

ствует 𝐿 – большое число и 𝐸 – малое число. В ряде программ для решения задач МП, которые 

использовались в прошлом веке, это могло порождать проблему потери точности счета. В со-

временных пакетах программ такая проблема практически отсутствует.  

В практических задачах обычно не требуется построение комитета со 100 % разделяю-

щей способностью. Более того, излишне высокая точность решающего правила (РП) может 

свидетельствовать о переобученности РП. Поэтому условия комитета сразу записываем с воз-

можностью их корректировки:  
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∑ 𝑉ℎ ∗ 𝑧𝑗
ℎ

ℎ∈𝐻

≤ 𝑚 + (∑ 𝑉ℎ) ∗ ∆𝑗,                              𝑗 ∈ 𝐽1 

ℎ𝜖𝐻

, (9) 

∑ 𝑉ℎ ∗ 𝑧𝑗
ℎ

ℎ∈𝐻

≤ ∑ 𝑉ℎ

ℎ𝜖𝐻

− 𝑚 − 1 + (∑ 𝑉ℎ) ∗ ∆𝑗,      𝑗 ∈ 𝐽2,

ℎ∈𝐻

 
(10) 

Целевая функция:  𝑚𝑖𝑛 ∑ ∆𝑗,

𝑗𝜖𝐽

 
(11) 

где 𝑉ℎ – веса членов комитета (константы); 

𝑚 – квалифицированное меньшинство (переменная 0 ≤ 𝑚 ≤ ∑ 𝑉ℎ
ℎ𝜖𝐻 − 1); 

∆𝑗 −  булевы переменные для фиксации нарушений условий комитета.   

В качестве весов удобно использовать степени числа 2, то есть ( 𝑉ℎ = 2ℎ−1 ;  ℎ =

1,2, … 𝐻∗ , где 𝐻∗ − задаваемое число гиперплоскостей ). Модель (7) – (11) является уни-

версальной и на ее основе могут быть построены комитеты единогласия, большинства и стар-

шинства. Подробное описание каждого из этих комитетов с графическими иллюстрациями 

приведено в [12]. В кодах CPLEX описание данной модели приведено на листинге 2: 

Листинг 2. Универсальная модель комитетов. 
/*описание данных*/ 

int H=...;//число гиперплоскостей (линейных нейронов,членов комитета) 

range h = 1..H; //индекс члена комитета 

int V[h]=...;// веса членов комитета 

int SV=...;//сумма весов (гиперплоскостей, членов комитета) 

int N=...;//число входных признаков 

range i = 1..N;   // индекс входного признака 

int K1=...;//число наблюдений в множестве 1 

int K2=...;//число наблюдений в множестве 2 

range j1 = 1..K1;// индекс наблюдения 1-го множества 

range j2 = 1..K2;// индекс наблюдения 2-го множества 

int L=...;//большое число для коррекции условий разделения множеств 

         // в случае невозможности выполнения этих условий 

float E=...;//малое число для выполнения строгости ограничений 

float X1[j1][i]=...; //значение признаков наблюдений множества 1 

float X2[j2][i]=...; //значение признаков наблюдений множества 2 

/*искомые переменные*/ 

dvar float a[i][h] ; //коэффициенты гиперплоскостей 

dvar float b[h];//свободные члены гиперплоскостей  

dvar boolean z1[j1][h];// индикатор нарушения условия отнесения к множеству1 

dvar boolean z2[j2][h];// индикатор нарушения условия отнесения к множеству2 

dvar boolean d1[j1];//индикатор нарушения условий комитета для наблюдений множе-

ства1 

dvar boolean d2[j2];//индикатор нарушения условий комитета для наблюдений множе-

ства2 

dvar int+ m;//меньшинство с учетом весов 

/*технические переменные для нормировки коэффициентов гиперплоскостей*/ 

dvar boolean g[h]; 

dvar boolean q[h]; 

/*условия модели*/ 

minimize sum( j1 in j1)d1[j1]+sum( j2 in j2)d2[j2]; 

subject to { 

forall (h in h)forall(j1 in j1) sum(i in i)X1[j1][i]*a[i][h]+b[h]+L*z1[j1][h] >= E; 

forall(h in h)forall(j2 in j2)  sum(i in i)X2[j2][i]*a[i][h]+b[h]-L*z2[j2][h]<=0; 

forall(j1 in j1)sum(h in h) V[h]*z1[j1][h]<=m + L*d1[j1]; // условия комитета  

forall(j2 in j2)sum(h in h)V[h]*z2[j2][h]<=SV-m-1+L*d2[j2];// условия комитета  

/*Условия для нормировки коэффициентов гиперплоскостей относительно коэффициента 

при одном из признаков. Данная часть программы не является обязательной и может 

быть исключена, но она очень удобна при решении практических задач*/ 

/*По умолчанию коэффициент при первом признаке будет = 1 или -1*/ 

/* Для изменения нормировки можно изменить число в [], например указать a[2] [h]*/ 

forall(h in h) a[1] [h]==g[h]-q[h]; 

forall(h in h) g[h]+q[h]==1; 

}; 
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Хорошие результаты показал комитет старшинства из 5 членов. На его основе были вы-

делены 2 выпуклых множества в пространстве признаков, соответствующие высококачествен-

ному агломерату. В одном из них было сконцентрировано 338 наблюдений, в другом 35, 

остальные 162 наблюдения распределились случайным образом в пространстве признаков. 

Для конкретных рекомендаций было выбрано множество с наибольшим числом наблюдений. 

На его основе специалистами по агломерационному производству были разработаны конкрет-

ные рекомендации, которые приведены в [13].  

4. Поиск эталонных точек. Выпуклые области, полученные в результате расчетов по мо-

дели (7) – (11), могут иметь достаточно сложную форму. Для лучшего восприятия результатов 

решения внутри этих областей могут выделяться геометрически правильные фигуры. Напри-

мер, Ащепков Л.Т. в заданной области выделяет максимальный куб [14]. 

Так как внутри рекомендуемой выпуклой области находятся наблюдения, соответству-

ющие высококачественному агломерату, а за ее пределами, в основном, – удовлетворитель-

ному, любой практик прекрасно понимает, что чем ближе к границам области, тем выше ве-

роятность получить не высококачественный агломерат, а только удовлетворительного каче-

ства. Поэтому в нашем случае после того, как выпуклая область для рекомендаций была сфор-

мулирована в виде системы неравенств, у заказчиков исследования сразу возникло желание 

найти центр этой области. Таким центром является некоторая эталонная точка, минимальное 

расстояние от которой до границ области максимально. Такую точку можно найти на основе 

следующей модели: 

∑ 𝑎𝑖
ℎ ∗ 𝑝𝑖

𝑖∈𝐼
+  𝑏ℎ =  √∑ (𝑎𝑖

ℎ)^2
𝑖∈𝐼

2

∗ 𝑟ℎ ,           ℎ ∈ 𝐻. 
(12) 

𝑟ℎ ≥  𝜑,                                                                            ℎ ∈ 𝐻. (13) 

  

max 𝜑, (14) 

где   𝑎𝑖
ℎ , 𝑏ℎ– константы, найденные на основе модели (7) – (11); 

𝑝𝑖 – искомые координаты (технологические параметры) точки эталона; 

𝑟ℎ– длина перпендикуляра от эталонной точки до h-ой гиперплоскости; 

𝜑 – минимальная длина перпендикуляра до гиперплоскостей.  

С геометрической точки зрения 𝜑 можно интерпретировать как радиус гипершара, впи-

санного в заданную выпуклую область, а координаты 𝑝𝑖 – как координаты его центра. 

В кодах CPLEX описание данной модели приведено на листинге 3: 

Листинг 3. Поиск центра системы неравенств (эталонной точки). 
int N=...; //размерность пространства (число параметров наблюдений) 

range i = 1..N;   // индекс параметра 

int H=...; //число гиперплоскостей 

range h = 1..H;// индекс гиперплоскости 

float A[h][i]=...; //матрица коэффициентов гиперплоскостей 

float b[h]=...;//свободные члены гиперплоскостей 

float Sqrt[h]=...;//корень из суммы квадратов коэф. гиперплоскости 

/* искомые переменные*/ 

dvar float p[i] ; //координаты центра системы (эталон) 

dvar float+ r[h] ; //перпендикуляр от центра до гиперплоскости 

dvar float+ minr ;//минимальное расстояние от центра до гиперплоскостей 

 

maximize minr; 

subject to { 

forall(h in h) sum(i in i) A[h][i]*p[i]+b[h]==Sqrt[h]*r[h]; 

forall(h in h) r[h]>=minr; 

}; 
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Обозначим параметры эталонного состояния как 𝑝𝑖
∗ ∀ 𝑖 ∈ 𝐼 . Точка с координатами 

𝑝𝑖
∗ ∀ 𝑖 ∈ 𝐼 может быть рекомендована как некоторый набор параметров, к которому надо стре-

миться для того, чтобы устойчиво иметь хорошие качественные показатели агломерата. 

Есть другой способ поиска эталонной точки. Для каждой точки, находящейся внутри ре-

комендуемой области, рассчитать расстояние (длина перпендикуляра) до каждой гиперплос-

кости и выбрать реальное наблюдение, соответствующее минимаксу расстояния. Теоретикам 

больше нравится первый способ, практикам – второй. Естественно, что вряд ли существует 

некоторая универсальная точка на все случаи жизни. Правильным будет подход, когда выде-

ляются некоторые периоды, близкие по составу шихты, сезонным и погодным условиям. Для 

каждого такого периода ищется эталонная точка. 

5. Построение оптимизационных моделей. Современная конкурентная среда на рынке 

металлов постоянно побуждает к экспериментам как с составом шихты, так и с технологиче-

скими параметрами. Поэтому, после построения имитационной модели возникло желание не 

только автоматизировать подбор состава шихты и технологических параметров, но и расши-

рить число учитываемых ограничений. На наш взгляд, для этих целей наилучшим образом 

подходят модели на основе задач МП. 

Рассмотрим, какие блоки ограничений возможны для построения оптимизационной мо-

дели. В результате расчетов по модели (1) – (6) имеются коэффициенты уравнений регрессии 

𝑎𝑖
𝑡 для каждого качественного показателя. В результате расчетов по модели (7) – (11) получена 

система ограничений, которая высекает допустимую выпуклую область в пространстве при-

знаков. В результате решения задачи (12) – (14) у нас есть точка эталонного состояния. 

Конечно, эталонное состояние надо знать и к нему надо стремиться, но может оказаться, 

что в конкретный момент времени выполнить все условия эталонного состояния невозможно. 

Например, в конкретный момент нет в наличии необходимого количества одного из желе-

зорудных концентратов, но есть другие, поэтому его содержание в шихте может быть в реко-

мендуемых границах, но меньше эталонного. По этим причинам из практических соображений 

следует задать границы возможного отклонения от эталонного состояния. Естественно, что 

эталонная точка должна находиться внутри этих границ. Тогда базовая оптимизационная мо-

дель может быть записана следующим образом:  

min ∑ (𝑝𝑖
∗ − 𝑝𝑖)^2𝑖∈𝐼 ,                                                      (15) 

∑ 𝑎𝑖
ℎ ∗ 𝑝𝑖 + 𝑏ℎ  ≥ 0, ℎ ∈ 𝐻,                                                      (16)

𝑖𝜖𝐼

 

𝛼𝑡  ≤ ∑ 𝑎𝑖
𝑡 ∗ 𝑝𝑖  ≤  𝛽𝑡,    𝑡 ∈ 𝑇,                                                    (17)

𝑖𝜖𝐼

 

𝛼𝑖  ≤  𝑝𝑖  ≤  𝛽𝑖,      𝑖 ∈ 𝐼,                                                          (18) 

где   𝛼𝑡, 𝛽𝑡 – желаемые границы качественных показателей; 

𝛼𝑖, 𝛽𝑖 – уточненные границы технологических параметров 

В результате решения задачи (15) – (18) можно определить состав шихты и набор техно-

логических параметров, соответствующих системе ограничений (16) – (18) при минимальном 

эвклидовом расстоянии от эталонного состояния. На наш взгляд, на основе приведенных 

предыдущих программ в кодах CPLEX читатели смогут самостоятельно запрограммировать 

модель (15) – (18). Задачи квадратичного программирования пакетом IBM ILOC CPLEX ре-

шаются быстро и качественно. 

Модель (15) – (18) может дополняться дополнительными ограничениями при условии, 

что система ограничений в целом остается выпуклым множеством. Конечно, наращивание си-

стемы ограничений в какой-то момент может привести к ее противоречивости и отсутствию 
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допустимого решения. В этом случае модель надо будет видоизменить и использовать после-

довательную оптимизацию.  

Особо хотелось бы отметить, что приведенные в данной статье модели только на первый 

взгляд могут показаться сложными. Специалисты с инженерным образованием достаточно 

быстро осваивают этот инструментарий и начинают его воспринимать, как некоторый мета-

язык для формулировки своих пожеланий, причем специальных знаний из области математи-

ческого программирования не требуется. Эффективные алгоритмы решения таких задач со-

здавались лучшими математиками мира, начиная с тридцатых годов прошлого столетия. В 

настоящий момент эти алгоритмы оформлены в виде различных программных комплексов 

[15], которые позволяют решать задачи большой размерности за приемлемое время. Эти про-

граммные комплексы имеют дружественный интерфейс, освоить который гораздо проще, чем 

языки программирования высокого уровня. Для освоения формы записи требуются только ло-

гика и знание простых приемов математической записи линейных ограничений. 

Приведенный в данной статье комплекс моделей был успешно использован для подбора 

технологических параметров в агломерационном цехе №3 ПАО «Северсталь» [11, 13]. Отме-

тим также, что приведенные нами модели можно использовать не только для подбора пара-

метров технологических процессов. Модели (1) – (2), (1) – (6) с различными целевыми функ-

циями использовались для прогнозирования оборотов торгового эквайринга и пассивов физи-

ческих лиц для 89 региональных филиалов крупного банка [16]. Модель (5) – (9) успешно ис-

пользуется нами в задачах медицинской диагностики [17], прогнозировании волатильности 

валютных курсов и показателей фондовых рынков [18]. Таким образом, приведенные в данной 

статье модели следует воспринимать как некоторый конструктор, на основе которого можно 

создать модель для решения задачи из конкретной предметной области. 

Заключение. Предлагаемый нами подход обладает следующими достоинствами:  

1) позволяет достигать качественных характеристик РП, сформулированных заказчиком, если 

это возможно, и предлагает оптимальную коррекцию пожеланий в противном случае;  

2) позволяет минимизировать число признаков, необходимых для выполнения первого пункта; 

3) позволяет давать геометрическую интерпретацию найденных решений, на основе которой 

практические специалисты могут переходить к содержательной интерпретации. 

Математические модели достаточно простые, хорошо воспринимаются практическими 

специалистами, не требуют знания методов МП и навыков программирования на языках вы-

сокого уровня. Результаты моделей машинного обучения на базе математического програм-

мирования легко в дальнейшем использовать в моделях исследования операций.  

Предлагаемый подход можно использовать в различных предметных областях. 

Список источников 

1. Вапник В.Н. Восстановление зависимостей по эмпирическим данным / В.Н. Вапник.  М.: Наука, 1979.  

447 с. 

2. Bradley P., Fayyad U., Mangasarian O. Mathematical programming for data mining formulation and challenges. 

Journal on Computing, vol. 11, 1999, pp. 217-238. 

3. Bennett K., Demiriz A., Taylor J. Linear programming boosting via column generation. Proceedings of Seven-

teenth Conference on Machine Learning, 2000, pp. 65-72. 

4. Воронцов К.В. Лекции по методам оценивания и выбора моделей.  URL: 

http://www.machinelearning.ru/wiki/images/2/2d/Voron-Ml-Modeling.pdf (дата обращения: 01.12.2022) 

5. Wang В.Q., Сhukova S., Lai C.D. On the relationship between regression analysis and mathematical program-

ming. Journal of applied mathematics and decision sciences, vol. 8(2), 2004, pp. 131-140. 

6. Yang L., Liu S., Tsoka S., Papageorgiou L.G. A regression tree approach using mathematical programming. Expert 

Systems with Applications, vol. 78, 2017, pp. 347-357. 



Чернавин П.Ф., Чернавин Н.П., Чернавин Ф.П.  

 «Information and mathematical technologies in science and management»   2023  no. 2 (30) 54 

7. Базилевский М.П. Сведение задачи отбора информативных регрессоров при оценивании линейной регрес-

сионной модели по методу наименьших квадратов к задаче частично-булевого линейного программирова-

ния / М.П. Базилевский // Моделирование, оптимизация и информационные технологии, Воронеж, 2018. – 

Т. 6. – № 1 (20). – C. 108-117. 

8. Горелик В.А. Решение задачи линейной регрессии с использованием методов матричной кopрекции в мет-

рике l1 / В.А. Горелик, О.С. Трембачева // Журнал вычислительной математики и математической физики, 

2016. – Т. 56. – № 2. – С. 202-207.  

9. Мазуров В.Д. Комитеты системы линейных неравенств / В.Д. Мазуров, М.Ю. Хачай // Автоматика и теле-

механика, 2004. – № 2. – С. 43-54. 

10. Мазуров В.Д. Экзистенциальные вопросы комитетных конструкций / В.Д. Мазуров // Часть II. Вестник 

Южно-Уральского государственного университета, 2019. – Т. 19. – № 1. – С. 114-120. 

11. Чернавин П.Ф. Анализ и прогнозирование выхода годного и прочности агломерата на основе моделей ма-

тематического программирования / П.Ф. Чернавин, А.В. Малыгин, Т.В. Деткова [и др.] // Черные Металлы, 

2021. – № 12. – С. 20-24. 

12. Чернавин П.Ф. Машинное обучение на основе задач математического программирования / П.Ф. Чернавин, 

Д.Н. Гайнанов, В.Н. Панкращенко [и др.] – М.: Наука, 2021. – 128 с. 

13. Чернавин П.Ф. Имитационная модель подбора технологических параметров для получения агломерата с 

высокими потребительскими свойствами на основе метода комитетов / П.Ф. Чернавин, А.Ф. Малыгин, 

Т.В. Деткова [и др.] // Черные металлы, 2022. – № 3. – С. 10-14. 

14. Ащепков Л.Т. О построении максимального куба, вписанного в заданную область. / Л.Т. Ащепков // Жур-

нал вычислительной математики и математической физики, 1980. – Т. 20. – № 2. – C. 510-513. 

15. Mеindl B., Tеmpl M. Analysis of commеrcial and frее and opеn sourcе solvеrs for linеar optimization problеms. 

Institut f. Statistik u. Wahrschеinlichkеitsthеoriе, Austria, 2012, available at: https://www.researchgate.net/publi-

cation/265117825_Analysis_of_commercial_and_free_and_open_source_solvers_for_linear_optimization_prob-

lems (accessed: 12/01/2022) 

16. Чернавин П.Ф. Сведение задач регрессии к задачам линейного целочисленного программирования. Ана-

лиз, моделирование, управление, развитие социально-экономических систем / П.Ф. Чернавин, Ф.П. Чер-

навин, Н.П. Чернавин // Сборник научных трудов XIV Всероссийской с международным участием школы-

симпозиума АМУР-2020, Симферополь, 2020. – C. 383-386 

17. Тюлькова Т.Е. Практическое применение различных методов машинного обучения на примере активности 

туберкулезного процесса у лиц с минимальными туберкулезными изменениями, выявленными на рентге-

нограмме органов грудной клетки. / Т.Е. Тюлькова, П.Ф. Чернавин, Н.П. Чернавин [и др.] // Клинический 

вестник им. А.И. Бурназяна, 2022. – № 2. – C. 64-73. 

18. Чернавин Н.П. Прогнозирование волатильности курса валют методом комитетов. / Н.П. Чернавин // Вест-

ник Челябинского государственного университета, 2019. – № 11(43). – C. 82-94. 

Чернавин Павел Федорович. к.э.н., доцент кафедры Аналитика больших данных и методы видеоанализа, 

Уральский федеральный университет. Научные интересы: построение математических моделей с использова-

нием методов исследования операций и машинного обучения. AuthorID: 117430, SPIN:6370-8103, ORCID: 0000-

0003-3214-3906, chernavin.p.f@gmail.com, 620002, Свердловская область, г. Екатеринбург, ул. Мира д. 19. 

Чернавин Николай Павлович. aссистент кафедры Аналитика больших данных и методы видеоанализа, 

Уральский федеральный университет, AuthorID : 971565, SPIN:5722-9436, ORCID: 0000-0003-3214-3906, 

ch_k@mail.ru, 620002, Свердловская область, г. Екатеринбург, ул. Мира д. 19. 

Чернавин Федор Павлович. к.э.н., доцент кафедры Моделирование управляемых систем, Уральский фе-

деральный университет, AuthorID: 971595, SPIN: 9237-5190, ORCID: 0000-0003-3214-3906, chernavin_fe-

dor@mail.ru, 620002, Свердловская область, г. Екатеринбург, ул. Мира д. 19. 

 

  

http://www.mathnet.ru/php/contents.phtml?wshow=issue&jrnid=zvmmf&year=2016&volume=56&issue=2&series=0&option_lang=rus
mailto:ch_k@mail.ru
mailto:chernavin_fedor@mail.ru
mailto:chernavin_fedor@mail.ru


Оптимизационные модели подбора параметров технологических процессов 

«Информационные и математические технологии в науке и управлении»   2023  №  2 (30) 55 

 

UDC: 004.855.5  

DOI:10.25729/ESI.2023.30.2.005 

Optimization models for selecting parameters of technological processes based on 

the machine learning results 
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Abstract. When solving practical problems, quite often there is a need for the simultaneous application of machine 

learning and operations research methods. Since many methods for solving problems in both areas can be based 

on fundamentally different mathematical tools, it will be impossible to combine their results into a single model. 

This article presents an interconnected set of machine learning and operations research models designed to select 

the parameters of the technological processes. All models have a common mathematical formulation based on the 

mathematical programming problems with the partial-integer variables. The models have been tested on a real 

problem of selecting the composition of the charge and technological parameters of sinter production. It is pre-

sented in the sequence of their occurrence in the process of solving the problems set by the customers of the 

research. The first stage is based on solution of the regression problems with a selection of the most informative 

features and the degree of their influence on the output features is carried out. Then, based on the classification 

problems, the recommended areas of controlled input features are determined to obtain the high-quality products. 

These areas can have a rather complex geometric configuration in a feature space. Further, within the framework 

of the operations research problems, the reference states of a process are determined, to which it is necessary to 

strive. At the final stage, the results of all previous studies are combined into a single optimization model, which 

can be supplemented with the results of the researches obtained from other sources of information, if these results 

can be represented as the linear constraints. The proposed approach to the parameter optimization can be used in 

the various subject areas. 

Keywords: mathematical programming, machine learning, operations research, regression, classification, strength 

of sinter 
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Аннотация. В работе представлена нестационарная модель течения вязкого сжимаемого теплопроводного 

газа, позволяющая описать тепловые и скоростные поля, создаваемые основным высокотемпературным 

потоком, протекающим с внешней стороны пластины, внутренним охлаждающим потоком и струей, 

создающей охлаждающую пленку на защищаемой поверхности. Динамика газа описана на основе 

численного решения системы уравнений Навье-Стокса явным методом Мак-Кормака с расщеплением 

исходного оператора по пространственным направлениям и схемой нелинейной коррекции. Блочная 

конечно-разностная сетка построена методом Томпсона со сгущением узлов в пристеночной области. В 

качестве модели подсеточной турбулентности применяется алгебраическая модель Смагоринского. 

Записана итерационная схема Зейделя для стационарного уравнения теплопроводности в обобщенных 

криволинейных координатах. 

Ключевые слова: уравнения Навье-Стокса, явная схема Мак-Кормака, уравнение теплопроводности, 
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Цитирование: Тукмаков А.Л. Нестационарная двухмерная численная модель конвективно-пленочного 

охлаждения пластины на основе явной конечно-разностной схемы предиктор-корректора / А.Л. Тукмаков, 

А.В. Щукин, В.В. Харьков, Н.А. Тукмакова, А.А. Ахунов, Д.А. Тукмаков // Информационные и 

математические технологии в науке и управлении. – 2023. – № 2(30). – С. 57-67. – 

DOI:10.25729/ESI.2023.30.2.006. 

Введение. Одним из применений математических методов является разработка матема-

тических моделей физических процессов. Математические модели газовой динамики пред-

ставляют собой нелинейные системы уравнений в частых производных, для интегрирования 

которых в частности применяются численные алгоритмы. В данной работе к системе уравне-

ний динамики газа применен один из конечно-разностных методов, реализованный в виде 

компьютерной программы. Для определения сеточной сходимости численного алгоритма про-

веден ряд численных экспериментов на последовательности вложенных сеток. Математиче-

ская модель описывала процесс конвективно-пленочного охлаждения.  

Актуальность моделирования конвективно-пленочной системы воздушного охлаждения 

турбин газотурбинных двигателей определяется требованиями разработки системы расчета и 

проектирования турбинных лопаток, позволяющей обеспечить минимально возможный рас-

ход охлаждающего воздуха при прочих равных условиях [1].  Данная задача является одной 

из приоритетных для турбостроения, так как основным направлением в совершенствовании 

авиационных газотурбинных двигателей остается повышение температуры и давления газа 

перед турбиной высокого давления, что требует создания жаропрочных сплавов и совершен-

ствования систем охлаждения [2].  

Важно отметить, что при увеличении температуры газа перед турбиной, достигающей в 

настоящее время 1900…2000 К, с каждого килограмма горячего газа вырабатывается больше 

полезной работы [3]. Для реализации «заградительных» способов охлаждения были разрабо-

таны различные схемы подачи воздуха на внешнюю поверхность турбинных лопаток, такие, 

как инжекционные [4], эффузионные [5], транспирационные [6] и пленочные варианты [7]. 
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Наиболее хорошо себя зарекомендовали системы пленочного охлаждения с вдувом охлажда-

ющего воздуха через отверстия и щели в поток горячего газа. Они являются наиболее техно-

логичными, надежными и эффективными способами тепловой защиты [4]. 

Наряду с физическим экспериментом, исследование термо- и газодинамических процес-

сов, происходящих при конвективно-пленочном охлаждении, ведется методами математиче-

ского моделирования [8]. В практике инженерных расчетов, наряду с осредненными по Рей-

нольдсу уравнениями Навье-Стокса и их замыканием с помощью полуэмпирических моделей 

турбулентности (RANS), используются различные модели крупных вихрей (LES) с подсеточ-

ными моделями вихревой турбулентной вязкости [9-11]. В данной работе для описания про-

цессов, сопровождающих конвективно-пленочное охлаждение плоской пластины использу-

ется метод крупных вихрей с использованием пристеночных функций для решения нестацио-

нарной системы уравнений вязкого сжимаемого теплопроводного газа с моделью подсеточной 

вязкости Смагоринского [9-11]. Для получения квазистационарных решений применяется ме-

тод установления. 

1. Схема расчетной области и методика расчета. Схема расчетной области приведена 

на рис. 1. Пластина разделяет потоки горячего (область V) и холодного газа (область I), дви-

жущиеся со скоростями U, температурами Т, плотностями  и давлениями p. Параметры горя-

чего потока на входе – U1, T1, 1, p1, холодного – U2, T2, 2, p2. Области соединяются плоским 

каналом, расположенным под углом  к верхней и нижней поверхностям пластины. В области 

холодного течения (I) создано более высокое давление 2 1р p , в результате чего формируется 

холодная струя, создающая защитную пленку на внешней поверхности пластины в области V. 

В процессе взаимодействия с горячим потоком происходят нагрев и разрушение защитной 

пленки. Интерес представляет анализ температурных полей по обе стороны от пластины и 

распределения температуры внутри нее при различных режимных параметрах потоков, гео-

метрических параметрах пластины и канала, интенсивностях теплоотдачи на внутренней и 

внешней обтекаемых поверхностях. 

Для описания динамики газа была использована система уравнений метода LES  в обоб-

щенных криволинейных координатах   х, у   ,  х, у    [11], где (х, у) – физические, а , 

 – расчетные координаты [12−15]: 

 t   q F G H , (1) 

где q – вектор независимых газодинамических функций в консервативной форме; t – время; F, 

G – вектора потоков, включающие в себя идеальную и вязкую составляющие; H  – источни-

ковое слагаемое;  
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Здесь , u, v, Е, I, Т, p – плотность, продольная и поперечная составляющие скорости, пол-

ная и внутренняя энергия, температура и давление газа, соответственно; J – якобиан перехода; 

, , ,x y x y     – метрические коэффициенты; 
xQ , 

yQ  – тепловые потоки ; xx, yy, xy − составля-

ющие тензора вязких напряжений: 
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U  

, t – динамическая молекулярная и подсеточная вихревая вязкость газа, соответственно.  

Составляющие теплового потока 
xQ  и 

yQ :  

t(k k ) ;x

T
Q

x


  


   (k k ) ;y t

T
Q

y


  


   k /t p t tC Pr  , 

где Prt – подсеточное турбулентное число Прандтля; k, kt – коэффициенты молекулярной и 

подсеточной вихревой теплопроводности, соответственно; 
pC  – удельная теплоемкость при 

постоянном давлении. 

Полная энергия газа рассчитывалась по уравнению  2 20.5E I u v    , а внутренняя 

энергия газа – 
VI С T  , где 

VС  − удельная теплоемкость при постоянном объеме. Темпера-

тура газа определялась как  2 20.5 ( ) / VТ E u v С     , а давление газа – ( 1)p I     где  – 

постоянная адиабаты. 

Метрические коэффициенты и якобиан перехода от расчетных координат к физическим 

задаются в виде [12−15]: ,x J y    y J x    , x J y    , y J x   , 
x y y xJ      . 

Система (1) решалась явным методом Мак-Кормака второго порядка [13, 15-18] с рас-

щеплением исходного оператора по пространственным направлениям: 

 
1

, ,( / 2) ( / 2) ( / 2) ( / 2)n n

j k j kt t t t

           q P P P P q  (2) 

Переход с временного слоя nt  на слой 1nt   за счет применения одномерных операторов к 

вектору газодинамических функций с предыдущего слоя осуществляется следующим обра-

зом: 
(1)

, ,( 2)  ,n
j k j kt  q P q    

(2) (1)
, ,( 2)  ,j k j kt  q P q  

 
(3) (2)

, ,( 2)  ,j k j kt  q P q    
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, ,( 2)n
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  q P q . (3) 
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Здесь t t t      . Так, для получения промежуточных значений вектора q(1) необхо-

димо применить одномерный оператор )2( /t P  по переменной  к вектору газодинамиче-

ских функций на временном слое nt . Действие каждого одномерного оператора P состоит в 

последовательном выполнении шагов «предиктор» и «корректор» по соответствующей про-

странственной переменной: 

  (1)*
, , 1, k , k

( / 2)
 n n n

j k j k j j

t



  


q q F F , (4) 
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q q q G G , и т. д. (7) 

На шаге «предиктор» аппроксимация производных по  , входящих в 
n

k,j  1F , 
n

k,j  F  вы-

полняется с помощью левой разностной схемы первого порядка точности, на шаге «коррек-

тор» – при помощи правой, а производные по  приближаются центральными разностными 

схемами второго порядка. Производные по , входящие в 
n

k,j 1G , 
n

k,jG  аппроксимируются на 

шаге «предиктор»  левыми разностными схемами первого порядка, а на шаге «корректор»  – 

правыми. Разностные производные по  в 
n

k,j 1G , 
n

k,jG  на каждом шаге – центральные. 

Подсеточная динамическая вязкость определялась при помощи модели Смагоринского 

[10]: 

2( ,)t С S      min ,( )х у    ,  

2 22
1

2

u v u v
S

x y y x

       
       

        
, 

где С
 – константа Смагоринского, 0.151С  . 

Блочно-структурированная конечно-разностная сетка строилась путем объединения се-

точных блоков области течения газа, показанных на рис. 1б. Внутри каждого блока для по-

строения сетки применялся метод Томпсона [13]. Сетки смежных блоков, в том числе, твер-

дотельные, предназначенные для решения задачи теплопроводности, строились конформные, 

с совпадающими на границах блоков узлами. 

На твердых границах расчетной области для составляющих скорости задавались условия 

прилипания, для давления, температуры, энергии и плотности газа – однородные граничные 

условия 2 рода. На входных границах областей течения горячего и холодного газа задавались 

давление, плотность и температура, а также однородные граничные условия 2 рода для состав-

ляющих скорости. На выходных границах задавались значения давления и ставились однород-

ные граничные условия 2 рода для остальных газодинамических функций.  

Для моделирования теплового пограничного слоя и определения температуры поверхно-

сти пластины применялись скоростная и тепловая пристеночные функции, связывающие без-

размерные параметры /( )w iТ T T T

   и 
0 /y u d

   . Здесь Tw – температура стенки в дан-

ном узле на поверхности пластины; Ti – температура потока в ближайшем к нему узле газоди-

намической сетки; ( )/w pТ q C u    – температура трения [19]; d0 – расстояние от узла, распо-

ложенного на поверхности пластины до ближайшего узла газодинамической сетки. Использо-

валась тепловая пристеночная функция вида [19]: 
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  (8) 

Касательное напряжение поверхностного трения τw и динамическая скорость 
1/2 ( )/wu     определяются методом, описанным в [20]. Тепловой поток выражается через 

температуру трения и параметр Т+ [19]: ( ) /w w i pq T T C u Т 

   . Отсюда коэффициент тепло-

отдачи на поверхности пластина-газ /pC u Т 

   . 

Зная температуры газа T1, T2 вблизи горячей и холодной поверхностей пластины в бли-

жайших к поверхности узлам газовой сетки, коэффициенты теплоотдачи поверхностей α1, α2, 

теплопроводность пластины  и ее толщину h, найдем температуры в узлах на поверхностях 

пластины [21]:  

 
1 1 1 1 2 )/( )(w cT T k T T    , 

2 2 2 1 2 )/( )(w cT T k T T    ,   (9) 

где  1 1 1 1/pC u Т 

   , 2 2 2 2/pC u Т 

    – коэффициенты теплоотдачи со стороны горячего и 

холодного потоков; –1

1 21/ 1/ /( )ck h       − коэффициент теплопередачи стенки. В ряде 

работ газодинамическая задача о формировании пленочного заграждения описывается в пред-

положении о нетеплопроводной стенке [8]. Такая модель реализуется при →0. Из (9) следует, 

что при этом условии температура поверхности стенки равна температуре газа в области, при-

легающей к поверхности: 
1 1 2 2,w wT T T T  . Другой предельный случай реализуется при 

→, в частности, при 
1 2   : 

1 2 1 2 2( ) /w wT T T T   . При решении сопряженной задачи ко-

эффициент теплопередачи рассчитывается с учетом толщины пластины и коэффициента теп-

лопроводности. 

В квазидинамическом приближении решение уравнения теплопроводности сводится к 

решению уравнения Лапласа, записанному в обобщенных криволинейных координатах и раз-

решенному относительно температуры в узле (j, k): 
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На каждом временном шаге определялась температура газа в узлах газодинамической 

расчетной области, задавались граничные условия для температуры пластины на границах 

твердотельных блоков. Во внутренних узлах твердотельных блоков температура может быть 

определена из решения уравнения Лапласа, записанного в обобщенных криволинейных коор-

динатах методом Зейделя c контролем сходимости решения. 

Монотонность решения, полученного методом Мак-Кормака, достигалась применением 

алгоритма нелинейной коррекции [22] к вектору газодинамических функций ,( ), , ТU u v E   

после перехода на следующий временной слой (при 1nt t  ):  
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   в любом 

другом случае. Здесь 1 1
2

j jj
U U U
   , jU  − значение функции после перехода на ( 1)n   вре-

менной слой по схеме Мак-Кормака без применения схемы коррекции, коэффициент 0.125k 

. Коррекция выполнялась последовательно по всем строкам вдоль координатных линий , а 

затем по всем столбцам вдоль координатных линий  в расчетной области.  

2. Результаты расчетов. В начальный момент времени во внутренних узлах газовой 

расчетной области задавались температура, плотность и составляющие скорости газа. В узлах 

твердотельных областей II, IV (рис. 1) – значения температуры пластины.  

Рассматривалось течение воздуха в областях по обе стороны от пластины, соединенных 

наклонным каналом (рис. 1а). Длина расчетной области L = 0.16 м, высота 
1h = 0.1 м, 

2h

= 0.08 м. Расстояние вдоль пластины от входного сечения до боковой стенки наклонной щели 

F2Е2 =0.07 м. В начальный момент времени задавались температуры и плотности неподвиж-

ного газа в узлах газодинамической сетки: Т20 = 299 К, ρ10 = 1.6 кг/м3, Т10 = 600 К, 

ρ20 = 0.76 кг/м3, а также температура в узлах твердотельной сетки Т = Т20.  Давление газа на 

входе и выходе областей I и V составляло, соответственно:  
201.1вхp р , 

200.9выхp р , 

101.1вхp р , 
100.9выхp р , где 

20р  128 кПа и 
10р  120.5 кПа – начальные давления газа в об-

ластях I и V. Расчеты проводились для воздуха при Prt = 0.9. На верхней границе области V и 

на нижней границе области I для всех газодинамических функций, задавались однородные 

граничные условия 2 рода (рис. 1б). Толщина пластины h и ширина наклонной щели d состав-

ляли h d 0.003 м, коэффициент теплопроводности составлял  = 200 Вт/(мК).  

 
 

а б 

 
в 

Рис. 1. Схема расчетной области (а), расположение сеточных блоков (б) и фрагмент  

конечно-разностной сетки в окрестности канала (в): 1 – горячий поток;  

2 – холодный поток; 3 – зона формирования пленки 
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Для оценки работоспособности метода проводились расчеты течения газа в канале с ин-

жектируемой в поток струей под заданным углом. Расчетная область покрывалась равномер-

ной вдоль осей сеткой с числом узлов IJ = 200200. Задавались начальные плотности, скоро-

сти, температура газа. На боковых стенках канала для составляющих скорости ставились усло-

вия прилипания и однородные граничные условия 2 рода для остальных газодинамических 

функций. На нижней стенке канала при 0.15 м < x < 0.173 м задавались нормальная и касатель-

ная составляющие скорости струи. На входной границе канала для всех газодинамических 

функций задавались однородные граничные условия 2 рода. На выходной границе задавалась 

продольная составляющая скорости и однородные граничные условия 2 рода для остальных 

функций. На рис. 2 приведено поле скоростей потока в случае, когда ширина щели, образую-

щей с нижней стенкой угол  = 350, равна d = 0.013 м. В этом случае сечение щели располага-

ется при 0.15 м < x < 0.173 м. Расчеты показывают, что ниже области вдува (х > 0.173 м) фор-

мируется вихрь (рис. 2).  

 
Рис. 2. Поле скоростей 

На рис. 3 приведено пространственное распределение величины, равной отношению 

подсеточной динамической вязкости к молекулярной. Наибольшая величина подсеточной вяз-

кости ( / 50t   ) достигается на границах области вдува и в области, где располагается вих-

ревая структура.  

 
Рис. 3. Пространственное распределение подсеточной вязкости в расчетной области 

На рис. 4а, б приведены результаты расчетов процесса установления температуры (а) и 

плотности газа (б) в точке ( / 2х L , 
2 10.5y h d h   ) на сетках c числом узлов 200200, 

300300, 400400. Сопоставление   результатов расчетов на вложенной последовательности 

сеток демонстрирует сходимость конечно-разностного решения.   
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Рис. 4. Процесс установления температуры (а) и плотности газа (б) в точке ( / 2х L , 

2 10.5y h d h   ) при измельчении конечно-разностной сетки 

Заключение. В работе на основе численного решения системы уравнений Навье-

Стокса проведены расчеты, выполненные при значении параметра вдува 

m=(ρ2|U2|)/(ρ1|U1|)≈0.65 и отрывном режиме течения струи. Исследована сеточная сходимость 

конечно-разностной модели пленочного охлаждения пластины. Выявлено, что ниже области 

вдува происходит формирование вихревой структуры. Определено, что наибольшая вели-

чина подсеточной вязкости достигается на границах области вдува и в области, где формиру-

ется вихрь.  
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Non-stationary two-dimensional numerical model of convective-film cooling of a 

plate based on explicit finite difference predictor-corrector scheme 
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Abstract. The paper presents a non-stationary model of the flow of a viscous compressible heat-conducting gas, 

which makes it possible to describe the thermal and velocity fields created by the main high-temperature flow 

flowing from the outside of the plate, the internal cooling flow and the jet that creates a cooling film on the 

protected surface. The gas dynamics is described based on the numerical solution of the Navier-Stokes system of 

equations by the explicit McCormack method with splitting of the original operator in spatial directions and a 

nonlinear correction scheme. The block finite-difference grid was constructed by the Thompson method with 

clustering of nodes in the near-wall region. The algebraic Smagorinsky model is used as a subgrid turbulence 

model. The Seidel iterative scheme for the stationary heat conduction equation in generalized curvilinear 

coordinates is written. 

Keywords: navier-Stokes equations, explicit McCormack scheme, heat equation, near-wall functions, convective-

film cooling 
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Аннотация. Построена математическая модель микромеханического гироскопа (ММГ) гибридного типа, 

в которой для устранения «нулевого смещения» использован хорошо отработанный в роторных 

вибрационных гироскопах принцип модуляции первичной информации в механическом контуре и ее 

съема во вращающейся системе координат. Кроме того, предусмотрен режим параметрического 

возбуждения чувствительного элемента, позволяющий расширить измерительные возможности прибора 

без вмешательства в его механический контур и повысить точность работы ММГ. Симуляция модели 

проведена в среде Matlab-Simulink, предоставляющей возможность решать дифференциальные уравнения 

модели в интерактивном режиме при различных входных параметрах. На основании полученных 

результатов сформулированы условия реализации параметрического возбуждения ММГ путем модуляции 

его угловой скорости вращения (динамической жесткости). Показана возможность существенного 

повышения точности измерения угловой скорости за счет изменения уровня параметрической «накачки» 

прибора, а также способность прибора к определению третьей компоненты угловой скорости, сов-

падающей по направлению с вектором кинетического момента гироскопа. Построенная имитационная 

модель позволяет спроектировать датчик абсолютной угловой скорости, способный с необходимой 

точностью решать задачи инерциальной навигации.  

Ключевые слова: математическая модель, гироскоп, микромеханическая система  
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Введение. Предлагаемая статья является продолжением серии работ [1-4], посвященных 

разработке методов повышения точности и расширения функциональных возможностей мик-

ромеханических гироскопов (ММГ). Широкое использование ММГ в современных приборах 

ориентации, стабилизации и навигации [5-13] объясняется многими факторами: небольшими 

габаритами, массой и энергопотреблением, невысокой стоимостью. Однако малая масса одно-

компонентного ММГ создает проблему сверхвысокой чувствительности его системы съема 

колебаний, что ограничивает точность измерения угловой скорости и препятствует использо-

ванию прибора в качестве инерциального датчика первичной информации. Кроме того, чув-

ствительность ММГ к неточности изготовления упругого подвеса и отсутствие возможности 

его доводки приводят к значительному «нулевому смещению», компенсация которого явля-

ется одной из важных проблем рассматриваемого класса приборов.  

Ниже представлены результаты численной реализации математической модели ММГ ги-

бридного типа [5], в которой для устранения «нулевого смещения» использован хорошо заре-

комендовавший себя в роторных вибрационных гироскопах принцип модуляции первичной 

информации в механическом контуре со съемом измерений во вращающейся вместе с валом 

приводного двигателя системе координат [2]. Кроме того, предусмотрен режим параметриче-

ского возбуждения чувствительного элемента путем модуляции динамической жесткости его 

упругого подвеса. Показано, что такой подход позволяет существенно повысить точность при-

бора без вмешательства в его механический контур.  
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1. Модель параметрически возбуждаемого модуляционного ММГ. На рисунке 1 

представлена кинематическая схема модуляционного ММГ гибридного типа, где 1 – привод-

ной двигатель (ПД), 2 – вал двигателя (ВД), 3 – чувствительный элемент (ЧЭ), изготовленный 

по планарной технологии, 4 – датчик угла (ДУ), 5 – упругий подвес (УП), 6 – основание при-

бора. Отличительной особенностью модуляционного ММГ является измерение информации 

о движении основания и ее обработка в системе координат, вращающейся вместе с валом ПД. 

Это отличает его от, например, динамически настраиваемого гироскопа, измеряющего угло-

вые скорости поворота основания относительно системы координат, связанной с корпусом. 

Кроме того, регистрация углового поворота основания модуляционного ММГ осуществляется 

не измерением угла этого поворота, а измерением амплитуды и фазы колебаний его ротора. 

Информация об угловом движении основания содержится в соответствующих параметрах сиг-

нала переменного тока, поэтому медленный уход главной оси прибора («смещение нуля»), 

вызванный несовершенством его изготовления, не оказывает влияния на точность измерений.  

 

Рис. 1. Кинематическая схема модуляционного ММГ гибридного типа 

Параметрическое возбуждение модуляционного ММГ как колебательной системы на 

упругом подвесе целесообразно осуществлять путем модуляции динамической жесткости УП, 

являющейся его энергоемким параметром [6]. Модуляция динамической жесткости осуществ-

ляется изменением в небольших пределах частоты питающего напряжения вентильного элек-

тродвигателя по закону:  

       Ω𝑚(𝑡) = Ω + ΔΩ cos 𝜔𝑚𝑡,                                          (1) 

где Ω – номинальное значение частоты вращения ВД, соответствующее настроенному режиму 

работы гироскопа, ΔΩ – девиация частоты вращения ВД, 𝜔𝑚 – частота модуляции.  

Текущее значение фазы колебаний ВД относительно номинального значения определя-

ется выражением 

   𝜑𝑚(𝑡) = ∫ Ω𝑚 (𝑡)𝑑𝑡 = Ω𝑡 + m sin 𝜔𝑚𝑡,                                     (2) 

m = ΔΩ/𝜔𝑚– индекс частотной модуляции. 

C учетом узкополосности амплитудно-частотной характеристики МMГ и выражения (2) 

для 𝑚 ≤ 0.1 имеют место соотношения [14]: 

sin 𝜑𝑚 (𝑡) = sin Ω𝑡 + 𝑚
2⁄ (sin(Ω + 𝜔𝑚)𝑡 + sin(Ω − 𝜔𝑚)𝑡),                           (3) 

cos 𝜑𝑚 (𝑡) = cos Ω𝑡 − 𝑚
2⁄ (cos(Ω − 𝜔𝑚)𝑡 − cos(Ω + 𝜔𝑚)𝑡). 

 Система координат 𝑂𝑋об𝑌об𝑍об жестко связана с объектом, а ее начало совпадает с его 

центром масс (рисунок 2). Проекции угловой скорости Φ̅̅̅̇ ее вращательного движения относи-
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тельно начала координат 𝑂  обозначим соответственно через Φ̇𝑥, Φ̇𝑦, Φ̇𝑧. Система коорди-

нат 𝑂𝑋в𝑌в𝑍в, связанная с валом ПД, вращается с угловой скоростью Ω вокруг оси 𝑂𝑍об. Си-

стема координат 𝑂𝑋р𝑌р𝑍р, связанная с ротором ЧЭ, наряду с вращением вместе с валом, пово-

рачивается вокруг торсионного подвеса УП на угол 𝜃 с угловой скоростью �̇�.  

  
Рис. 2. Системы координат 

На основании введенных систем координат и с учетом выражений (1) - (3) определим 

параметры движения гироскопа. Проекции угловых скоростей движения основания на оси си-

стемы 𝑂𝑋в𝑌в𝑍в после поворота вала на угол 𝛺𝑡 примут вид: 

ω𝑥
′ =  Φ̇𝑥(cos Ωt − 𝑚(cos(Ω − 𝜔𝑚)𝑡 − cos(Ω + 𝜔𝑚)𝑡)/2)

+ Φ̇𝑦(sin Ωt + 𝑚(sin(Ω + 𝜔𝑚)𝑡 − sin(Ω − 𝜔𝑚)𝑡)/2), 

ω𝑦
′ =  Φ̇𝑦(cos Ωt − 𝑚(cos(Ω − 𝜔𝑚)𝑡 − cos(Ω + 𝜔𝑚)𝑡)/2)

+ Φ̇𝑥(sin Ωt + 𝑚(sin(Ω + 𝜔𝑚)𝑡 − sin(Ω − 𝜔𝑚)𝑡)/2), 
  ω𝑧

′ = 𝛺 + Φ̇𝑧 + 𝑚 cos 𝜔𝑚𝑡. 
Проекции угловых скоростей на оси системы 𝑂𝑋р𝑌р𝑍р после поворота на угол 𝜃 можно 

записать в виде: 

𝜔𝑝𝑥 = ω𝑥
′ cos 𝜃 − ω𝑧

′ sin 𝜃, 𝜔𝑝𝑦 = ω𝑦
′ + �̇�, 𝜔𝑝𝑧 = ω𝑧

′ cos 𝜃 + ω𝑥
′ sin 𝜃. 

Для вывода дифференциальных уравнений движения гироскопической системы вос-

пользуемся методом Лагранжа [15], выбирая в качестве обобщенной координаты угол пово-

рота 𝜃(𝑡), определяющий положение ЧЭ, а в качестве обобщенных сил – момент демпфирова-

ния и момент упругости торсиона. После линеаризации уравнений с помощью матрицы Якоби 

получим математическую модель двухстепенного модуляционного параметрически возбуж-

даемого ММГ в виде:  

�̈� + 2𝑎�̇� + 𝜔0
2(1 +

2𝑘Φ̇𝑧

𝜔0
+ 4𝑘𝑚 cos(𝜔𝑚𝑡 + 𝜑0)) 𝜃 = (1 + 𝑘)Ω√Φ̇𝑥

2 + Φ̇𝑦
2 sin(𝛺𝑡 + 𝜓), (4) 

где Φ̇𝑥, Φ̇𝑦, Φ̇𝑧 – проекции угловой скорости движения основания, 𝑎 – коэффициент затухания 

колебаний ЧЭ, 𝜔0 = √
𝑘+(𝐶−𝐴)𝛺2

𝐵
 – частота собственных колебаний ЧЭ, 𝐴, 𝐵, 𝐶 – соответ-

ственно экваториальные и полярный моменты инерции ЧЭ, Ω = √
𝑘

𝐴+𝐵−𝐶
 – резонансное значе-

ние угловой скорости вращения ЧЭ, 𝑘 =
𝐶−𝐴

𝐵
≈ 1 – коэффициент центробежно-маятниковой 

жесткости, 𝑚 – коэффициент модуляции, 𝜔𝑚 – частота параметрического возбуждения, 𝜑0 – 

фазовый угол, 𝜓 = arctg(Φ̇𝑥 Φ̇𝑦⁄ ). Начальные условия для уравнения (4) зададим в виде:  
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𝜃(0) = �̇�(0) = 0.                                                                   (5) 

Особенностью полученной математической модели является наличие периодически из-

меняющегося энергоемкого позиционного параметра  4𝑘𝑚 cos(𝜔𝑚𝑡 + 𝜑0)) 𝜃, а также слагае-

мого 2𝑘Φ̇𝑧/𝜔0, обусловленного проекцией угловой скорости вращения основания Φ̇𝑧 на ось 

вращения ЧЭ. Ниже покажем, что указанное обстоятельство позволяет реализовать наиболее 

благоприятное условие параметрического возбуждения механического контура гироскопа на 

частоте  𝜔𝑚 = 2Ω. 

2. Численная реализация модели. Задача (4) - (5) решалась в среде высокоуровневого 

программирования Matlab-Simulink, предоставляющей возможность решать дифференциаль-

ные уравнения модели в интерактивном режиме при различных входных параметрах [16]. На 

рисунке 3 приведены схемы модели и результаты моделирования в отсутствие параметриче-

ского возбуждения (3а) и в случае параметрической «накачки» от генератора синусоидального 

напряжения с частотой, равной удвоенной величине частоты резонансной настройки ММГ 

(3б).  

 
3а 

 
3б 

Рис. 3. Схемы модели и результаты моделирования 

Входное воздействие в виде скачка проекций угловых скоростей основания Φ̇𝑥 и Φ̇𝑦 

(omega X, omega Y) подается на входы модуляторов MODx, MODy, вторые входы которых 

подключаются к генераторам, формирующим сдвинутые по фазе на 900 синусоидальные сиг-

налы. Разделение по соответствующим измерительным осям реакции на эти воздействия осу-
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ществляется демодуляторами DMx, DMy, выходные сигналы которых регистрируются осцил-

лографом. Осциллограф отображает входной сигнал угловой скорости по одной из измеряе-

мых компонент (Omega Y), задаваемый генератором Step, реакцию на него в виде модулиро-

ванного колебания 𝜃, а также выходные сигналы демодуляторов 𝑈𝑥 и 𝑈𝑦. 

Сравнительная оценка осциллограмм реакции моделируемого ММГ на измеряемую уг-

ловую скорость основания показала существенное повышение чувствительности (добротно-

сти) прибора (более, чем на два порядка) в случае его параметрического возбуждения по срав-

нению с традиционным режимом его эксплуатации.  

Численные исследования показали, что параметрическое возбуждение ММГ резко уве-

личивает крутизну фазочастотной характеристики колебательной системы, что позволяет при 

наличии проекции угловой скорости Φ̇𝑧 на ось вращения ВД, приводящей к расстройке при-

бора, определять ее величину и направление по измеренному фазовому сдвигу колебаний ро-

тора относительно резонансного значения [1], причем ее пороговое значение определяется ве-

личиной коэффициента параметрической модуляции m.  

Заключение. В статье представлена новая имитационная модель двухстепенного ММГ 

гибридного типа, в которой для устранения «нулевого смещения» использован принцип мо-

дуляции первичной информации в механическом контуре и ее съема во вращающейся системе 

координат.  

Сформулированы условия реализации параметрического возбуждения ММГ путем мо-

дуляции его угловой скорости вращения (динамической жесткости).  

На основании результатов симуляции модели в среде Matlab-Simulink показана возмож-

ность существенного повышения точности измерения угловой скорости за счет изменения 

уровня параметрической «накачки» прибора, а также способность прибора к определению тре-

тьей компоненты угловой скорости, совпадающей по направлению с вектором кинетического 

момента гироскопа.  

Отмечено, что реализация рассмотренного нетрадиционного режима работы ММГ воз-

можна без вмешательства в механический контур прибора.  

Построенная имитационная модель позволяет спроектировать датчик абсолютной угло-

вой скорости, способный с необходимой точностью решать задачи инерциальной навигации.   
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Abstract. A mathematical model of a micromechanical gyroscope (MMG) of a hybrid type is constructed, in 

which, in order to eliminate the "zero displacement", the principle of modulation of primary information in a 

mechanical circuit and its removal in a rotating coordinate system, well-established in rotary vibrating gyroscopes, 

is used. In addition, a mode of parametric excitation of the sensitive element has provided, which allows expanding 

the measuring capabilities of the device without interfering with its mechanical circuit and increasing the accuracy 

of the MMG. The simulation of the model has carried out in the Matlab-Simulink environment, which makes it 

possible to solve the differential equations of the model in an interactive mode with various input parameters. 

Based on the results obtained, the conditions for the implementation of parametric excitation of the MMG by 

modulating its angular velocity of rotation (dynamic rigidity) have formulated. The possibility of a significant 

increase in the accuracy of measuring the angular velocity by changing the level of parametric "pumping" of the 

device, as well as the ability of the device to determine the third component of the angular velocity, which coincides 

in direction with the gyroscope angular momentum vector, has shown. The constructed simulation model makes 

it possible to design an absolute angular velocity sensor capable of solving inertial navigation problems with the 

required accuracy. 
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О применимости математической модели Нобла к исследованию 
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Аннотация. Представлены результаты компьютерной реализации базовой модели потенциала действия 

нервных волокон Ходжкина-Хаксли и предложенной Ноблом модифицированной модели электрической 

активности клеток сердца (волокон Пуркинье). Для решения дифференциальных уравнений моделей в 

среде высокоуровневого программирования Matlab разработаны пользовательские интерфейсы, 

позволяющие работать с моделями в интерактивном режиме. Симуляция моделей проводилась для 

различных значений параметров. Анализ полученных результатов и их сравнение с имеющимися 

экспериментальными и теоретическими данными других авторов подтвердили вывод о том, что модель 

Нобла (в отличие от модели Ходжкина-Хаксли) достаточно адекватно описывает электрические процессы, 

происходящие в клетках миокарда, однако для использования этой модели в практических целях 

необходимо ее дополнить некоторыми параметрами, учитывающими, например, влияние ионов кальция. 

Авторами настоящей статьи предложена модификация модели Нобла, включающая внешний 

стимулирующий ток, проведены численные эксперименты. Приведены графические результаты, сделаны 

практически важные выводы. 

Ключевые слова: математическая модель, сердечная деятельность, потенциал действия 

Цитирование: Нгуен Т.Т. О применимости математической модели Нобла к исследованию потенциала 

действия клеток миокарда / Т.Т. Нгуен, Л.У. Бахтиева // Информационные и математические технологии 

в науке и управлении. – 2023. – № 2(30). – С. 75-82. – DOI:10.25729/ESI.2023.30.2.008. 

Введение. Большинство современных математических моделей сердечной деятельности 

[2-18] основаны на базовой модели Ходжкина-Хаксли [1], дифференциальные уравнения ко-

торой определяют потенциал действия аксона кальмара в зависимости от ионных токов, про-

ходящих через клеточную мембрану. В 1962 году Денис Нобл представил одну из первых ма-

тематических моделей электрической активности сердца [2], в которой уравнения оригиналь-

ной модели [1] были адаптированы к клеткам сердечной системы, а именно, к волокнам Пур-

кинье. Однако, как указал сам автор [2] и показали дальнейшие исследования, модель [2] нуж-

далась в доработке. В работе [3] сделана попытка учесть ионные токи кальция, но при этом 

были отброшены некоторые другие параметры, и модель также оказалась несовершенной. В 

более поздних работах Нобла [4-6] и некоторых других авторов [7-16] наблюдается тенденция 

к существенному увеличению количества параметров модели, что, на наш взгляд, не всегда 

оправдано.  

В предлагаемой статье представлены результаты численной реализации моделей [1], [2] 

и проведен анализ полученных графических данных. Показано, что модель [2] (в отличие от 

модели [1]) достаточно адекватно описывает электрические процессы, происходящие в клет-

ках миокарда. Предложена модификация модели [2], включающая один дополнительный па-

раметр, а именно, внешний стимулирующий ток. Проведены численные эксперименты, сфор-

мулированы выводы и некоторые практические рекомендации. 

1. Симуляция модели Ходжкина-Хаксли. Модель [1] описывает потенциал действия 

аксона (нейрита) гигантского кальмара. В рамках этой модели мембрана клетки рассматрива-

ется как плоский конденсатор, эквивалентная электрическая схема которого [1] приведена на 

рисунке 1. Емкостной ток через клеточную мембрану описан как сумма изменений мембран-

ного напряжения 𝑉𝑚 и ионных токов, обусловленных, в первую очередь, натриевыми (Na), 

калиевыми (K) и другими токами (Leak), в основном, хлорид-ионами. Ионные токи определя-

ются их проводимостями (g) и равновесными потенциалами (E), для которых справедлива 

формула Нернста 
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𝐸𝑋 =
𝑅𝑇

𝑧𝐹
𝑙𝑛 (

[𝑋]𝑜

[𝑋]𝑖
), 

𝑅 −газовая постоянная, 𝑇 − абсолютная температура, 𝐹 − число Фарадея, [𝑋]𝑜, [𝑋]𝑖 − наруж-

ная и внутренняя концентрация ионов, 𝑧 = 1 для Na+ и K+. Значения ионных токов зависят 

также от того, как открываются и закрываются ворота канала (воротные переменные m, n, h). 

Таким образом, дифференциальные уравнения модели [1] являются результатом нелинейных 

взаимодействий между мембранным напряжением  𝑉𝑚 и переменными строби-рования m, h, n 

для ионов Na+, K+. 

 
Рис. 1. Электрическая схема клеточной мембраны Ходжкина-Хаксли 

Основное уравнение модели [1] имеет вид:  

𝐶𝑚
𝑑𝑉𝑚

𝑑𝑡
= −𝐺𝑁𝑎𝑚3ℎ(𝑉𝑚 − 𝑉𝑁𝑎) − 𝐺𝑘𝑛4(𝑉𝑚 − 𝑉𝑁𝑎) − 𝐺𝐿(𝑉𝑚 − 𝑉𝐿) + 𝐼𝑠𝑡,              (1) 

переменные n, m, h связаны с напряжением 𝑉𝑚 уравнениями: 

𝑑𝑛

𝑑𝑡
=  𝛼𝑛(𝑉𝑚)(1 − 𝑛) − 𝛽𝑛(𝑉𝑚)𝑛,  

𝑑𝑚

𝑑𝑡
= 𝛼𝑚(𝑉𝑚)(1 − 𝑚) − 𝛽𝑚(𝑉𝑚)𝑚,                                            (2) 

𝑑ℎ

𝑑𝑡
= 𝛼ℎ(𝑉𝑚)(1 − ℎ) − 𝛽ℎ(𝑉𝑚)ℎ,  

где 𝑚 и ℎ − ворота активации и инактивации соответственно, 𝑛 − ворота активации. Пара-

метры системы (2) определяются зависимостями: 

𝛼𝑛(𝑉𝑚) = 0.01
10−𝑉𝑚

𝑒𝑥𝑝(
10−𝑉𝑚

10
)−1

,   𝛽𝑛(𝑉𝑚) = 0.125𝑒𝑥𝑝 (
−𝑉𝑚

80
),  

𝛼𝑚(𝑉𝑚) = 0.1
25−𝑉𝑚

𝑒𝑥𝑝(
25−𝑉𝑚

10
)−1

,   𝛽𝑚(𝑉𝑚) = 4𝑒𝑥𝑝 (
−𝑉𝑚

18
),                       

𝛼ℎ(𝑉𝑚) = 0.07𝑒𝑥𝑝 (
−𝑉𝑚

20
),   𝛽ℎ(𝑉𝑚) =

1

𝑒𝑥𝑝(
30−𝑉𝑚

10
)+1

,    

где 𝐶𝑚 − мембранная ёмкость, 𝐼𝑠𝑡 − стимулирующий (внешний) ток, 𝑡 − время, 𝐺𝐾 –макси-

мальная проводимость калия в клетке, возникающая при n = 1, 𝐺𝑁𝑎 −максимальная проводи-

мость натрия в клетке, возникающая при m = 1 и h = 1, 𝑉𝑁𝑎 =  𝐸𝑁𝑎 − 𝐸𝑟, 𝑉𝐾 = 𝐸𝐾 − 𝐸𝑟, 𝑉𝐿 =

𝐸𝐿 − 𝐸𝑟, 𝐸𝑟 − значение потенциала покоя (для большинства нейритов это величина порядка 

от – 60 до −70 𝑚𝑉), 𝐸𝑁𝑎, 𝐸𝐾, 𝐸𝐿 − равновесные потенциалы для ионов натрия, калия и токов 

утечки. Коэффициенты модели получены на основании экспериментальных данных. 

Для решения системы уравнений (1) – (2) в среде высокоуровневого программирования 

Matlab был разработан пользовательский интерфейс, позволяющий работать с моделью в 

интерактивном режиме. Симуляция модели проводилась для различных значений параметров. 

На рисунке 2a) представлен результат симуляции при значениях, которые соответствуют нор-

мальному функционированию нейрита (таблице 1).  
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Здесь потенциал покоя  𝐸𝑟 =  −70 𝑚𝑉,   𝐸𝑁𝑎 =  55 𝑚𝑉, 𝐸𝐾 =  72 𝑚𝑉, 𝐸𝐿 =  −

49,387 𝑚𝑉, 𝐶𝑚 = 1 𝜇𝐹/𝑐𝑚2. Результат соответствует данным работы [1] при тех же парамет-

рах. 

Таблица 1. Значения параметров симуляции [1] 

𝑉ions 𝑉𝑁𝑎 = 115  𝑉𝐾 = −12  𝑉𝐿 = 10,6  

𝑔ions 𝑔𝑁𝑎 = 120  𝑔𝐾 = 36  𝑔𝐿 = 0.3  

Рисунок 2b) получен для потенциала покоя 𝐸𝑟 =  −90 𝑚𝑉, который характерен для кле-

ток сердца. Как видим, график потенциала действия здесь не соответствует реальному про-

цессу. 

  

2a) 2b) 

Рис. 2. Симулированный потенциал действия по модели Ходжкина-Хаксли 

Анализ полученных результатов показывает, что модель [1] хорошо описывает про-

цессы, происходящие в нервных клетках, однако для клеток сердца она оказывается непри-

емлемой. В этом случае более адекватной оказывается модель [2]. 

2. Симуляция модели Нобла. В работе [2] клетка рассматривается как аналог 

электрической цепи, где мембрана представлена в виде ёмкости, а каналы – в виде 

электрических проводимостей (рисунок 3). Эквивалентная электрическая схема такой модели 

приведена на рисунке 4. 

 
Рис. 3. Схематическая диаграмма клетки в модели Нобла 

Существенное качественное отличие схемы [2] от схемы [1] заключается в предполо-

жении, что калиевый ток протекает через два нелинейных сопротивления. Параметр 𝐼𝐾1 

представляет входящий ток, а 𝐼𝐾2 – исходящий ток. Еще одно (спорное, на наш взгляд) пред-

положение Нобла – отсутствие в модели внешнего стимулирующего тока  𝐼𝑠𝑡 . 
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Рис. 4. Эквивалентная электрическая схема мембраны из волокна Пуркинье 

Общий подход в [2] основан на численной реконструкции потенциала действия волокон 

Пуркинье с использованием формализма типа Ходжкина-Хаксли. Скорость изменения 

мембранного потенциала 𝑉𝑚  определяется уравнением 

𝐶𝑚
𝑑𝑉𝑚

𝑑𝑡
= −(𝐼𝑁𝑎 + 𝐼𝐾 + 𝐼𝐿),                                                 (3) 

где мембранный ток натрия определяется формулой 

𝐼𝑁𝑎 = 𝐼𝑁𝑎(𝑉𝑚, 𝑡) = (400𝑚3ℎ + 0.14)(𝑉𝑚 − 𝐸𝑁𝑎).                                (4) 

Все коэффициенты модели получены на основе большого количества экспериментов, 

проведенных с волокнами Пуркинье. В частности, коэффициент 400 в формуле (4) и слагаемое 

0.14 приводят к значительному увеличению натриевых потоков по сравнению с моделью для 

нервных волокон [1], так как потенциал покоя клеток сердца (начальное условие для уравне-

ния (3)) значительно ниже (–90 mV), чем потенциал покоя нервных волокон ((–60 mV), и для 

возникновения потенциала действия требуется гораздо больший заряд ионов натрия. 

Мембранные токи калия определяются выражениями: 

𝐼𝐾1 = 𝐼𝐾1(𝑉𝑚) = (1.2𝑒−
𝑉𝑚+90

50 + 0.015𝑒
𝑉𝑚+90

60 ) (𝑉𝑚 − 𝐸𝐾), 

𝐼𝐾2 = 𝐼𝐾2(𝑉𝑚, 𝑡) = 1.2𝑛4(𝑉𝑚 − 𝐸𝐾),   𝐼𝐾 = 𝐼𝐾1 + 𝐼𝐾2,                       (5) 

а ток утечки:  

𝐼𝐿 = 𝑔𝐿(𝑉𝑚 − 𝐸𝐿)                                                           (6) 

Воротные переменные 𝑚, ℎ, 𝑛 по прежнему связаны с напряжением 𝑉𝑚 уравнениями си-

стемы (2), но параметры системы определяются зависимостями:   

𝛼𝑚 =
−0.1(𝑉𝑚+48)

𝑒
−

𝑉𝑚+48
15 −1

,     𝛽𝑚 =
0.12(𝑉𝑚+8)

𝑒
𝑉𝑚+8

5 −1

, 

𝛼ℎ = 0.17𝑒−
𝑉𝑚+90

20 ,     𝛽ℎ =
1

𝑒
−

𝑉𝑚+42
10 +1

,                                          (7) 

𝛼𝑛 =
−0.0001(𝑉𝑚+50)

𝑒
−

𝑉𝑚+50
10 −1

,     𝛽𝑛 = 0.002𝑒−
𝑉𝑚+90

80 . 

На рисунке 5 представлены результаты симуляции при значениях параметров, приведен-

ных в [2] для 𝑉𝑟 = – 90 𝑚𝑉,  𝐶𝑚 = 12  𝜇𝐹 𝑐𝑚2⁄  (таблица 2). Примем эти значения за эталонные 

для нормального функционирования сердечных волокон Пуркинье (рисунок 5a). Как видно из 

приведенного рисунка, удобный графический интерфейс позволяет без труда эксперименти-

ровать с параметрами модели и быстро получать результат (график потенциала действия в 

зависимости от времени. 
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Таблица 2. Значения параметров симуляции [2] 

𝑉ions 𝐸𝑁𝑎 = 35  𝐸𝐾 = −100  𝐸𝐿 = −60  

𝑔ions 𝑔𝑁𝑎 = 4  𝑔𝐾 = 36  𝑔𝐿 = 0.3  

 

Рис. 5. Симулированный потенциал действия по модели Нобла 

На рисунках 6a) и 6b) приведены результаты экспериментов с моделью: в первом случае 

(6a) концентрация натрия внутри клетки превышает концентрацию натрия вне клетки и потен-

циал действия не возникает, во втором случае (6b) концентрации калия вне клетки выше, чем 

внутри клетки, потенциал действия приходит к стационарному положительному значению, не 

возвращаясь к потенциалу покоя. 

  

6a) 6b) 

Рис. 6. Эксперименты с моделью Нобла 

3. Симуляция модели Нобла с дополнительным параметром. На рисунке 7 представ-

лены результаты двух компьютерных экспериментов, показывающих влияние внешнего сти-

мулирующего тока на потенциал действия клеток сердца. При этом в уравнение (3) модели [2] 

добавлено слагаемое 𝐼𝑠𝑡 , отброшенное Ноблом из уравнения (1) модели Ходжкина-Хаксли, 

поскольку, по его мнению, «клетки сердца не нуждаются в электрической стимуляции». 

Анализ полученных результатов показал, что изменение величины внешнего тока 

существенно влияет на потенциал действия сердечных клеток. В первом случае (рисунок 7a) 

концентрация калия внутри клетки выше нормы, что привело к увеличению периода (умень-

шению частоты) сердцебиений. Во втором случае (рисунок 7b) в модель добавили стимулиру-

ющий ток, что привело к возвращению сердцебиения в норму, причем величина 𝐼𝑠𝑡 =

1.2 𝜇𝐴/𝑐𝑚2 подбиралась так, чтобы рисунок 7b) совпал с эталонным рисунком 5. 

Таким образом, включение в модель Нобла дополнительного параметра позволяет регу-

лировать значение потенциала действия сердечных клеток, а значит и процесс сердцебиения 

(например, с помощью кардиостимулятора), причем модель позволяет оценить величину не-

обходимого стимулирующего тока. 
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7a) 7b) 

Рис. 7. Исследование влияния стимулирующего тока  

Заключение. В статье представлены результаты компьютерной реализации математиче-

ских моделей потенциала действия [1] и [2]. Показано, что уравнения, сформулированные в 

модели [1] для описания электрической активности нерва кальмара, не подходят для исследо-

вания потенциала действия клеток сердца. На основании компьютерных экспериментов сде-

лан вывод: либо натриевые каналы в сердце количественно отличаются от таковых в нейронах, 

либо должны существовать другие каналы, несущие ток внутрь. Оба предположения оказа-

лись верны, что было показано Ноблом при описании пейсмекерных потенциалов волокон 

Пуркинье сердца.  

На основе модели [2] авторы настоящей статьи разработали эффективный инструмент 

для анализа влияния различных факторов на интенсивность потенциала действия кардиомио-

цитов. Проведенные компьютерные эксперименты показали, что модель Нобла тоже нужда-

ется в доработке. Основной ее недостаток заключается в том, что она включает только один 

внутренний ток, управляемый напряжением. Кальциевые токи еще не были обнаружены, и 

единственный способ заставить модель работать – это значительно расширить диапазон 

напряжений натриевого тока за счет уменьшения зависимости процесса активации натрия от 

напряжения. По сути, натриевый ток служит функции как натриевых, так и кальциевых кана-

лов. Кроме того, модель Нобла не позволяет оценить влияние внешних токов на потенциал 

действия клеток сердца. 

 Для исследования характера зависимости потенциала действия от стимулирующего тока 

в модель Нобла авторами статьи был введен дополнительный параметр. Оказалось, что новая 

модель может не только адекватно описывать процессы, происходящие в кардиомиоците, но 

и давать количественную оценку стимулирующего тока, необходимого для нормализации по-

тенциала действия.  

Так как характер сокращения кардиомиоцита напрямую связан с изменением потенциала 

действия, полученные результаты позволяют судить о качественной картине изменения серд-

цебиения человека в зависимости от значений параметров модели. Это может оказаться полез-

ным при исследовании аномалий сердечной деятельности и назначении медицинских реко-

мендаций. Полученные результаты хорошо согласуются с имеющимися данными других уче-

ных [17]. 
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nerve fibers and the modified model of the electrical activity of heart cells (Purkinje fibers) proposed by Noble are 

presented. To solve the differential equations of models in the Matlab high-level programming environment, user 

interfaces have been developed that allow you to work with models in an interactive mode. Simulation of the 
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myocardial cells. However, to use this model for practical purposes, it is necessary to supplement it with some 

parameters that take into account, for example, the effect of calcium ions. The authors of this article have proposed 

a modification of the Noble model, including an external stimulating current, and carried out numerical 

experiments. Graphical results are presented, practically important conclusions are made. 
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Введение. Наземные лидарные системы дистанционного измерения скорости ветра 

находят все большее применение. В частности, они применяются в аэропортах для обнаруже-

ния сдвига ветра, а также мониторинга вихревых следов за самолетами [1]. Особенностью из-

мерений ветровой обстановки лидарными системами является то, что они обеспечивают изме-

рение проекции скорости ветра на направление сканирования. Пространственная картина вет-

рового поля получается за счет кругового сканирования с некоторым постоянным углом места, 

так называемый режим сканирования PPI – Plan Position Indicator. При сканировании с малым 

углом места можно считать, что вклад вертикальной составляющей ветра в измерения прене-

брежимо мал и измеряется только горизонтальная составляющая скорости.  

Поскольку непосредственно измеряется только радиальная составляющая скорости 

ветра (проекция на направление измерения) возникает задача восстановления двумерного век-

тора скорости по данным измерений в нескольких направлениях.  

В работе [2] представлен краткий обзор методов, применяемых для решения задачи вос-

становления вектора скорости горизонтального ветра по данным лидарного сканирования в 

режиме PPI. В частности, рассмотрены вариационные методы восстановления и метод опти-

мальной интерполяции. 

В методе оптимальной интерполяции [3] компоненты скорости ветра определяются пу-

тем минимизации функционала вида 

       1 1 ,
T T

b b O OJ         w w B w w w H w R w H w  

где w  - вектор искомых параметров скорости ветра; bw  - вектор априорной  информации о 

скорости ветра в анализируемом пространстве; Ow  - вектор измерений скорости ветра; B  и 

R  - соответственно ковариационные матрицы скорости ветра и ошибки измерений; H  – мат-

рица наблюдений. В методах вариационного типа в функционал качества добавляются еще 

функции штрафа, учитывающие ограничения на дивергенцию или завихренность векторного 

поля [4 - 6]. 
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Общая проблема применения этих методов состоит в том, что они используют дополни-

тельные гипотезы о структуре ветрового поля, например, принимается допущение об изотроп-

ности [7], а также требуют дополнительных исходных данных о ковариационных матрицах 

ветрового поля и ошибках измерений, получение которых в общем случае неплоского рельефа 

местности и различных метеоусловий представляет собой трудно разрешимую задачу. 

Для восстановления вектора скорости ветра по данным лидарного сканирования также 

активно используется метод наименьших квадратов (МНК) с весовыми коэффициентами [8 – 

10], согласно которому вычисление горизонтальных компонент u, v скорости ветра в точке 0r  

с координатами  0 0, r  по измерениям jV  в точках  ,j j jrr  из некоторой ее окрестности 

основано на минимизации функционала вида  

       
0

2

0 0, cos sin ,

j

j j j j

r

I u v w V u v 
 

  
r r

r r  (1) 

где jw  - специальным образом подобранные весовые коэффициенты. Привлекательность ис-

пользования метода наименьших квадратов для восстановления вектора горизонтальной ско-

рости ветра состоит в том, что он не требует практически никакой дополнительной информа-

ции кроме данных о среднеквадратической ошибке измерений, которые используются для вы-

числения весовых коэффициентов.  

Проблема применения МНК связана с тем, что из-за наличия пропусков в данных изме-

рений оценки компонент скорости ветра могут быть смещенными, что приводит к выбросам в 

решении. Эту проблему иллюстрирует пример, показанный на рис. 1. Рассматривается посто-

янное поле ветра с компонентами скорости 0 5u  м/с, 0 6v  м/с. Вектор, соответствующий ис-

тинному направлению и скорости ветра, показан на рис. 1 зеленым цветом. 

Измерения представляют собой значение радиальной составляющей скорости в точках 

ir , равномерно расположенных вдоль направлений измерений j : 

0 0cos sin ,ij j j ijw u v        

где ij  - ошибка измерений, которая является нормально распределенной случайной величи-

ной с математическим ожиданием, равным нулю, и среднеквадратическим отклонением 

0.25м/с. Предполагается, что некоторые измерения являются недостоверными – они показаны 

на рис. 1 выколотыми точками. Для вычисления скорости в точке 0 0   , 0 2200r  м отбира-

ются измерения в точках, удаленных от точки  0 0, r  не более, чем на 200r  м. Соответ-

ствующая окрестность точки 0r  показана пунктирной линией. 

Можно видеть (рис. 1), что в окрестность 0j r  r r  попадает некоторое множество 

недостоверных измерений, причем в этой области недостоверные измерения расположены не-

равномерно, концентрируясь вблизи нижней границы.  

Результатом решения задачи восстановления методом наименьших квадратов является 

вектор скорости ветра, показанный на рис. 1 красным цветом. При этом погрешность опреде-

ления скорости составила 2м/с, что составляет 25% от истинного значения, а погрешность 

определения направления 20. 

Представленный пример показывает, что МНК довольно чувствителен к пропускам дан-

ных. 
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Также источником значительных погрешностей восстановления скорости ветра является 

пространственная неоднородность ветрового поля, порождаемая локальными орографиче-

скими условиями и турбулентностью атмосферы. Кроме того, вычисления вектора скорости 

ветра в близких точках выполняются независимо, что не позволяет учесть пространственную 

корреляцию ветрового поля.  

 
Рис. 1. Пример восстановления вектора скорости ветра методом наименьших квадратов 

при наличии недостоверных данных 

В данной работе рассматривается возможность применения альтернативного подхода к 

восстановлению двумерного вектора горизонтальной скорости ветра по данным лидарного 

сканирования в режиме PPI, при котором компоненты скорости ветра вычисляются не в от-

дельной точке, а в заданном наборе узлов  1,..., nr r  вдоль заданного направления 0 . Предла-

гаемый алгоритм использует идею покоординатного вычисления компонент вектора: вначале 

вычисляется компонента скорости вдоль направления 0 , а затем – ортогональная ей состав-

ляющая скорости ветра. Каждая компонента вычисляется путем сплайн-аппроксимации спе-

циальным образом сформированного набора данных измерений. 

1. Постановка задачи. Будем предполагать, что измерения выполняются вдоль направ-

лений  

0 , ,..., ,j j j n n        

в контрольных точках, расположенных с постоянным шагом: 

0 , 0,..., .ir r i r i m     

В результате имеется множество измерений ijV  проекций скорости ветра на направления 

измерений j  на дальностях ir . Для каждого измерения также определен признак его досто-

верности ijS : 

1ijS  , если измерений ijV достоверно, 

0ijS  , в противном случае. 
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В качестве показателя достоверности может использоваться, например, соотношение 

сигнал-шум ijSNR , соответствующее измерению ijV  [1, 11]. Если значение ijSNR  превышает 

некоторое заданное пороговое значение limSNR : 

lim ,ijSNR SNR
 

то измерение считается достоверным 1ijS  . В противном случае измерение недостоверно и 

0ijS  . 

Расчет выполняется в повернутой декартовой системе координат, ось абсцисс которой 

совпадает с направлением 0 . Вектор скорости ветра имеет компоненты  ,u v , где u  - компо-

нента скорости ветра вдоль направления 0 , v  - компонента, ортогональная направлению 0

. 

Измерения ijV  выражаются через компоненты скорости ветра  ,ij iju v  в этой точке зави-

симостью вида 

   cos sin ,ij ij ij ijV u j v j          

где ij  - погрешность измерений. Предполагается, что ошибки измерений независимы. 

Предполагается, что поле ветра является плоскопараллельным, т.е. компоненты скоро-

сти являются некоторыми одномерными функциями дальности вдоль направления 0 , опре-

деленными на интервале  0 , mr r , и не зависят от азимутальной координаты. Гипотеза о пло-

скопараллельности поля ветра означает, что скорость ветра в точке ir  вдоль направления j  

равна скорости в точке  cosir j    вдоль направления 0 : 

    0, cos , ,i j i i
u r u r j      

    0, cos , .i j i i
v r v r j      

Другими словами, согласно гипотезы о плоскопараллельности поля ветра компоненты 

скорости ветра являются функциями только координаты x (в декартовой системе координат, 

ось абсцисс которой совпадает с направлением 0 ) и не зависят от ординаты (рис. 2). Соот-

ветственно значение радиальной скорости ijV  в точке ir  вдоль направления j  является про-

екцией скорости ветра в точке  cosir j    вдоль направления 0  на направление j . 

Заметим, что при восстановлении скорости ветра для другого направления 01 0   по 

данным измерений радиальной скорости с учетом этой гипотезы будет приниматься допуще-

ние, что компоненты скорости ветра являются функциями только координаты x в декартовой 

системе координат, ось абсцисс которой совпадает с направлением 01 , а не 0 . 

Требуется найти оценки     0 0
ˆ ˆ,u r v r  скорости ветра вдоль направления 0 , которые 

минимизируют функционал качества вида 

             

0

2

0 0 0 0

0

2 2

0 0

ˆ ˆ ˆ ˆ, cos cos cos sin

ˆ ˆ
.

m

m n

i i ij ij i i

i j n

r

r

J u v S V u r j j v r j j

du dv
dr

dr dr

   



 

           

     
    

     





 (2) 
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Здесь 0   - параметр сглаживания, контролирующий соотношение между точностью 

аппроксимации данных и гладкостью аппроксимирующей функции. 

Заметим также, что хотя точки измерений вдоль каждого направления расположены рав-

номерно с одинаковым шагом, аппроксимация компонент скорости ветра осуществляется на 

неравномерной сетке узлов   cosir j   . Кроме того, часть узлов сетки может быть исклю-

чена из рассмотрения в силу недостоверности измерений, что определяется весовым коэффи-

циентом ijS . 

 
Рис. 2. Геометрическая иллюстрация гипотезы плоскопараллельного поля ветра 

2. Алгоритм вычислений. Для решения задачи определения компонент скорости ветра 

вдоль направления 0  будем использовать модифицированный функционал (2), учитывая 

только измерения, находящиеся в малой -окрестности направлений 0 , 0 n   , т.е. изме-

рения вдоль направлений, отличающихся от направлений 0 , 0 n    не более, чем на  (рис. 

3): 

0 ,j   
 

0 ,j n      
 

0 .j n      

 
При таком ограничении функционал (1) будет иметь вид 

             
 

2

0 0 0 0

0 : ,

ˆ ˆ ˆ ˆ, cos cos cos sin
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i i ij ij i i

i j j

n j

J u v S V u r j j v r j j
 

 

   
  

  

              

 

0

2 2

0 0
ˆ ˆmr

r

du dv
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dr dr


     
    

     
  (3) 

Выполним декомпозицию задачи, пользуясь тем, что проекция боковой составляющей 

скорости ветра на направление 0  равна нулю. Запишем функционал (3) в виде 

        0 0 1 0 2 0 0
ˆ ˆ ˆ ˆ ˆ, , ,i i i i iJ u v J u J u v   

где 

        
0

2
2
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1 0 0
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Рис. 3. Геометрическая иллюстрация отбора направлений измерений для формирования 

модифицированного функционала 

В силу того, что параметр  мал, функционал   1 0
ˆ
iJ u  представим в виде 
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    (4) 

Особенностью функционала (4) является то, что в узлах ir  заданы несколько значений 

аппроксимируемой функции  0û r :  
:ij j j

V
  

 с учетом признака достоверности измере-

ний ijS . 

Поэтому задачу минимизации функционала (3) запишем в виде 

   
0

2
2

0
0

:
0

ˆ
ˆmin max ,

mrm

ij i i
j j

i r

du
S V u r dr

dr 


 


   
    

   
   (5) 

  
2

:

min , 0,..., .ij ij i

j j

S V V i m
  

   (6) 

Коэффициент 
:
max ij

j j
S

  
 учитывает возможность, что на дистанции ir  могут отсутство-

вать достоверные измерения. Формулировка задачи построения функции  0û r , аппроксими-

рующей измерения ijV  на интервале  0 , mr r  в диапазоне направлений измерений 0j     

в виде (5), (6) позволяет выполнить ее декомпозицию на две подзадачи: 

 определение аппроксимируемых значений iV  в узлах ir  методом наименьших квадра-

тов (6); 

 построение аппроксимирующей функции  0û r  по заданным значениям iV  в узлах ir  как 

решение задачи (5). 

Для узлов ir , для которых имеется хотя бы одно достоверное значение 

:

0,ij

j j

S
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задача вида (6) имеет очевидное решение вида 

:

:

, 0,..., .

ij ij

j j

i

ij

j j

S V

V i m
S

 

 

 

 

 




 

Решение задачи (5) будем искать в классе кубических сплайнов, удовлетворяющих есте-

ственным граничным условиям [12] 

   0 0 0
ˆ ˆ 0mu r u r   . 

В этом случае на каждом интервале  1,i ir r  функция  0û r  имеет вид 

           
2

0 0 1 1
ˆ ˆ 1 1 2 1

6

i
i i i i i

h
u r u r z t z t t t t n t n           

, 

где 

1i i ih r r  , i

i

r r
t

h


 . 

Коэффициенты in  вычисляются путем решения системы уравнений [13, 14] 

0 0 0 1 0 2 0a n b n c n g   , 

0 0 1 1 1 2 1 3 1b n a n b n c n g    , 

2 2 1 1 1 2i i i i i i i i i i ic n b n a n b n c n g          , 2,..., 2i m  , 

3 3 2 2 1 1 1 1m m m m m m m m mc n b n a n b n g           , 

2 2 1 1m m m m m m mc n b n a n g      , 

где 
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1 1 1 1 1
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b h
h h h h h

  

 

    
         

    
, 2,..., 2i m  , 

1

1

1
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i i

c
h h

 



 , 1,..., 3i m  , 

1 1

1

i i i i
i

i i

V V V V
g

h h

 



 
  , 1,..., 1i m  , 

0 0 0 01, 1, 0, 0a b c g    , 

1 21, 1, 0, 0m m m ma b c g     . 

Здесь 0i   - весовые коэффициенты. Представленная система уравнений для нахожде-

ния коэффициентов in  имеет симметричную, положительно определенную матрицу с диаго-

нальным преобладанием. Известно [12, 13], что решение такой системы может быть осуществ-

лено методом исключения Гаусса без выбора главных элементов, т. е. в данном случае хорошо 

апробированным методом пятиточечной прогонки [13 – 15]. Хорошая обусловленность мат-

рицы системы уравнений и наличие высокоэффективных процедур решения этой системы и 

определили выбор метода построения аппроксимирующей функции с использованием куби-

ческих сплайнов. Размерность матрицы варьируется в зависимости от дистанции, на которой 
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осуществляется восстановление вектора скорости. Так, например, для дальности 2000м раз-

мерность матрицы составит 200×200. 

При известных значениях коэффициентов in  коэффициенты iz  вычисляются по форму-

лам 

i i i iz V D  , 1,...,i m , 

где 

 0 1 0

0

1
D n n

h
  ,  1

1

1
m m m

m

D n n
h





   , 

   1 1

1

1 1
i i i i i

i i

D n n n n
h h

 



    , 1,..., 1i m  . 

Таким образом, функция  0û r  будет однозначным образом определена. 

После этого осуществляется восстановление боковой составляющей скорости ветра 

 0v̂ r . Для ее вычисления преобразуем функционал   2 0 0
ˆ ˆ,i iJ u v , учитывая малость пара-

метра , к виду 
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Аналогично тому, как это было сделано при вычислении продольной составляющей ско-

рости ветра, выполним декомпозицию задачи нахождения боковой составляющей скорости 

ветра на подзадачи: 
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Задача (8) имеет решение вида 
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, 

а задача (7) решается аналогично задаче (4) для продольной составляющей. 

3. Результаты. Прежде чем переходить к апробации представленного алгоритма на дан-

ных реальных измерений, проведем его тестирование на модельном примере. Рассмотрим вет-

ровое поле, изменение компонент которого в пространстве описывается зависимостями вида 

  0, ,uu x y u x    

  0, ,vv x y v x    

где 0 5u  м/с, 0 6v  м/с, 0.004u   , 0.004v  . Будем предполагать, что ошибки измерений 

являются независимыми, нормально распределенными случайными величинами с математи-

ческим ожиданием 0 и среднеквадратической ошибкой 0.25м/с.  
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На рис. 4 представлены результаты расчета модуля скорости ветра для направления 

0 0    при различных значениях параметра  , регулирующего степень близости аппрокси-

мирующей функции к заданным значениям в узлах. Можно видеть, что при значениях пара-

метра 2 3~10 ...10  ошибка восстановления скорости составляется 10…15%, что является до-

вольно высоким показателем. При значениях 5~10  метод теряет чувствительность к вариа-

ции восстанавливаемой функции на области определения, фактически вырождаясь в линей-

ную регрессию. Поэтому для дальнейших расчетов было принято значение 410  . 

 
Рис. 4. Влияние параметра сглаживания   на восстановление модуля скорости ветра 

Также на этом модельном примере было рассмотрено влияние размера сектора данных, 

используемых для восстановления скорости вдоль заданного направления 0 5   , т.е. значе-

ния параметра n  . Соответствующие результаты представлены на рис. 5. Можно видеть, что 

при малом размере сектора методу не хватает чувствительности (график зеленого цвета) в 

силу сглаживающих свойств аппроксимирующего сплайна, поскольку величина проекции бо-

ковой составляющей скорости ветра на направление 5n     оказывается мала. При боль-

шом размере сектора 30n     на качество восстановления начинает влиять пространствен-

ная изменчивость ветрового поля. Таким образом, целесообразно размер сектора данных вы-

бирать в диапазоне 10 ...20  . 

 
Рис. 5. Влияние размера n   сектора данных на восстановление модуля скорости ветра 
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Апробацию представленного алгоритма расчета выполним на примере данных реальных 

измерений ветровых полей с помощью импульсного ветрового лидара Windex-5000 [16]. Ли-

дар обеспечивает измерение радиальной составляющей скорости ветра с пространственным 

шагом 41r  м. Измерения выполнялись с угловым разрешением 1   . Вид поля изме-

ренных радиальных скоростей представлен на рис. 6. На рисунке показаны достоверные дан-

ные измерений. 

 
Рис. 6. Данные измерений ветрового поля 

На рис. 7, 8 показаны результаты восстановления вектора скорости ветра для нескольких 

направлений измерений  0 70 , 80 , 90 ,100 ,110       . Результаты представлены в виде значе-

ний модуля вектора скорости (рис. 7) и направления скорости ветра (рис. 8). Начальное 

направление 0 70    показано на рис. 2 линией черного цвета, что позволяет судить об из-

менчивости данных сканирования в анализируемой области. Для восстановления поля скоро-

стей рассматривался сектор размером 20, т.е. n=10. Величина  была принята равной 2. Ди-

станция восстановления вектора скорости ветра составила 2000м. 

 
Рис. 7. Результаты восстановления скорости ветра в диапазоне направлений 70…110 
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Для сравнения на этих же рисунках пунктирными линиями показаны результаты, полу-

ченные методом наименьших квадратов (1). На рис. 9, 10 аналогичные результаты представ-

лены для направлений измерений  0 20 , 30 , 40 , 50 , 60       . 

 
Рис. 8. Результаты восстановления направления ветра в диапазоне направлений 70…110 

 
Рис. 9. Результаты восстановления скорости ветра в диапазоне направлений 20…60 

Можно видеть, что применение описанного в данной работе алгоритма обеспечивает 

более гладкое восстановление характеристик скорости ветра по сравнению с методом 

наименьших квадратов. При применении предложенного алгоритма отсутствует резкие пе-

репады параметров скорости ветра на короткой дистанции. 

Вместе с тем ввиду того, что исходное поле измеренных значений радиальной скоро-

сти является крайне неоднородным (рис. 7), результаты восстановления вектора скорости 
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для близких направлений могут существенно отличаться, как видно из представленных ре-

зультатов, что обусловлено локальными пространственными и временными флуктуациями 

ветрового поля. 
 

 
Рис. 10. Результаты восстановления направления ветра в диапазоне направлений 20…60 

При этом следует отметить, что на результаты восстановления существенным образом 

влияет размер сектора данных, используемых для решения задачи. Этот факт иллюстрируют 

рис. 11, 12, на которых представлены результаты расчета скорости и направления ветра при 

различных размерах сектора используемых данных: 10 (круглые маркеры), 20 (ромбовидные 

маркеры), 30 (треугольные маркеры).  

 

Рис. 11. Влияние размера сектора измерений на результаты восстановления скорости ветра 
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Рис. 12. Влияние размера сектора измерений на результаты восстановления направления 

ветра 

При малом размере сектора данных алгоритм менее чувствителен к пространственной 

изменчивости ветрового поля в направлении, ортогональном направлению восстановления. 

Однако поскольку малы проекции боковой составляющей это может сказываться на точности 

ее восстановления и, как следствие, на вычисление модуля вектора скорости и его направле-

ния. С другой стороны, увеличение сектора данных повышает разрешающую способность ме-

тода, снижает его чувствительность к случайным флуктуациям данных измерений, но при 

этом и повышает его чувствительность к пространственной изменчивости ветрового поля, осо-

бенно на больших дистанциях измерений. 

Заключение. В работе представлен алгоритм покоординатного восстановления компо-

нент скорости ветра по данным лидарного сканирования методом сплайн-аппроксимации. 

Представленные результаты численных расчетов показывают, что разработанный алгоритм 

позволяет восстанавливать структуру векторного ветрового поля и является более робастным 

к случайным флуктуациям измерений по сравнению с классическим методом наименьших 

квадратов вычисления вектора скорости ветра по измеренным значениям его радиальной со-

ставляющей. 
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Аннотация. В статье представлен граф-аналитический подход к проблеме минимизации рисков при 

функционировании агрегатора управления спросом на электроэнергию в условиях неблагоприятных 

внешних воздействий. Приведен пример составления диаграммы-бабочки, содержащей в себе 

проактивные (превентивные) и реактивные (восстановительные) меры защиты агрегатора. Предложен 

способ увеличения количества проактивных мер защиты с помощью перевода некоторых реактивных мер 

в разряд проактивных.  
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Введение. В основе управления спросом (УС) на электроэнергию (ЭЭ) заложена возмож-

ность сокращения потребителями энергосистемы количества энергопотребления в период пи-

ковой нагрузки вместо того, чтобы энергосистема увеличивала объем доступной мощности 

[1], это выгоднее и эффективнее. Потенциал этого решения оценивается значительной долей 

сокращения потребления в пиковые периоды (до 15 % от общего объема потребления) [2]. Для 

осуществления механизма УС нужно скоординировать действия множества розничных потре-

бителей, с этой целью создана специальная структура – агрегатор спроса на ЭЭ (Demand Re-

sponse, DR-Агрегатор) [3].  

В условиях неблагоприятных внешних воздействий (НВВ) – крупного технического 

сбоя, аварийного события, кибератаки – необходимо сохранить функционирование DR-

Агрегатора, а для этого – минимизировать риски от последствий НВВ. Как показано в [4], 

«…анализ риска является частью системного подхода к принятию практических мер в реше-

нии задач уменьшения опасности для жизни человека, ущерба имуществу и окружающей 

среде, называемого в нашей стране обеспечением промышленной безопасности, а за рубежом 

– управлением риском». Управление рисками начинается с выявления и оценки возможных 

угроз. Затем осуществляется поиск альтернатив, то есть рассматриваются менее рискованные 

варианты [5]. Применительно к задаче минимизации рисков DR-Агрегатора в статье рассмат-

риваются операционные (технико-технологические) и информационные риски.  

Во втором разделе статьи рассматриваются основные риски в электроэнергетике, а также 

риски, являющиеся угрозой функционированию DR-Агрегатора. В третьем разделе обсужда-

ется проблема «непрерывности бизнеса» (НБ) применительно к DR-Агрегатору. Раздел 4 со-

держит предложения авторов статьи по снижению рисков при функционировании DR-

Агрегатора, разработанные на основе граф-аналитического Bow-Tie (диаграмма «Галстук-ба-

бочка»).  

2. Риски в электроэнергетике. Типовыми рисками в электроэнергетике являются: пре-

вышение расчетных нагрузок, аварийные отключения, неплатежи, срыв поставок топлива, 

снижение качества ЭЭ и другие (риски инвестирования, кредитования и т.д.) [6]. Риском мо-

жет обернуться и «…отсутствие достоверной информации о потенциальном объеме спроса на 

электроэнергию …» [7]. В [8] перечислены множество рисков в электроэнергетике, являю-

щихся последствиями переходного периода в отрасли: риск снижения потребления энергии 
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из-за создания потребителями собственной генерации; риск нарушения нормальных режимов 

при выводе объемов сбыта ЭЭ из состава сетевых компаний; риск снижения надежности и 

резкого роста затрат на поддержание оборудования в период жизненного цикла и многие дру-

гие виды рисков. 

В [9] показано, что возрастание интереса к управлению операционными рисками, в част-

ности, рисками бизнес-процессов, объясняется изменением траекторий жизненных циклов в 

производстве благодаря новым технологиям, поиску внутренних ресурсов для оптимизации 

производства, совершенствованию систем управления. Для эффективного управления рис-

ками необходимо ясное представление, какие риски являются угрозой для конкретного вида 

бизнеса (здесь – DR-Агрегатора). Согласно типологии рисков [7], главными угрозами в биз-

несе названы рыночные, кредитные, риски ликвидности, операционные риски, риски события. 

Здесь, не рассматривая финансовую сторону, отметим, что «…риск события – это возможные 

потери, обусловленные форс-мажорными условиями, изменениями в законодательстве, дей-

ствиями управляющих структур и пр., а операционный риск – это убытки вследствие техниче-

ских ошибок и отказов, проблем человеческого фактора, аварий, несанкционированного до-

ступа к информационным системам и т.д.». При уточнении, что такое операционный риск во 

всем многообразии рисков, применяют классическое определение из Базеля II «…операцион-

ный риск – это потенциальные потери организации из-за неадекватных или ошибочных внут-

ренних процессов и/или систем, действий персонала, а также внешние события» [9]. 

2.1. Риски в работе DR-Агрегатора. Целью DR-Агрегатора как механизма УС является 

координация взаимодействия потребителей, не являющихся участниками оптового рынка, с 

Системным Оператором, дающим команду на выполнение снижения энергопотребления по 

запросу оптового рынка [1, 3]. DR-Агрегатор объединяет разных потребителей: промышлен-

ных, сельско-хозяйственных, жилой сектор и др. Их взаимодействие скрепляется договор-

ными обязательствами. Таким образом, механизм DR-Агрегатора может быть представлен в 

виде бизнес-процесса [10], в котором объединены: цель (запрос рынка Системному Оператору 

ЕЭС), управление (СО ЕЭС, руководящие и договорные нормативно-правовые документы, 

DR-Агрегатор как координатор), ресурсы (потребители ЭЭ как объекты управления и избытки 

ЭЭ у потребителей за счет снижения потребления в пиковые периоды), конечный продукт (по-

лучение рынком избытков ЭЭ). Применительно к задаче минимизации рисков DR-Агрегатора 

в статье рассматриваются риски событий (НВВ) и операционные риски (отклонения в работе 

IT-систем и систем контроля, человеческий фактор, низкий уровень и нарушение процессов 

производства, сбои в работе оборудования, его физический и моральный износ, заимствован-

ные технологии, вычислительная техника (ВТ), программное обеспечение (ПО) и т.п.) (рис.1).  

Риски событий

Операционные риски 

Продукт: 
высвобожденная мощность

Управление:
 СО ЕЭС, НПА, DR-Агрегатор

Ресурсы:
 активные потребители

Цель:
снизить потребление ЭЭ

DR-Агрегатор как 
бизнес-процесс

Рис. 1. Рассмотрение DR-Агрегатора как бизнес-процесса с учетом рисков 

Для DR-Агрегатора и его участников существенными рисками из перечня [11] являются: 
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 в системе управления – риск неучета специфики местных условий и запаздывания при-

нятия неотложных мер в аварийных ситуациях; 

 в АСУ ТП – риск отставания отрасли по новейшим технологиям основного и вспомога-

тельного оборудования и по информационному обеспечению (ПО полномасштабных 

АСУ ТП); риск снижения надежности и резкого роста затрат на поддержание оборудо-

вания из-за многочисленных остановов в АСУ ТП, например, вследствие ввода новых 

мощностей на основе зарубежных парогазовых установок, не подкрепленного отече-

ственными запчастями; риск внедрения в аппаратуру незадокументированных функций 

из-за применения импортной электронно-компонентной базы; 

 в разработке стандартов и регламентов – риск отставания в решении текущих проблем 

[11]. 

В [12] рассматривается связь между системой управления информационной безопасно-

стью (ИБ) (плюс системой управления IT-инфраструктурой) и системой управления бизнесом. 

Обе системы управления используют анализ рисков, но в ИБ этот анализ проводится профи-

лактически, а в бизнесе – во время чрезвычайной ситуации при аварийных процессах с точки 

зрения процесса обеспечения непрерывности бизнеса. «Кибер-риск – это первый шаг на пути 

понимания бизнесом важности кибербезопасности, как риска финансовых потерь» [13].  

3. Непрерывность бизнеса. Как к бизнес-процессу к DR-Агрегатору применимо понятие 

«непрерывность бизнеса» (НБ) или BCM (Business Continuity Management), пришедшее на 

смену понятию «аварийное восстановление» (II-я половина 90х гг ХХ в.). НБ означает, что для 

сохранения функциональности недостаточно ограничиться созданием резерва оборудования 

(холодного, горячего или зеркального и т.п.), в НБ речь идет о бесперебойной работе всего 

предприятия (оборудование, технологические процессы, IT-системы, средства коммуникации 

и т.д.) [14]. В круг решаемых задач НБ входят только те инциденты, которые угрожают биз-

несу. Так, критической является потеря доступа к IT-системам [15].  

В России вопросы, связанные с обеспечением непрерывности бизнеса, рассматриваются, 

в основном, как проблемы информационной безопасности или часть задач IT-инфраструктуры 

[16]. Необходимость создания программы НБ возникает при намерении бизнеса повысить уро-

вень управления IT-сервисами. При создании программы НБ удается оценить угрозы/чрезвы-

чайные ситуации; оценить существующие уязвимости IT-инфраструктуры (управление рис-

ками); минимизировать вероятность нештатных ситуаций и их воздействие на деятельность 

организации, проактивно идентифицировать возможные последствия нештатной ситуации. 

При разработке стратегии НБ последовательно осуществляется ряд этапов, важным 

среди которых является анализ воздействия на бизнес (по сути – анализ рисков). Анализ воз-

действия на бизнес позволяет понять, какое влияние могут оказать различные виды негатив-

ных событий (нарушений, отказов или разрушений) на основные направления деятельности 

компании и ключевые бизнес-процессы. Принимая во внимание развитие информационных 

технологий и проникновение этих технологий в промышленность, в том числе, в электроэнер-

гетику, мы рассматриваем участников DR-Агрегатора как кибер-физическую систему (КФС) 

[17], и нам важны обе подсистемы, составляющие любую КФС, – кибер- и физическая [18]. 

Поэтому мы должны рассматривать проблемы и кибербезопасности (кибер-риски), и произ-

водственной безопасности (операционные риски). В область кибер-рисков входит и цифрови-

зация бизнеса, и зависимость областей безопасности друг от друга, например, физической без-

опасности от Интернета вещей. Риски, возникающие в IT-системах предприятий, являются от-

носительно новыми, но неизменно присутствуют в их системах управления. Каким образом 

можно снизить эти риски? Например, в [19] предлагается разделить все риски бизнеса на 2 

категории – те, которые зависимы от IT-систем, и те, которые от них не зависят.  
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4. Управление рисками DR-Aгрегатора. Существуют различные подходы к анализу 

рисков. В [7] разработана графическая нотация процесса управления рисками, отображающая 

все его составляющие: источники рисков, риск-события, риск-ситуации, мероприятия по сни-

жению рисков, мероприятия по устранению последствий реализации рисков и др. Для сохран-

ности бизнеса создается система управления рисками (СУР), включающая в себя структурный, 

процессный и системный аспекты. Эти аспекты позволяют понять причины и обстоятельства, 

приводящие к риск-событиям. Структурный аспект иллюстрируется построением дерева от-

казов, на котором видны взаимосвязи элементов всей структуры объекта. Процессный аспект 

представлен бизнес-процессами. Системный аспект показывает взаимодействие объекта с 

окружающей средой. Координация этих аспектов позволяет выработать комплексный подход 

по управлению рисками, выполняющийся поэтапно во времени. На первом этапе проводятся 

прелиминарные (превентивные) мероприятия, выполняемые заранее для того, чтобы предот-

вратить риск-событие или снизить возможность его наступления, например, перестроить 

структуру системы (объекта). При осуществлении рисков проводятся прецедентные (восста-

новительные) мероприятия, к которым вынуждены прибегнуть с целью недопущения дальней-

шего развития аварийных ситуаций, устранения последствий, восстановления работоспособ-

ности. Хорошо известными аналитическими методами при изучении аварийных ситуаций яв-

ляются метод дерева отказов [20] и метод дерева событий [21]. Так, в [4] применен метод де-

рева отказов, определяющий структуру и последовательность вероятностных расчетов по 

оценке риска возникновения возможных аварий, метод анализа дерева событий, рассматрива-

ющий события, влекущие за собой аварию, и метод анализа причинно-следственных связей, 

предусматривающий построение расчетной диаграммы, которая связывает отказы и опасные 

события в причинно-следственные цепочки.  

4.1. Проактивные защитные меры. Для иллюстрации проактивных защитных мер в 

статье рассматривается дерево угроз и уязвимостей DR-Агрегатора. В области ИБ и кибербез-

опасности деревья угроз и деревья атак строятся на основе дерева отказов, но от дерева отка-

зов они отличаются наличием нижнего уровня – уровня защитных мер. С позиций ИБ риски 

функционирования DR-Агрегатора – это угрозы прерывания, искажения и потери информа-

ции, критически важной для управления функционированием всего бизнес-процесса и/или его 

отдельных звеньев (кибер- и физических подсистем его участников). На рис. 2 представлено 

дерево угроз с учетом всех компонентов DR-Агрегатора как бизнес-процесса. Структура де-

рева:  

 верхний уровень (корень дерева, цель) – нарушение функционирования DR-Агрегатора 

(анализ рисков непрерывности бизнеса),  

 второй уровень (основные компоненты) – представление DR-Агрегатора как КФС (под-

системы: управления спросом, техническая и информационно-коммуникационная), 

 третий уровень – уровень возможных уязвимостей, 

 четвертый уровень – проактивные меры защиты DR-Агрегатора.  

В качестве проактивных мер (рис.2.) для подсистемы управления могут быть: четко ра-

ботающий алгоритм назначения фиксированных или плавающих цен, свободный доступ по-

требителей к участию в управлении спросом, безукоризненно составленные договоры между 

потребителями и агрегатором. В технической подсистеме должен быть предусмотрен строгий 

порядок обновления оборудования, переход на импортозамещение, в части защиты от НВВ и 

ошибок персонала – метод логико-вероятностного анализа, позволяющий выразить логику 

безотказной работы компонентов технической подсистемы с помощью вероятностей работо-

способности узлов подсистемы [18]. Для информационно-коммуникационной подсистемы 

проактивными мерами являются структура сетецентрического управления (СЦУ) и организа-

ция кибер-физического управления (КФУ) на нижнем уровне СЦУ, а также методы искус-

ственного интеллекта (ИИ) и машинное обучение (МО). 
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Рис. 2. Дерево угроз функционированию DR-Агрегатора  

4.2. Реактивные меры защиты. Для анализа последствий от произошедших НВВ при-

меняется метод дерева событий (ДС): типичное положение ДС – горизонтальное, в левой ча-

сти ДС находится само событие, а справа от него располагаются реактивные меры защиты для 

восстановления DR-Агрегатора как бизнеса. Предположим, что в одном из кластеров DR-

Агрегатора произошли два инцидента: у активного потребителя 1 – полное отключение элек-

тричества (сбой в физической подсистеме), у активного потребителя n – сработала зловредная 

закладка в операционной системе (сбой в информационной подсистеме) (рис.3).  
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Переуста
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за помощью 

к СЦУ
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Рис. 3. Дерево событий DR-Агрегатора для восстановления НБ:  

сбой в физической подсистеме активного потребителя 1,  

сбой в информационной подсистеме активного потребителя n. 

Анализ мер по восстановлению этих потребителей с помощью ДС показывает, что если 

реактивные меры по восстановлению работоспособного состояния не привели к успеху, то 

возникает аварийное событие и реальная угроза бизнесу. 

4.4. Снижение рисков при функционировании DR-Агрегатора. В [18] нами рассмот-

рен вопрос живучести DR-Агрегатора. В электроэнергетике под живучестью понимается свой-

ство объекта противостоять возмущениям, не допуская их каскадного развития с массовым 

нарушением питания потребителей [22]. «Повышению живучести DR-Агрегатора могут спо-

собствовать такие факторы, как рационально сформированная структура, правильно органи-

зованная система сетецентрического управления (СЦУ) этой структурой и реализация кибер-

физического управления (КФУ) непосредственно на нижнем уровне иерархии СЦУ – на 

уровне потребителей ЭЭ (участников DR-Агрегатора)» [18] К выявлению слабых звеньев 

структуры в [12] применен логико-вероятностный анализ (ЛВА). Рациональная кластерная 

структура DR-Агрегатора и предложенные виды управления могут быть предупредительными 

(проактивными, или, как выше сказано, прелиминарными) мерами борьбы с операционными 

и кибер-рисками. Возможность разработать реактивные (или прецедентные) меры борьбы 

предлагается осуществить следующим образом. 
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Для решения этой задачи можно использовать подход Bow-Tie (диаграмма «Галстук-ба-

бочка») [23]. Суть подхода заключается в анализе и отображении источников рисков. Главный 

узел (в центре) – это предмет обсуждения (проблема), здесь: непрерывность бизнеса DR-

Агрегатора. Левое крыло включает в себя дерево угроз, при этом проактивные меры защиты 

переместились с нижнего уровня дерева угроз ближе к главному узлу – теперь это защитные 

барьеры. Правое крыло – это видоизмененное дерево событий с последствиями НВВ, обозна-

ченного над главным узлом. Реактивные меры защиты также образуют защитные барьеры. Та-

кую диаграмму удобно строить в процессе анализа рисков, а потом обновлять, достраивать и 

актуализировать в ходе всего жизненного цикла DR-Агрегатора как бизнес-процесса. 

Практически, Bow-Tie объединяет оба дерева (угроз и событий) (рис.4).  
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Рис. 4. Диаграмма «Галстук-бабочка» для непрерывности бизнеса DR-Агрегатора 

В [24] показано, что в области ИБ реактивные механизмы защиты (реакция на происшед-

шую аварию) весьма распространены, и они признаются достаточно эффективными, но взаи-

модействие цифровых технологий и КФС становится всё сложнее, значит, растет необходи-

мость в разработке новых проактивных мер или в переводе эффективных реактивных мер за-

щиты в число проактивных мер.  

Заключение. В статье DR-Агрегатор рассматривается как бизнес-процесс, поэтому тре-

буется разработка методологии обеспечения непрерывности бизнеса (НБ). Специфика НБ за-

ключается в том, что в круг задач НБ входят только инциденты, угрожающие бизнесу. В ходе 

работы с использованием диаграммы «Галстук-бабочка» сформулированы меры проактивной 

и реактивной защиты DR-Агрегатора в условиях негативных внешних воздействий. В рамках 

методологии обеспечения НБ при оценке рисков DR-Агрегатора можно определить его наибо-

лее уязвимые компоненты и усилить упреждающие меры по их защите. 

Благодарности. Исследование проводится в рамках проекта государственного задания 

(№ FWEU-2021-0001) программы фундаментальных исследований Российской Федерации на 
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Аннотация. Рассматривается обстановка с пожарами на территориях Иркутской области в 2010-2021 

годах. Анализ выполнялся с помощью комплексного показателя пожарной опасности, позволяющего 

оценить обстановку на территории относительно уровня пожарной опасности по субъекту в целом 

(Иркутская область). Отмечены наиболее и наименее благополучные территории. Показано, что основная 

часть территорий характеризуется повышенным уровнем пожарной опасности, а отдельные территории в 

некоторые годы – высоким и чрезвычайным. Так как используемый для расчётов комплексный показатель 

характеризует обстановку в статике, для оценки динамики предложено выполнить аналогичный расчёт 

относительно базового 2010 года. Показано, что в динамике ситуация выглядит несколько лучше, но 

изменения не принципиальные. Сделано предположение, что высокий уровень пожарной опасности в 

области связан с высокой долей деревянной застройки и продолжительным (более полугода) 

отопительным периодом при слабой обеспеченности средствами противопожарной защиты жилого 

сектора, где происходит до 80 % пожаров. 

Ключевые слова: пожарная опасность, пожары, Иркутская область, риски, комплексный показатель по-

жарной опасности 

Цитирование: Аршинский Л.В. Расчёт комплексного показателя пожарной опасности в 

административных территориях Иркутской области / Л.В. Аршинский, В.В. Гармышев, М.С. Михеев, С.В. 

Сафонов // Информационные и математические технологии в науке и управлении. – 2023. – № 2(30). – С. 

107-120. – DOI:10.25729/ESI.2023.30.2.011. 

Введение. Обстановка с пожарами на той или иной территории – один из важных фак-

торов, влияющих на условия жизни населения. Каждый пожар – это социальный и экономи-

ческий ущербы, потери не только финансовые и имущественные, но и возможные жертвы 

среди населения, фактор, влияющий на общее восприятие территории как социально-привле-

кательной. Для уменьшения таких ущербов территориальными органами, государственными 

службами проводятся мероприятия по профилактике пожаров, их своевременной ликвидации, 

преодоления последствий, если пожары произошли. 

Как известно, основным способом уменьшения последствий пожаров является их про-

филактика [1-3]. Она требует меньше вложений и не сопровождается такими социально-эко-

номическими и репутационными потерями, как борьба с уже допущенными пожарами, осо-

бенно, если эти пожары становятся масштабными, как это было на территориях Иркутской 

области (ИО) и Бурятии в 2015 г. или в Саха(Якутии) в 2021 г., когда массово горели леса и 

возникла угроза населённым пунктам и объектам инфраструктуры. 

Однако профилактическая работа затруднительна, если госорганы и территориальная ад-

министрация не владеют информацией об общей обстановке с пожарами, месте территории 

среди других административно-территориальных образований (АТО) в этом вопросе. Без-

условно, статистика у них имеется. Однако не всегда эта статистика становится аналитиче-

ской, когда первичная информация превращается в расчётно-аналитические показатели, кото-

рые можно положить в основу управленческих решений. 

Одним из таких показателей являются риски, для расчёта которых существует немало 

методик и которые используются для оценки состояния различного рода систем (технических, 
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экономических и т.д.) [4-20]. В частности, в [5] описан международный опыт работы с этим 

показателем. Системное описание рисков применительно к вопросам безопасности жизнедея-

тельности выполнено в [6-8]. Существует учебная литература по этому вопросу (см. напр. [8-

11]). 

Понятие риска широко используется в пожарной безопасности [11-17, 19, 20]. Особен-

ностью представленного здесь подхода является работа с комплексными показателями пожар-

ной опасности. Комплексный показатель – это, по существу, специальным образом построен-

ный агрегат частных рисков. Первые исследования по комплексным показателям выполнены 

Н.Н. Брушлинским и его учениками [11-18]. Их продолжением являются работы [19, 20], они 

положены в основу данного исследования. 

Достоинством подхода и полученного на его основе алгоритма оценивания является то, 

что он не только рассчитывает частные риски, например риск для человека, проживающего в 

i-м АТО, столкнуться с пожаром iR
АТО

1 , риск погибнуть на пожаре iR
АТО

2 , и т. д., но и форми-

рует комплексный показатель пожарной опасности в i-м АТО, на основании которого можно 

количественно оценить место того или иного образования среди других и сравнить ситуацию 

в нём с ситуацией по субъекту в целом. 

Использование этого алгоритма для анализа ситуации с пожарами в Иркутской области 

является предметом данной статьи. 

1. Алгоритм расчёта комплексного показателя пожарной опасности на территории. 

Согласно [19, 20], расчёт комплексного показателя пожарной опасности состоит из следую-

щих шагов (сохраняем авторские обозначения). 

1. Сбор данных о последствиях пожаров на территории АТО за соответствующий период 

времени (берётся календарный год). Сюда входят: 

− iN
АТО
нас – количество людей, проживающих на i-й территории в соответствующем году, 

чел.; 

− in
АТО

об – общее количество объектов техносферы на i-й территории в соответствующем 

году, ед. 

− in
АТО
п – общее количество пожаров на i-й территории, ед./год; 

− iN
АТО
г – общий количество погибших на пожарах, чел./год; 

− iN
АТО
тр – общий количество травмированных при пожарах, чел./год; 

− in
АТО
ус – общий количество уничтоженных строений, объектов, ед./год; 

− iC
АТО
у – общий прямой ущерб от пожаров, руб./год; 

2. Расчёт на основе предыдущих значений аналогичных показателей для субъекта, в каче-

стве которого здесь выступает Иркутская область: 

− 
ИО
насN – количество людей, проживающих в области в соответствующем году, чел.; 

− 
ИО
обn – общее количество объектов техносферы в области в соответствующем году, ед. 

− ИО
пn – общее количество пожаров на территории области, ед./год; 

− ИО
гN – общий количество погибших на пожарах, чел./год; 

− ИО
трN – общий количество травмированных при пожарах, чел./год; 

− ИО
усn – общий количество уничтоженных строений, объектов, ед./год; 

− ИО
уC – общий прямой ущерб от пожаров, руб./год; 
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3. Оценка рисков на территориях области за год (территориальные риски): 

− риск для человека столкнуться с пожаром и его опасными факторами на i-й территории: 

i

i

i

N

n
R

АТО
нас

АТО
пАТО

1 = пожарчеловек-1 

− риск для человека погибнуть на одном пожаре за единицу времени на i-й территории: 

i

i

i

n

N
R

АТО
п

АТО
гАТО

2 =  жертвапожар-1. 

− риск гибели людей (риск для отдельного человека погибнуть от опасных факторов по-

жара в единицу времени на i-й территории): 

i

i

iii

N

N
RRR

АТО
нас

АТО
гАТО

2

АТО

1

АТО

3 ==

 
жертвачеловек-1. 

− риск для человека получить травму в результате пожара в единицу времени на i-й терри-

тории: 

i

i

i

N

N
R

АТО
нас

АТО
трАТО

тр = жертвачеловек-1. 

− риск возникновения пожара в единицу времени на объекте на i-й территории: 

i

i

i

n

n
R

АТО

об

АТО
пАТО

вп = пожаробъект-1. 

− риск уничтожения строений, объектов техносферы при пожаре в единицу времени на i-

й территории: 

i

i

i

n

n
R

АТО
п

АТО
усАТО

ус = объектпожар-1.
 

− риск прямого материального ущерба от пожаров в единицу времени на i-й территории 

i

i

i

n

C
R

АТО
п

АТО
уАТО

у = руб.пожар-1.
 

4. Оценка аналогичных рисков по субъекту в целом (Иркутская область): 

ИО
нас

ИО
пИО

1
N

n
R = пожарчеловек-1;

 

ИО
п

ИО
гИО

2
n

N
R =

 
жертвапожар-1; 

ИО
2

ИО
1

ИО
3 RRR =  жертвачеловек-1; 

ИО
нас

ИО
трИО

тр
N

N
R = жертвачеловек-1;

 

ИО
об

ИО
пИО

вп
n

n
R = пожаробъект-1; 

ИО
п

ИО
усИО

ус
n

n
R = объектпожар-1;

 

ИО
п

ИО
уИО

у
n

C
R = руб.пожар-1

. 
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Для области все необходимые для расчётов значения берутся суммированием соответ-

ствующих показателей по территориям. 

5. На основе полученных рисков вычисляются парные интегральные пожарные риски: 

− парный интегральный риск гибели людей на пожаре на i-й территории области: 

ИО
3

АТО

3АТО

R3 R

R
П

i

i =

; 

− парный интегральный риск травмирования людей на пожаре на i-й территории: 

ИО
тр

АТО
трАТО

R тр R

R
П

i

i =
;
 

− парный интегральный риск возникновения пожара на i-й территории: 

ИО
вп

АТО
впАТО

Rвп R

R
П

i

i =

; 

− парный интегральный риск уничтожения строений, объектов техносферы на i-й террито-

рии: 

ИО
ус

АТО
усАТО

R ус R

R
П

i

i =

; 

− парный интегральный пожарный риск прямого материального ущерба от пожаров на 

объектах техносферы: 

ИО
у

АТО
уАТО

R у R

R
П

i

i =
.
 

6. Вычисление комплексного показателя пожарной опасности в i-м АТО области: 

 5

АТОАТОАТОАТОАТО

АТО
Rп

-уусвптр3

iiiii

i
RRRRR

ППППП
К

++++
= ,  (1) 

7. Отнесение ситуации к одному из уровней пожарной опасности в i-м АТО согласно не-

равенствам [19, 20]: 

1-й уровень:   2
АТО
Rп iК    – чрезвычайный; 

2-й уровень:   21
АТО
Rп  iК   – высокий; 

3-й уровень:   15,0
АТО
Rп  iК   – средний; 

4-й уровень:   5,00
АТО
Rп  iК   – низкий. 

Содержательно, уровень 1
АТО
Rп =iК означает, что вышеуказанный комплекс рисков на 

территории примерно равен рискам по субъекту в целом (при равенстве этих рисков парный 

риск равен единице). Соответственно, чрезвычайный уровень означает в два раза больший 

риск на территории, чем аналогичный риск по субъекту, а низкий – в два раза меньший. 

Однако для ИО, как станет видно впоследствии, вместо указанной системы градаций 

лучше использовать следующую: 

5,00
АТО
Rп  iК

, 

− уровень низкий (риски в два и более раза ниже, чем по субъекту в целом). 

15,0
АТО
Rп  iК , 

− уровень приемлемый (риски не более чем в два раза ниже, чем по субъекту в целом). 
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21
АТО
Rп  iК , 

− повышенный (риски не более чем в два раза выше, чем по субъекту в целом); 

42
АТО
Rп  iК , 

− высокий (риски более чем в два, но менее, чем в четыре раза превышают сумму рисков 

по субъекту); 

iК
АТО
Rп4  , 

− чрезвычайный уровень пожарной опасности (территориальные риски в четыре и более 

раз превышают риски по субъекту; такой уровень можно считать аномальным). 

В целом это соответствует первому делению с тем отличием, что внутри чрезвычайного 

уровня выделен высокий. К сожалению, для ИО такое выделение имеет смысл. 

Определим комплексные показатели пожарной опасности и соответствующие уровни 

для АТО ИО при пятиуровневой градации. 

2. Расчёт комплексных показателей пожарной опасности (КППО) для АТО Иркут-

ской области. В основу расчёта были положены данные, предоставленные ГУ МЧС России 

по ИО, а также органами государственной статистики ([21-23] и др.). Данные были собраны в 

таблице, фрагменты которых представлены в таблицах 1-7 в динамике за период 2010-2021 

гг., всего 33 территории. 

На их основе с использованием описанного подхода были рассчитаны парные риски и 

выведены значения КППО для каждого АТО за каждый год. Результаты представлены в таб-

лице 8. 

Уровни пожарной опасности выделены следующим образом: 

  чрезвычайный - K>4 

  высокий - 2<K<=4 

  повышенный 1<K<=2 

  приемлемый 0,5<K<=1 

  низкий 0<=К<=0,5 

Рис. 1. Уровни пожарной опасности и их представление в таблице 8 

Как видно из таблицы 8, типичный уровень пожарной опасности для территорий области 

– повышенный. Это, в частности, видно по средним значениям показателя для каждого года и 

за весь изученный период по каждой территории. В среднем за весь период наиболее благо-

приятная обстановка с пожарами наблюдалась на территориях Баяндаевского (Кср=1) и Бохан-

ского районов (Кср=0,98), г. Братска и Братского района (Кср=0,96), г. Иркутска и Иркутского 

района (Кср=0,76), а также Осинского района (Кср=0,96). При этом наименьший КППО в сред-

нем за период в г. Иркутске и Иркутском районе.  

Три и более событий высокого и чрезвычайного значений КППО отмечаются в Зимин-

ском, Казачинско-Ленском, Катангском, Киренском и Ольхонском АТО. При этом в Ольхон-

ском районе уровень пожарной опасности высок и по среднему показателю: Кср=2,06. Каза-

чинско-Ленское, Катангское и Киренское АТО демонстрируют максимальный среди террито-

рий разброс показателей: от 0,4 до 4,08 в Казачинско-Ленском; от 0,38 до 4,25 в Катангском; 

от 0,01 до 6,27 в Киренском и АТО (наибольший разброс показателей). Причём Казачинско-

Ленское АТО демонстрирует высокие значения КППО в 2019-2021 годы (в 2-4 раза выше чем 

в целом по области!). Все остальные территории показывают в среднем повышенный уровень 

пожарной опасности. Из территорий с повышенным уровнем пожарной опасности, но присут-

ствием заметной доли низкого и приемлемого показателей за изученный период можно отне-

сти Балаганское (5/12), Нижнеилимское (5/12) и Нукутское (6/12) административно-террито-

риальные образования. 
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Таблица 1. Численность населения тыс.чел. по территориям ИО 

АТО ИО 2010 2011 2012 2013 2014 2015 … 2021 

Аларский 21,4 21,4 21,4 21 20,8 20,8 … 20,5 

Ангарский 244,4 258,1 244,4 253,2 250,7 248,3 … 237,1 

Балаганский 9,1 9,1 9 8,9 8,8 8,6 … 8,4 

… … … … … … … … … 

Всего: 2334,6 2345,2 2344,2 2339,5 2336,7 2331,4 … 2199,4 
 

Таблица 2. Объектов техносферы по территориям ИО 

АТО ИО 2010 2011 2012 2013 2014 2015 … 2021 

Аларский 6104 6179 6288 6379 6408 6449 … 7139 

Ангарский 56502 56911 57125 57372 57561 57744 … 59349 

Балаганский 5327 5440 5522 5629 5717 5807 … 6222 

… … … … … … … … … 

Всего: 1208091 1214855 1221255 1226987 1233669 1239318 … 1268019 
 

Таблица 3. Количество пожаров по территориям ИО 

АТО ИО 2010 2011 2012 2013 2014 2015 … 2021 

Аларский 42 40 39 42 47 49 … 56 

Ангарский 202 200 216 204 196 178 … 292 

Балаганский 18 16 13 13 12 25 … 21 

… … … … … … … … … 

Всего: 3898 3730 3570 3352 3344 3171 … 6238 
 

Таблица 4. Погибло в пожарах по территориям ИО 

АТО ИО 2010 2011 2012 2013 2014 2015 … 2021 

Аларский 2 1 2 4 2 3 … 2 

Ангарский 19 10 12 23 13 10 … 14 

Балаганский 4 0 1 1 0 0 … 0 

… … … … … … … … … 

Всего: 311 264 260 248 246 217 … 177 
 

Таблица 5. Травмировано при пожарах по территориям ИО 

АТО ИО 2010 2011 2012 2013 2014 2015 … 2021 

Аларский 2 0 0 2 0 2 … 0 

Ангарский 24 20 27 25 19 20 … 24 

Балаганский 0 0 0 0 0 0 … 1 

… … … … … … … … … 

Всего: 261 238 248 218 250 205 … 196 
 

Таблица 6. Уничтожено объектов, строений при пожарах по территориям ИО 

АТО ИО 2010 2011 2012 2013 2014 2015 … 2021 

Аларский 15 10 9 10 7 45 … 41 

Ангарский 46 41 41 48 42 24 … 75 

Балаганский 11 4 2 6 8 12 … 12 

… … … … … … … … … 

Всего: 718 711 577 685 692 846 … 1739 
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Таблица 7. Прямой ущерб млн.руб. по территориям ИО в ценах 2010 г. 

АТО ИО 2010 2011 2012 2013 2014 2015 … 2021 

Аларский 1,54 0,60 0,66 0,55 0,18 0,14 … 1,02 

Ангарский 68,50 36,86 45,14 67,96 14,36 7,13 … 55,03 

Балаганский 0,33 0,89 0,68 3,46 0,13 0,10 … 2,34 

… … … … … … … … … 

Всего: 454,01 811,60 227,57 332,95 170,58 33,48 … 176,19 
 

Наиболее сложная обстановка с пожарами в Ольхонском районе: ни одного «благопо-

лучного» года за весь период и заметная доля высокого и чрезвычайного уровней пожарной 

опасности (4/12). Все остальные территории показывают промежуточные результаты. В целом 

за изученный период средний КППО по области держится в пределах 1,141,37, – повышен-

ный (таблица 8, рисунок 2). На рисунке 3 также представлена гистограмма числа событий 

чрезвычайного, высокого, приемлемого и низкого КППО за этот период. Очевидно явное пре-

обладание повышенных значений. 

 
Рис.2. Максимальное, минимальное и среднее значения КППО по области за 2010-2021 гг. 

 

 
Рис.3. Количество событий чрезвычайного, высокого, повышенного, приемлемого и низкого 

значений КППО по области за 2010-2021 гг. 

Анализ, выполняемый на основе (1), опирается на вычисления парных интегральных 

рисков как отношения риска на территории в заданном году к областному риску этого же года. 

Это позволяет оценить положение территории на фоне области в каждом году, но плохо под-

ходит для изучения динамики изменения парных рисков. Представляется, что для оценки ди-

намики целесообразно рассчитывать парные риски, беря за базу (знаменатель для парного ин-

тегрального пожарного риска) областные риски стартового – 2010-го года. Подобный расчёт 

был проведён, результаты представлены в таблице 9.  

Такой расчёт покажет, как годовые риски изменяются со временем по отношению 

именно к стартовому году. 
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Таблица 8. КППО по территориям ИО 
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С учётом динамики в число территорий с приемлемым средним КППО вошли Ангарское 

и Нижнеилимское АТО, однако «вышли» Баяндаевское и Осинское; Боханское, Братское и 

Иркутское остались. В «зелёной зоне» по среднему показателю также присутствует Мамско-

Чуйское АТО, но с одним неблагоприятным событием в 2013 г. 

Наименьший средний КППО по области всё так же в г. Иркутске и Иркутском районе.  

Три и более событий высокого и чрезвычайного КППО по-прежнему отмечаются в Зи-

минском, Казачинско-Ленском, Киренском и Ольхонском АТО. Катангский из этого перечня 

вышел. При этом в Ольхонском районе наблюдается выход из «красной зоны» и переход в 

«жёлтую» по среднему за период 2010-2021 гг, что говорит о положительной в целом дина-

мике обстановки с пожарами на этой территории. Исчез здесь и чрезвычайный уровень 2019 

г., что также говорит о том, что данный год выглядел для Ольхонского района чрезвычайным 

по сравнению с общей обстановкой в области, но является не более чем годом высокой пожар-

ной опасности, если сравнивать его с 2010-м. 

Максимальный разброс показателя демонстрирует теперь только Киренское АТО (от 

0,01 до 5,37). На остальных территориях обстановка более ровная. Казачинско-Ленское АТО 

и здесь демонстрирует высокий уровень тревоги за 2019-2021 г. 

Наконец, выросло количество территорий хотя и с повышенным средним значением 

КППО, но относительно большой долей спокойных периодов («зелёная» и «голубая» зоны), 

когда уровень показателя не превысил областной от 2010 г. Сюда вошли АТО: Балаганское 

(6/12), Баяндаевское (7/12), Бодайбинское (6/12), Жигаловское (5/12), Качугское (7/12), Нукут-

ское (5/12), Осинское (6/12), Тайшетское (5/12). Всё это говорит о том, что хотя обстановка с 

пожарами по области непростая, в динамике она изменяется в лучшую сторону. Это же иллю-

стрируют и значения комплексных показателей в среднем по территориям области (см. рис. 4 

и 5). 

 
Рис.4. Приведённые к 2010 г. максимальное, минимальное и среднее значения КППО по тер-

риториям ИО 

Несмотря на несколько лучшие показатели в динамике, общая ситуация – преобладание 

территорий с повышенным уровнем пожарной опасности – сохраняется неизменной (рисунок 

5). Как представляется, такой уровень пожарной опасности обусловлен высокой долей дере-

вянной застройки и продолжительным зимним (то есть отопительным) периодом в области 

при дефиците или полном отсутствии средств противопожарной защиты в квартирах и домо-

владениях (от 70 до 80% пожаров приходится на жилой сектор [11, 24]), однако вопрос требует 

дополнительного изучения. 
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Таблица 9. КППО по территориям ИО в динамике для базового 2010 г. 
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Рис. 5. Приведённое к 2010 г. количество событий чрезвычайного, высокого, повышенного, 

приемлемого и низкого значений КППО по ИО за период 2010-2021 гг. 

В завершение отметим, что при вычислении рисков, связанных с ущербом от пожаров, 

дополнительно была учтена инфляция за 2010-2021 г. [25]. То есть ущерб считался в сопоста-

вимых ценах. Одним из соавторов статьи (Сафонов С.В.) разработан программный комплекс, 

позволяющий выполнять эти и другие виды анализов. 

Заключение. На основании проделанной работы можно сделать следующие выводы. 

1. Использование комплексного показателя пожарной опасности территории, предло-

женного в ИРНИТУ, позволяет определить её «рейтинг» по отношению к другим территориям 

на данный год. 

2. Для оценки изменения пожарной опасности на территории за многолетний период в 

динамике можно использовать формулу (1), беря за базу областные риски некоторого старто-

вого года. (в данном случае 2010-го) и отслеживая изменения территориальных рисков по от-

ношению к нему. В случае Иркутской области это несколько улучшает картину, но общая 

оценка ситуации – преобладание повышенного уровня пожарной опасности в администра-

тивно-территориальных образованиях, – остаётся прежней. 

3. Высокий уровень пожарной опасности по территориям области предположительно 

связан с высокой долей деревянной застройки, продолжительным отопительным периодом, а 

также отсутствием или дефицитом средств противопожарной защиты в жилом секторе (до 

80% пожаров приходится на него). Однако это лишь гипотеза, которая требует дополнитель-

ного изучения. 
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of the Irkutsk region 
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Abstract. The situation with fires in the Irkutsk region in 2010-2021 is considered. The analysis was carried out 

with the help of a comprehensive fire hazard indicator, which allows assessing the situation on the territory relative 

to the level of fire danger for the subject as a whole (Irkutsk region). The most and least prosperous territories are 

marked. It is shown that the main part of the territories is characterized by an increased level of fire danger, and 

some territories in some years are high and extreme. Since the complex indicator used for calculations characterizes 

the situation in statics, it is proposed to perform a similar calculation relative to the base year 2010 to assess the 

dynamics. It is shown that the dynamics of the situation looks somewhat better, but the changes are not 

fundamental. It is assumed that the high level of fire danger in the region is associated with a high proportion of 

wooden buildings and a long (more than six months) heating period with poor provision of fire protection facilities 

in the residential sector, where up to 80% of fires occur.  

Keywords: fire hazard, fires, Irkutsk region, risks, complex fire hazard indicator 
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Аннотация. В статье представлена реализация математической модели множественной регрессии, с 

помощью которой можно оценить надежность контрагента. Оценка надежности контрагентов – это одна 

из главных задач при осуществлении работы с контрагентами на предприятии. Проведение оценки 

надежности позволит организации избежать финансовых рисков и нежелательных проверок налоговой 

инспекции. Предложенный подход использования множественной регрессии при оценке надежности 

контрагента в организации подходит для применения на 6 месяцев текущей работы, поэтому, для большей 

эффективности, рекомендуется проводить данную работу с периодичностью раз в полгода. Значения 

коэффициентов оборачиваемости дебиторской задолженности и показателя рентабельности продаж 

можно использовать при оценке надежности контрагентов предприятия. 
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Введение. На сегодняшний день современная экономика предполагает взаимодействие 

организации с различными контрагентами. Покупатели, залогодатели, кредиторы, постав-

щики – это лишь часть контрагентов, с которыми сталкивается организация. В рыночной эко-

номике невозможно осуществлять деятельность изолировано от других, поэтому каждая орга-

низация взаимодействует с контрагентами.  

Для обеспечения экономической безопасности организации необходимо знать, можно ли 

сотрудничать с определённым контрагентом. Взаимодействие организации с контрагентами 

несет определённые риски, и поэтому, по мере развития бизнеса и увеличения числа компаний 

контрагентов, расширяются области возможных рисков. Обман, мошенничество, сокрытие 

значимой информации, к сожалению, имеют место быть, так как ряд компаний пытаются об-

манным путем заключить договор для получения выгоды. Поэтому, прежде чем вступать с 

какой-либо организацией или индивидуальным предпринимателем в договорные отношения, 

необходимо быть полностью уверенным в надежности этих лиц, а также в отсутствии у них 

опасных намерений. 

Проверка контрагентов традиционно является неотъемлемой стадией преддоговорной 

работы любой компании. В крупных организациях, как правило, существует специально раз-

работанный внутренний регламент, на который сотрудники обязаны ориентироваться при вы-

боре потенциальных контрагентов и установлении договорных отношений с ними. Регламент 

предусматривает перечень документов, которые необходимо запросить у потенциального 

контрагента для последующего предоставления в юридический отдел организации. В свою 

очередь, юридический отдел по итогам анализа документов выносит заключение относи-

тельно наличия или отсутствия правовых рисков заключения договора с предлагаемым контр-

агентом. 

1. Пути решения описываемой проблемы. Авторами предлагается провести оценку 

надежности контрагентов с помощью реализации математической модели. Оценка надежно-

сти контрагентов – это одна из главных задач при осуществлении работы с контрагентами на 

предприятии. Проведение оценки надежности позволит организации избежать финансовых 

рисков и нежелательных проверок налоговой инспекции. 
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Математические модели позволяют организации оценивать поведение контрагентов в 

динамике по ряду параметров, поскольку предприятиям необходимо знать своих контраген-

тов, их возможности и поведение [1]. 

При проведении оценки надежности хотелось бы иметь такую формулу, модель, которая 

могла бы давать нам информацию о надежности контрагента. Оценивать надежность будем с 

помощью многих значимых для организации показателей финансовой устойчивости. 

В данной работе при оценке будем использовать такую математическую модель, как 

множественная регрессия. Основной целью множественной регрессии является построение 

модели с большим числом факторов, определяя при этом влияние каждого из них в отдельно-

сти, а также совокупное их воздействие на моделируемый показатель [2,3]. 

Для начала выбираем контрагентов, с которыми организация планирует заключить до-

говора на выполнение, например, строительно-монтажных работ в ближайшие 6 месяцев [4]. 

За значение факторов возьмем коэффициенты финансовой устойчивости (х), которые могут 

влиять на надежность контрагента. Их значения возьмем из бухгалтерской отчетности контр-

агентов[5]. Значение интегрального показателя (у) – надежность контрагента, рассматривается 

в баллах. В таблице 1 представлены критерии оценки показателя надежности контрагента [6].  

Таблица 1. Критерии оценки надежности контрагента 

Показатели финансового 

состояния 

Рейтинг 

показателей 
Высший Низший 

Условия снижения 

критерия 

Рентабельность СК (х1) 5 
11 % выше 

– 5 балла 

Менее 6 

% – 0 

балла 

За каждый 1 % сниже-

ния, по сравнению с 11 

%, снимается по 0,3 б. 

Рентабельность продаж 

(х2) 
5 

25 % выше 

– 5 балла 

Менее 5 

% – 0 

балла 

За каждый 1 % сниже-

ния, по сравнению с 25 

%, снимается по 0,3 б. 

Коэффициент текущей 

ликвидности (х3) 
5 

1,5 и выше 

– 5 балла 

менее 

1,0 – 0 

балла 

За каждый 0,1 пункта 

снижения, по сравне-

нию с 1,5, снимается 

по 1 баллу 

Коэффициент СОС (х4) 5 

0, 5 и 

выше – 5 

баллов 

менее 

0,1 – 0 

балла 

За каждый 0,1 пункта 

снижения, по сравне-

нию с 0,5, снимается 

по 1 баллу 

Коэффициент финансо-

вой независимости (х5) 
5 

1,0 и выше 

–5 балла 

менее 

0,5 – 0 

балла 

За каждый 0,1 пункта 

снижения, по сравне-

нию с 1,0, снимается 

по 1 баллу 

Коэффициент критиче-

ской оценки (х6) 
5 

1 и выше – 

5 балла 

Менее 

0,7 – 0 

балла 

 

За каждый 0,1 пункта 

снижения, по сравне-

нию с 1, снимается по 

1 баллу 

Итого 30 0  

С помощью применения множественной регрессионной модели можно будет увидеть 

связь между интегральным показателем и коэффициентами, которые являются важными при 

оценке надежности контрагента. Ниже представлена формула расчета множественной регрес-

сии (1) [7]. 

y = a + b1x1 + b2x2 + ⋯ + bpxp + ε,              (1) 

где y – интегральный показатель; 

x – значения коэффициентов оценки; 
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a – коэффициент y-пересечения; 

b – коэффициенты, полученные в ходе регрессионного анализа; 

p – количество оценочных показателей; 

e – случайная ошибка. 

Чтобы определить, подходит ли данная модель для реализации поставленной задачи, 

необходимо выполнить важное условие 0 ≤ R ≤ 1 (R − коэффициент детерминации). Чем 

меньше разброс значений остатков около линии регрессии по отношению к общему разбросу 

значений, тем, очевидно, лучше прогноз [8]. Чем ближе R к единице, тем теснее связь рассмат-

риваемых признаков. Значение R, близкое к 1.0 показывает, что модель объясняет почти всю 

изменчивость соответствующих переменных [9].   

В таблице 2 представлены исходные данные для построения регрессионной модели. Мо-

дель будет строиться, исходя из 6 оценочных показателей (х) и 24-х выбранных строительно-

монтажных компаний, так как для примера взяты контрагенты, выполняющие строительно-

монтажные работы. 

Таблица 2. Исходные данные 

Контр-

агенты 

Рента-

бель-

ность 

СК (х1), 

% 

Рента-

бель-

ность 

продаж 

(х2), % 

Коэффи-

циент 

текущей 

ликвид-

ности 

(х3), 

доли 

Коэффи-

циент 

СОС 

(х4), 

доли 

Коэффи-

циент 

фин. не-

зависи-

мости 

(х5), 

доли 

Коэффи-

циент 

критиче-

ской 

оценки 

(х6), 

доли 

Надеж-

ность 

контр-

агента 

(у), балл 

Стройин-

вест 
17,56 19,36 1,74 0,45 1,26 1 28,308 

ПСК-6 10,35 12,98 1,32 0,55 1,23 1,3 26,019 

Климати-

ческое обо-

рудование 

10 17,25 1,52 0,53 1,54 1 27,375 

Интра 6,61 16,29 1,74 0,57 1,58 0,9 20,07 

Снэма-

Сервис 
3,54 11,28 0,96 0,08 0,43 0,8 6,646 

Синтез 10 2,75 0,93 -0,16 0,42 0,56 4 

СТ-Мон-

таж 
7,65 2,41 0,59 -0,17 0,32 0,67 3,968 

Уралстрой 7,62 4,65 0,52 0,11 0,82 0,8 10,986 

Альфа-

Строй 
14,06 16,36 1,04 0,11 0,6 1,5 22,408 

Строй-

транс-13 
15,3 14,88 1,32 0,39 1,13 1,4 23,964 

Домус 16,01 22,25 1,32 0,53 1,29 1,4 27,175 

Атлант 12,61 22,29 1,74 0,53 0,78 1,5 28,955 

СМУ-45 14,54 15,28 1,99 0,19 0,73 1 24,646 

ООО "Тех-

но-

СтройЭко" 

11,4 17,25 1,43 0,19 0,82 0,9 21,605 

ООО 

"Партнер" 
11,65 22,41 1,4 0,52 1,33 0,9 27,223 
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Спецстрой 10,62 16,55 1,02 1,18 0,88 1 23,351 

СК Моно-

лит 
19,56 22,76 1,94 0,59 0,66 1 28,988 

Спринг 18,35 21,98 1,12 0,27 0,83 1 28,314 

Грант-

Строй 
11,41 27,25 1,02 0,34 0,64 1,3 29 

Юг-строй 5,61 2,29 1,14 0,52 0,8 0,8 12,64 

Атриум 11,06 16,36 1,1 0,71 0,6 1,2 17,408 

Имидж 

Строй 
5,3 14,88 0,33 0,49 0,13 0,5 6,964 

Талан 10,01 14,25 1,22 0,53 0,29 1,2 18,475 

Рассвет 2,61 10,29 1,2 0,53 0,78 0,68 10,587 

Для данной модели были проверены основные предпосылки регрессионного анализа, ко-

торые известны, как условия Гаусса – Маркова [10]. Проверим 3-е условие Гаусса – Маркова: 

условие с учетом того, что 𝑀(𝜀𝑖) = 𝑀(𝜀𝑗) = 0, с помощью критерия Дарбина-Уотсона [11]. 

Для оценки корреляции используется статистика, ниже представлена формула для её расчета 

(2) [11]: 

d =
∑ (εi−εi−1)2

i=2

∑ εi
2n

i=1

=
289,3713666

165,9188366
= 1,74405374.                (2) 

Для определения наличия автокорреляции остатков между соседними членами ряда ис-

пользуется критерий Дарбина – Уотсона. Остатки должны быть случайными, но иногда каж-

дое следующее значение остатков зависит от предшествующих [12]. В этом случае имеют ме-

сто автокорреляции в остатках (рис. 1) [13]:  

1. Гипотеза Н0 об отсутствии автокорреляции в остатках.  

2. Гипотеза Н1 гипотеза о положительной автокорреляции в остатках.  

3. Гипотеза Н2 гипотеза об отрицательной автокорреляции в остатках. 

 

 

 

 

 

Рис. 1. Графическая интерпретация критерия Дарбина – Уотсона 

По рисунку 1 видно, что d=1,74405374 находится между dв и 4-dв, следовательно, прини-

мается гипотеза об отсутствии автокорреляции в остатках [14]. 

Также было проверено наличие мультиколлинеарности между факторами. В таблице 3 

представлена матрица парных линейных коэффициентов корреляции.  

Далее был посчитан определитель матрицы: Det|R|= 0,642189242. Следовательно, можно 

сделать вывод о том, что определитель матрицы межфакторной корреляции отличен от нуля, 

следовательно, можно сделать вывод об отсутствии мультиколлинеарности [15].  

Таблица 3. Матрица парных линейных коэффициентов корреляции 

1 0,603 0,516905 0,078123 0,245475192 0,552602909 

0,603 1 0,490653 0,432989 0,328010026 0,571545304 

0,516905 0,490653 1 0,284655 0,548216913 0,394953253 

0,078123 0,432989 0,284655 1 0,366333973 0,273264621 

0,245475 0,32801 0,548217 0,366334 1 0,292196587 

0,552603 0,571545 0,394953 0,273265 0,292196587 1 
 

Н0 принимается 

d=1,74405374 

 dН=1,273 dВ=1,446 2 dН=2,727 dВ=2,554 d  
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Далее, после того, как рассчитали определитель матрицы межфакторной корреляции, 

проведем регрессионный анализ, для того, чтобы построить уравнение регрессии, результаты 

представлены в таблице 4. 

Таблица 4. Регрессионный анализ  

Регрессионная статистика 

Множественный R 0,968745015    

R-квадрат 0,938466903    

Нормированный R-

квадрат 

0,91674934    

Стандартная ошибка 2,499213397    

Наблюдения 24    

Дисперсионный анализ 

  df  MS F 

Регрессия 6 1619,443 269,9072 43,21235 

Остаток 17 106,1831 6,246068  

Итого 23 1725,627     

  Коэффициенты Стандартная 

ошибка 

t-статистика P-Значение 

Y-пересечение -8,01182976 2,122431 -3,77484 0,001511 

Переменная X 1 0,535445671 0,167665 3,193553 0,005321 

Переменная X 2 0,468792095 0,114444 4,096266 0,000753 

Переменная X 3 2,61774881 1,704503 1,535784 0,142993 

Переменная X 4 2,99260874 2,16777 1,380501 0,185315 

Переменная X 5 5,250429153 1,656014 3,170521 0,005591 

Переменная X 6 6,121308985 2,370509 2,582276 0,019377 

После проведения регрессионного анализа были получены следующие коэффициенты 

по каждой из переменных х (таблица 5). 

Таблица 5. Значения коэффициентов по переменным 

  Коэффициенты 

Y-пересечение -8,01182976 

Переменная X 1 0,535445671 

Переменная X 2 0,468792095 

Переменная X 3 2,61774881 

Переменная X 4 2,99260874 

Переменная X 5 5,250429153 

Переменная X 6 6,121308985 

Уравнение регрессии имеет следующий вид, формула (2): 

𝑌 = −8,011829765 + 0,53544567 x1 + 0,468792095 x2 + 2, 61774881 x3 +

2,99260874  x4 + 5,250429153 𝑥5  + 6, 121308985 𝑥6 .     (2) 

Полученное уравнение регрессии показывает взаимосвязь между надежностью контр-

агента, рентабельностью собственного капитала, рентабельностью продаж, коэффициентом 

текущей ликвидности, коэффициентом обеспеченности собственными оборотными сред-

ствами, коэффициентом финансовой независимости, коэффициентом критической оценки.  

Из уравнения (2) видно, что с ростом рентабельности собственного капитала увеличива-

ется показатель надежности контрагента на 0,535445671. С ростом показателя рентабельности 
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продаж вырастает показатель надежности контрагента на 0,468792095; рост показателя коэф-

фициента текущей ликвидности приводит к увеличению показателя надежности контрагента 

на 2,61774881; рост показателя коэффициента обеспеченности собственными оборотными 

средствами приводит к увеличению показателя надежности на 2,99260874; рост показателя 

коэффициента финансовой независимости приводит к росту показателя надежности на 

5,250429153; рост показателя коэффициента критической оценки приводит к увеличению по-

казателя надежности на 6,121308985. Таким образом, было выявлено уравнение, которое поз-

волит оценить надежность контрагента.  

Выполнив регрессионный анализ, можно прийти к выводу, что значение коэффициента 

множественной корреляции расположено ближе к 1 и составляет 0,968745015 единиц, то есть 

наблюдается тесная связь между признаками. 

Заключение. Таким образом, в статье представлена реализация математической модели. 

С помощью построения множественной регрессии была выявлена возможность оценить 

надежность контрагента. Оценка надежности контрагентов – это одна из главных задач при 

осуществлении работы с контрагентами на предприятии. Проведение оценки надежности поз-

волит организации избежать финансовых рисков и нежелательных проверок налоговой ин-

спекции. Предложенный нами подход использования множественной регрессии при оценке 

надежности контрагента в организации подходит для применения на 6 месяцев текущей ра-

боты, поэтому для большей эффективности, рекомендуется проводить данную работу с пери-

одичностью, раз в полгода. Значения коэффициентов оборачиваемости дебиторской задол-

женности и показателя рентабельности продаж можно использовать при оценке надежности 

контрагентов. 
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Аннотация. В статье представлен анализ документов и новостей на корпоративном сайте Сибирского 

отделения РАН – портале СО РАН www.sbras.ru. Особенностью корпоративного сайта является то, что он 

содержит обширную информацию о деятельности Отделения с момента основания в 1957 году. Портал 

СО РАН начал работу в 1996 году, и с этого времени проводилась систематизация документов, которая 

позволяет проводить глубокий анализ. Всего на корпоративном сайте хранится более 16 тыс. записей об 

исследованиях в области точных, естественных и гуманитарных наук. Большой пласт документов 

относится к развитию Сибири. В настоящее время корпоративный сайт предоставляет краткую и 

подробную информацию о разработках институтов и университетов Сибирского макрорегиона, которые 

выполняют задачу достижения технологического суверенитета России. Для предоставления достоверной, 

научно обоснованной информации предлагается связывать ресурсы сайтов институтов, университетов и 

социальных сетей в единое информационное пространство. 
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Введение. Сибирское отделение Академии наук СССР (СО АН СССР) основано в 1957 

году как научный центр за Уралом, который должен был обеспечить обороноспособность 

страны, экономическое развитие Сибири и Дальнего Востока. В советское время важным ин-

струментом объединения научных сил для ускоренного развития сибирского региона была 

комплексная программа научных исследований «Сибирь». В нее входило 40 подпрограмм, по-

священных узловым проблемам социально-экономического развития Сибири: разведке, до-

быче и комплексной переработке полезных ископаемых, лесных и водных ресурсов, созданию 

новых материалов и технологий, охране окружающей среды, социальным аспектам. В рамках 

этой программы в 1984 году были объединены усилия более 400 организаций 60 министерств 

и ведомств. Красноярский филиал СО АН СССР совместно с отраслевыми научно-исследова-

тельскими институтами, вузами и производственными организациями участвовал в 6 подпро-

граммах программы «Сибирь»: «Лесные ресурсы Сибири», «Благородные и редкие металлы, 

медь и никель Красноярского края», «Цветные металлы Красноярского края», «Угли Канско-

Ачинского бассейна», «Экология, охрана окружающей среды Сибири» (раздел «Чистый Ени-

сей»), «Аэрокосмические исследования природных ресурсов Сибири». В Восточно-Сибир-

ском филиале СО АН СССР (г. Иркутск) в советское время функционировали межотраслевые 

научно-производственные объединения «Химия», «Энергия» [1].  

Правопреемником СО АН СССР в 1991 году стало Сибирское отделение Российской ака-

демии наук (CО РАН).  
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1. История создания и развитие Сети передачи данных СО РАН. Большую роль в 

продвижении достижений сибирских ученых и объединении научных и образовательных ор-

ганизаций Сибири в информационном пространстве сыграла корпоративная сеть передачи 

данных СО РАН [2]. Институты СО РАН и Новосибирский государственный университет 

(НГУ) создавали сайты, на которых появлялись научные ресурсы, возникали взаимные 

ссылки. В 1996 году по инициативе академика Ю.И. Шокина был создан корпоративный сайт 

– портал СО РАН [3].  

В 1999 году постановлением президиума СО РАН было утверждено Положение о Совете 

«Сети Интернет Новосибирского научного центра» [4]. Совет являлся межинститутским орга-

ном, содействующим координации работ по поддержке и развитию Интернета в Новосибир-

ском научном центре (ННЦ). Совет обеспечивал организационно-технические мероприятия, 

связанные с реализацией этих работ, и был органом управления. 

На заседаниях Совета обсуждались и были выработаны основные направления деятель-

ности Совета: 

 принятия и реализации организационно-технических решений, связанных с эксплуата-

цией, поддержкой и развитием сети;  

 анализа состояния и тенденций развития информационно-телекоммуникационных тех-

нологий; 

 содействия формированию информационных ресурсов научных учреждений СО РАН, 

сетевых услуг, информационных систем, технологий и средств их обеспечения; 

 подготовки и осуществления организационных мероприятий по эксплуатации сети.  

В состав Совета входили ведущие специалисты в области информационно-телекомму-

никационных технологий ННЦ СО РАН и НГУ. 

В марте 2000 года была принята новая целевая программа «Информационно-телекомму-

никационные ресурсы СО РАН», сформирован единый Научно-координационный совет, 

назначены представители Совета в региональных научных центрах – координаторы про-

граммы. К 2004 году сеть Интернет ННЦ была расширена так, что объединила научные ин-

ституты и организации Сибирского отделения РАН, институты Российских академий меди-

цинских и сельскохозяйственных наук, ГНЦ вирусологии и биотехнологии «Вектор», а также 

ряд других научных, учебных, медицинских организаций, учреждений культуры, образования 

и социальной сферы [5]. Была создана региональная корпоративная сеть передачи данных Си-

бирского отделения РАН. Она включила в себя сети передачи данных научных центров, рас-

положенных в Новосибирске, Иркутске, Томске, Красноярске и других городах Сибири. Сеть 

объединила более 150 организаций научно-образовательной сферы Сибирского региона (бо-

лее 40 тыс. пользователей). Все сайты институтов СО РАН были связаны через портал СО 

РАН. В 2009 году в результате реорганизации с учётом новых потребностей Отделения были 

сформированы программы «Телекоммуникационные и мультимедийные ресурсы СО РАН» и 

«Информационные ресурсы СО РАН». В 2011 году на базе программы «Телекоммуникацион-

ные и мультимедийные ресурсы СО РАН» был создан Центр коллективного пользования «Си-

стема передачи данных СО РАН» [6, 7]. 

Группа сотрудников в составе С.В. Бредихина, И.В. Бычкова, С.Н. Васильева, С.Л. Му-

шера, В.С. Никульцева, Г.М. Ружникова, А.М. Федотова, И.В. Шабальникова, В.В. Шай-

дурова под руководством Ю.И. Шокина, участвовавших в работе по созданию информаци-

онно-телекоммуникационной инфраструктуры междисциплинарных научных исследований, 

как основы экономического и социального развития восточных регионов России, была 

награждена премией Правительства Российской Федерации 2012 года в области науки и тех-

ники [8]. 
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В настоящее время корпоративная сеть СО РАН продолжает существовать. Поддержка 

функционирования сетевой инфраструктуры в Новосибирске выполняется сотрудниками Фе-

дерального исследовательского центра информационных и вычислительных технологий, дру-

гие части корпоративной сети поддерживаются в каждом регионе самостоятельно. 

2. Структура ресурсов СО РАН: современное состояние. Корпоративные ресурсы 

СО РАН состоят из портала СО РАН, сайта «Академгородок 2.0» [9], интернет-изданий 

«Наука в Сибири» [10], «Наука из первых рук» [11]; журнала «Наука и технологии Си-

бири» [12]. В марте 2022 года начал работать телеграм-канал «Советник СО РАН» [13], на 

котором в неформальной форме публикуются новости из институтов, университетов Сибир-

ского макрорегиона, особое внимание уделяется достижениям молодых ученых. Функциони-

рует канал СО РАН на YouTube с видео заседаний президиума СО РАН, общих собраний, 

фильмов об Отделении и др. [14]. 

В создании общего информационного пространства участвуют сайты Иркутского фили-

ала СО РАН, Федерального исследовательского центра «Красноярский научный центр СО 

РАН», НГУ, сайты институтов и университетов Сибирского макрорегиона. В последние годы 

большую роль приобретают социальные сети, многие научно-образовательные организации, 

министерства, губернаторы используют их для быстрого распространения информации о 

своей деятельности. 

Взаимодействие с региональными властями идет на уровне руководства СО РАН, кото-

рое принимает участие в работе научно-технических советов регионов, форумах, выставках и 

т.п. Новости о таких событиях регулярно публикуются в издании «Наука в Сибири» на портале 

СО РАН, сайтах Иркутского филиала СО РАН, «Академгородок 2.0». Администрации обла-

стей, краев и республик проводят конкурсы научно-технических проектов, информация о ко-

торых публикуется на ресурсах СО РАН. Само Отделение каждый год присуждает премии 

имени выдающихся ученых Сибирского отделения РАН. Информация о конкурсах для ученых 

федерального уровня концентрируется в разделе «Конкурсы и гранты» портала СО РАН. 

С момента создания и по сей день на портале СО РАН размещаются документы, так или 

иначе имеющие отношение к науке в целом, такие, как указы Президента РФ, постановления 

Правительства РФ, документы федеральных министерств, документы региональных органов 

власти, Российской академии наук. За 2022 год и с января по март 2023 года на портале СО 

РАН были размещены документы в следующем количестве:  

 Законы РФ, Указы Президента РФ – 38 документов (всего внесено 250 документов); 

 постановления Правительства РФ – 64 (всего 400 документов);  

 документы федеральных министерств – 38;  

 документы региональных органов власти – 3; 

 постановления и другие документы президиума РАН – 88; 

 постановления и другие документы президиума СО РАН – 164. 

Всего за весь период существования портала СО РАН в разделы «Законы РФ», «Указы 

Президента РФ» были внесены 250 документов, имеющих отношение к научно-технической 

политике РФ; в раздел «постановления Правительства РФ» – 400 документов, в раздел «Доку-

менты федеральных министерств и ведомств» (включая документы Министерства науки и 

высшего образования РФ) – 222 документа. 

В связи с Распоряжением Правительства РФ от 26 января 2023 года [15] о принятии Стра-

тегии социально-экономического развития Сибирского федерального округа до 2035 года, на 

портале СО РАН были сгруппированы в один раздел 19 новостей и 18 документов, имеющих 

отношение к Стратегии развития Сибири. 
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О работе Большой норильской экспедиции на портале СО РАН в 2022 году были опуб-

ликованы 52 новости. В этом же году деятельности Научного совета СО РАН по проблемам 

озера Байкал были посвящены 22 новости. С момента создания в 2019 году (и по сей день) 

были опубликованы 32 новости, связанные с Иркутским филиалом СО РАН. 

При размещении новостей на портале СО РАН каждой присваивается признак, указыва-

ющий, к какому направления науки относится эта новость. В 2022 году были опубликованы 

1746 новостей, связанных с направлениями науки (рис.1). По сравнению с 2021 годом в про-

центном отношении увеличилось количество новостей по направлениям «Экономические 

науки», «Энергетика, машиностроение, механика и процессы управления», «Химические 

науки». 

 

 
Рис. 1. Распределение новостей по направлениям науки в 2022 году 

Проводится регулярный анализ посещаемости сайтов с помощью сервиса Google 

Analytics. Так, число пользователей, которые заходили на портал СО РАН в 2022 году с разных 

IP адресов, составляет около 150 тыс. человек. Анкетирование в 2023 году членов Президиума 

СО РАН и аппарата управления показало востребованность сайта «Академгородок 2.0», ин-

тернет-изданий «Наука в Сибири», «Наука из первых рук», журнала «Наука и технологии Си-

бири». Другим важным направлением деятельности СО РАН является распространение науч-

ных знаний для широких слоев населения. Большую роль в этом играют советы молодых уче-

ных, которые проводят просветительские мероприятия и предоставляют видео-лекции.  

3. Задачи технологического суверенитета. В 2022 году с изменением геополитической 

ситуации существенно возросла востребованность прикладных разработок ученых. Сибирское 

отделение РАН широко представляет в информационном пространстве достижения институ-

тов и университетов. С 2021 года издается журнал «Наука и технологии Сибири». Как сказано 

в предисловии к Выпуску 1, Сибирское отделение РАН реализует системообразующую мис-

сию, объединяя в исследовательские и инновационные проекты лучшие компетенции многих 

отраслей науки и технологий из разных организаций и ведомств. Аудитория нового информа-

ционного издания СО РАН – инновационные подразделения высокотехнологичных корпора-

ций и компаний Российской Федерации и других стран, федеральные и региональные органы 

государственной власти, заинтересованные в совместной реализации долгосрочных проектов 

на основе существующих научно-технологических заделов и решений [16].  
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Все выпуски журнала «Наука и технологии Сибири» в формате PDF размещаются на 

портале СО РАН в разделе «Инновационные разработки» [12]. С марта 2021 года по декабрь 

2022 года для данной страницы зафиксировано более 4 тысяч посещений. На рисунке 2 при-

ведено количество загрузок pdf-файла каждого выпуска журнала.  

 
Рис. 2. Количество загрузок pdf-файлов журнала «Наука и технологии Сибири»  

(с августа по декабрь 2022 года) 

На портале СО РАН в мае 2022 года создан раздел «Разработки институтов СО 

РАН» [17]. В этом разделе разработки сгруппированы по категориям. Если разработка отне-

сена к двум или трём категориям, то она присутствует в каждой из этих категорий. Категория 

является веб-страницей, где для каждой разработки приведены ее название, назначение, реша-

емые задачи и ссылка на страницу института-разработчика в базе данных «Организации и со-

трудники СО РАН» на портале СО РАН [18]. Количество предложений по категориям приве-

дено на рисунке 3. На рисунке 4 показано количество просмотров каждой категории.  
 

Рис. 3. Разработки институтов СО РАН: количество предложений в каждой категории 
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Рис. 4. Количество просмотров веб-страницы каждой категории  

в разделе «Разработки институтов СО РАН» с мая 2022 г. по март 2023 г. 

Заключение. На современном этапе наличие в корпоративной информационной системе 

СО РАН ресурсов, содержащих концентрированную информацию по многим научно-техни-

ческим и гуманитарным проблемам, позволяет предоставить вспомогательную информацию 

для принятия решений в сфере формирования научно-технической политики. Руководство СО 

РАН отмечает, что созданная на корпоративном сайте подборка документов (в разделах «За-

коны РФ», «Указы Президента РФ», «Постановления Правительства РФ», «Документы феде-

ральных министерств и ведомств», «Документы РАН») способствует подготовке аналитиче-

ских записок и выработке экспертных предложений от Сибирского отделения РАН. Для ин-

ститутов и университетов возможно размещение информации о своих разработках в разных 

представлениях, в том числе в виде баз открытых данных. Для предоставления достоверной, 

научно обоснованной информации предлагается связывать ресурсы сайтов институтов, уни-

верситетов и социальных сетей в единое информационное пространство. 
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Abstract. The article presents an analysis of documents and news on the corporate website of the Siberian Branch 

of the Russian Academy of Sciences - the SB RAS portal www.sbras.ru. A feature of the corporate website is that 

it contains extensive information about the activities of the Department since its foundation in 1957. The portal of 

the SB RAS began its work in 1996, and since that time, the systematization of documents has been carried out, 

which allows for a deep analysis. In total, the corporate website stores more than 16 thousand records on research 

in the field of exact, natural and human sciences. A large layer of documents refers to the development of Siberia. 

Currently, the corporate website provides brief and detailed information about the developments of institutes and 

universities of the Siberian macroregion, which carry out the task of achieving the technological sovereignty of 

Russia. The authors propose to provide reliable, scientifically based information to link the resources of the 

websites of institutes, universities and social networks into a common information space. 
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Иркутск. 
Аннотация. В настоящее время графы знаний широко применяются в различных предметных областях, 

например, в промышленности, торговле, финансах и социальных сетях. Граф знаний представляет собой 

мощное средство объединения и представления информации с использованием стандартизированных 

методов моделирования знаний. Однако, разработка графов знаний и, в частности, пополнение их новыми 

конкретными сущностями (фактами) остается сложной задачей. Использование различных 

информационных источников может облегчить этот процесс. Таким источником могут быть таблицы, 

которые потенциально содержат богатую семантическую информацию. В статье предлагается подход и 

его программная реализация для автоматизированного извлечения значимой информации из табличных 

данных в виде фактов и пополнения ими целевого графа знаний. Основной особенностью предлагаемого 

подхода является сочетание эвристических методов с моделями глубокого машинного обучения для 

семантического аннотирования табличных данных. Применимость подхода продемонстрирована на двух 

примерах: при анализе рынка труда Иркутской области и оценке технического состояния 

нефтехимического оборудования. 

Ключевые слова: семантический веб, приобретение знаний, граф знаний, семантическая интерпретация 

таблиц, извлечение фактов, пополнение графа знаний, таблица 
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Введение. В настоящее время разработка предметно-ориентированных интеллектуаль-

ных систем, направленных на решение сложных задач (например, диагностирование и оценка 

технического состояния сложных технических систем, прогнозирование чрезвычайных ситу-

аций, энергетическая безопасность, медицина и т.д.), остается актуальной задачей. Одной из 

тенденций в этой области является использование графов знаний, предназначенных для накоп-

ления и передачи знаний о реальном мире, узлы которых представляют интересующие объ-

екты, а ребра – отношения между этими объектами [1]. Разработка графов знаний является 

трудоемкой и сложной задачей, которая до сих пор не решена в полной мере. Поэтому иссле-

дования, направленные на создание новых методов обработки информации для конструирова-

ния и пополнения графов знаний при решении практических слабоформализуемых задач в 

различных предметных областях, являются актуальными [2]. В контексте данной проблема-

тики перспективным подходом является использование различных информационных источ-

ников (например, баз данных, документов, концептуальных моделей). В качестве такого ис-

точника могут быть использованы и таблицы, которые широко используются в различных ис-

следованиях и в анализе данных. Большое количество таблиц размещено в Интернет (напри-

мер, в формате HTML), а также в электронных документах (например, в форматах DOCX и 

PDF), в рукописных материалах и в компьютерных программах. Как показали недавние иссле-

дования [3], таблицы могут являться ценным источником знаний и содержать миллионы по-

лезных фактов. Однако таблицы весьма неоднородны по своей структуре, содержанию и 

назначению. В большинстве случаев они не интерпретируются компьютерными программами 
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без участия человека. Их исходное представление не обеспечивает всей явной семантики, не-

обходимой для их интерпретации в автоматическом режиме. Этот факт препятствует актив-

ному практическому использованию таких табличных данных. 

Ранее авторами был предложен подход для автоматизированного извлечения конкрет-

ных сущностей (фактов) из таблиц и пополнения ими целевого графа знаний [4]. В данной 

статье предлагается расширить и улучшить этот подход, в частности, используя новый гибрид-

ный метод семантического аннотирования столбцов таблицы, основанный на эвристических 

решениях и методах машинного обучения. Предлагаемый подход реализован в форме веб-ори-

ентированного программного средства – «TabbyLD2» [5]. Также в статье представлены два 

прикладных примера и полученная экспериментальная оценка. 

1. Состояние вопроса. Пополнение графов знаний на основе таблиц требует интерпре-

тации табличных данных. Эта проблема известна как Семантическая Интерпретация Таблиц 

(СИТ) (Semantic Table Interpretation) [6] и представляет собой распознавание и связывание таб-

личного содержания с внешними понятиями из целевого графа знаний. СИТ включает в себя 

три основные задачи [7]: 

 семантическое аннотирование ячеек (САЯ) – сопоставление значений ячеек с сущно-

стями (экземплярами классов) из целевого графа знаний; 

 семантическое аннотирование столбцов (САС) – сопоставление столбцов таблицы с 

классами или типами данных из целевого графа знаний; 

 семантическое аннотирование отношений между столбцами (САО) – сопоставление 

отношений между столбцами со свойствами (предикатами) из целевого графа знаний. 

В последние годы проблеме СИТ уделяется большое внимание. В частности, методы 

СИТ основаны на использовании: сопоставления онтологий; поиска сущностей, как в глобаль-

ных таксономиях (например, DBpedia, Wikidata, Yago, Freebase), так и в предметно-ориенти-

рованных графах знаний; викификации и векторном представлении графов знаний. Например, 

в [8] экспериментально показано, что более эффективным является гибридный подход 

«FactBase Lookup», который сочетает в себе сервисы поиска сущностей и технику векторного 

представления графов знаний. 

За последние три года наблюдается рост работ, связанных с автоматическим семантиче-

ским аннотированием табличных данных, в частности, веб-таблиц. Как правило, они сосредо-

точены на анализе естественно-языкового содержания и контекста таблиц. Так, в [9] предла-

гается новая модель гибридного семантического сопоставления под названием «JHSTabEL» 

для решения задачи САЯ. «Sherlock» [10] и «Sato» [11] определяют семантические типы для 

столбцов таблицы, используя более тысячи признаков, извлеченных из набора реляционных 

веб-таблиц для обучения искусственных нейронных сетей. При этом «Sato» дополнительно 

использует векторное представление таблицы с признаками скрытого размещения Дирихле 

(Latent Dirichlet Allocation) и попарные зависимости столбцов, моделируемые слоем случай-

ных условных полей (Conditional Random Fields). «ColNet» [12] представляет собой фрейм-

ворк, использующий свёрточные нейронные сети (Convolutional Neural Network – CNN), встра-

ивая общую семантику столбцов в векторное пространство для предсказания столбцам таб-

лицы соответствующих семантических типов (классов). Программные решения: «Doduo» [13], 

«SeLaB» [14], «TURL» [15] и «TaBERT» [16] предоставляют предварительно обученные таб-

личные модели с использованием архитектуры «Transformer» и языковых моделей на основе 

«BERT» для различных задач СИТ. 

Несмотря на повышенный интерес к моделям понимания таблиц, в научной литературе 

описано очень мало примеров их применения на практике. Существующие подходы представ-

ляют ограниченное количество семантических типов (классов) для аннотирования таблиц 
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(только те типы, для которых обучены классификаторы). Еще одним очень важным недостат-

ком таких подходов является отсутствие этапа генерации семантической разметки таблицы, 

например, в виде триплетов в формате RDF. Реализация большинства подходов не доводится 

до конечного пользователя. В частности, программные инструменты подходят только для про-

граммистов, сложны в настройке и не имеют графического пользовательского интерфейса. 

2. Постановка задачи. Вертикальные таблицы, состоящие из столбцов данных, исполь-

зуются в качестве входных данных для предлагаемого подхода. Каждый такой столбец может 

описывать только один тип данных, а также может содержать заголовок. 

В таких таблицах столбцы могут быть: 

 категориальными – содержат текстовые упоминания некоторых объектов предметной 

области; 

 литеральными – содержат различные литеральные значения, например, даты, числа и 

т.д. 

Вертикальные таблицы могут содержать сущностный (тематический) столбец – это ка-

тегориальный столбец, который определяет семантическое содержание исходной таблицы и 

может быть потенциальным первичным ключом. Это делает вертикальную таблицу реляцион-

ной. 

Предположение 1. В обрабатываемых таблицах нет объединенных ячеек. 

Предположение 2. Исходные таблицы обрабатываются независимо друг от друга. 

Таким образом, предлагаемый подход направлен на аннотирование вертикальных таб-

лиц (решение задач САС и САО) на основе целевого графа знаний. DBpedia [17] используется 

в качестве целевого графа знаний общего назначения. 

3. Предлагаемый подход. 

3.1. Основные этапы подхода. Основываясь на результатах [4, 18], предлагаемый под-

ход состоит из следующих основных этапов (рис. 1): 

 предварительная обработка таблицы – подготовка табличных данных к дальнейшему 

процессу аннотирования. Данный этап включает в себя четыре основные задачи: (1) пре-

образование форматов таблиц; (2) очистка данных (например, восстановление не-кор-

ректных символов Юникода и тегов HTML, удаление множественных пробелов и «му-

сорных» символов); (3) атомарная классификация столбцов на категориальные (со-дер-

жащие именованные сущности) и литеральные (содержащие различные литеральные 

значения, например, даты или числа) типы; (4) идентификация сущностного (тематиче-

ского) столбца, определяющего смысловое содержание таблицы; 

 связывание сущностей – представляет собой решение задачи САЯ; 

 определение семантических типов для столбцов – представляет собой решение задачи 

САС отдельно для категориальных, включая сущностный столбец, и литеральных столб-

цов; 

 определение связей между столбцами – представляет собой решение задачи САО; 

 извлечение сущностей – извлечение новых конкретных сущностей (фактов) на основе 

определенных аннотаций для столбцов и отношений между ними. Извлеченные таким 

образом сущности могут пополнить целевой граф знаний. 

В обновленной версии данного подхода улучшены этапы предварительной обработки 

таблицы в контексте решения задачи определения атомарных типов столбцов, а также семан-

тического аннотирования категориальных столбцов. Подробное описание разработанного ал-

горитмического обеспечения, решающего остальные задачи на других этапах, представлено в 

работе [4]. Далее подробно рассмотрим обновленные этапы (рис.1). 
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Рис. 1. Основные этапы предлагаемого подхода 

3.2. Атомарная классификация столбцов. Атомарная классификация столбцов пред-

ставляет собой автоматическое определение категориальных и литеральных столбцов в исход-

ной таблице. Для этого используется библиотека обработки естественного языка «Stanford 

CoreNLP» [19] и, в частности, распознаватель именованных сущностей «Stanford Named-Entity 

Recognizer (Stanford NER)». «Stanford NER» распознает вхождения различных именованных 

сущностей в тексте. Для этого распознаватель включает в себя следующий набор так называ-

емых NER-классов: «PERSON», «NORP», «FACILITY», «ORGANIZATION», «GPE», 

«LOCATION», «PRODUCT», «EVENT», «ART_WORK», «LAW», «DATE», «TIME», 

«PERCENT», «MONEY», «QUANTITY», «ORDINAL», «CARDINAL». Однако распознаватель 

плохо справляется с короткими текстами, представленными в ячейках таблицы. По этой при-

чине дополнительно используется библиотека «Duckling» [20]. Данная библиотека написана 

на языке Haskell и позволяет анализировать входной текст и представлять его в виде структу-

рированных распознанных данных с использованием большого набора именованных классов 

сущностей, например, «AmountOfMoney», «CreditCardNumber», «Distance» и др. Кроме того, 

используется библиотека «DateParser» [21] для лучшего определения даты в различных фор-

матах. Таким образом, каждой ячейке в исходной таблице назначается расширенный набор 

NER-классов. В зависимости от назначенного NER-класса ячейка может быть либо категори-

альной, либо литеральной. Атомарный тип для столбца определяется на основе общего коли-

чества категориальных и литеральных ячеек. Результаты этого этапа используются в дальней-

шем процессе СИТ. 

3.3. Определение семантических типов для столбцов. В работе [4] использовались 

следующие методы определения семантического типа (класса) для категориальных столбцов, 

включая сущностный столбец: 

 голосование методом простого большинства – это эвристика, в которой используется 

подсчет частоты встречаемости классов, которым принадлежат определенные релевант-

ные сущности, присвоенные каждой ячейке в столбце. Таким образом, данная эвристика 
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полностью основана на результатах решения задачи САЯ, поэтому она не гарантирует 

высокой степени соответствия выбранному классу; 

 сходство по заголовку – это эвристика, использующая лексическое сопоставление между 

названием заголовка и названием класса из полученного набора кандидатов. Данная эв-

ристика активно использует заголовки столбцов, которые часто недоступны в реальных 

табличных данных; 

 предсказание класса – это метод, основанный на фреймворке «ColNet» [12], который ис-

пользует настраиваемые бинарные классификаторы (CNN-модели) для предсказания ре-

левантного класса из набора кандидатов соответствующему категориальному столбцу. 

Однако этот метод, так же, как и эвристика «голосование методом простого большин-

ства», зависит от результатов решения задачи САЯ, которые в большинстве практиче-

ских задач отсутствуют 

Для устранения выделенных недостатков предлагается модифицированное решение за-

дачи САС, состоящее из трёх методов: 

1. Метод на основе NER-классов. Данный метод основан на информации об уже распо-

знанных именованных сущностях (NER-классах) на этапе атомарной классификации столбцов 

(см. подраздел 3.2). Определенные для каждой ячейки NER-классы сопоставляются с классами 

из целевого графа знаний DBpedia (таблица 1).  

Таблица 1. Соответствия основных NER-классов и классов  

из графа знаний DBpedia 

NER-классы Классы из DBpedia Описание 

LOCATION dbo:Park, dbo:Mine, dbo:Garden, 

dbo:Cemetery, dbo:WineRegion, 

dbo:NaturalPlace, dbo:Pro-

tectedArea, dbo:WorldHeritageSite, 

dbo:SiteOfSpecialScientificInterest 

Места, не относящиеся к GPE, 

например, горные хребты, водо-

емы, реки и т.д. 

GPE dbo:PopulatedPlace Страны, города, штаты. 

NORP dbo:EthnicGroup Национальности, религиозные 

или политические группы. 

PERSON dbo:Person Люди, в том числе вымышлен-

ные. 

PRODUCT dbo:Device, dbo:Food, dbo:Mean-

OfTransportation 

Транспорт, оружие, еда и т.д. 

(не услуги). 

FACILITY dbo:ArchitecturalStructure Здания, аэропорты, автомаги-

страли, мосты и т.д. 

ORG dbo:Organisation Компании, агентства, учрежде-

ния и т.д. 

EVENT dbo:Event Названия ураганов, сражений, 

войн, спортивных событий и 

т.д. 

WORK_OF_ART dbo:Work Названия книг, песен и т.д. 

LAW dbo:Law, dbo:LegalCase Названия нормативных докумен-

тов, законов. 

NONE owl#Thing Результат NER пуст. 
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Далее подсчитывается количество появлений соответствующего класса DBpedia. Данное 

количество преобразуется в оценку от 0 до 1 на основе алгоритма «Minimax». Класс с наивыс-

шей нормализованной оценкой определяется как наиболее подходящий и присваивается теку-

щему категориальному столбцу. 

2. Метод предсказания класса на основе контекста. Данный метод основан на фрейм-

ворке «Sato» [11] и обрабатывает два типа контекста: 

 глобальный контекст – представляет все значения ячеек исходной таблицы, т.е. он оди-

наков для каждого столбца исходной таблицы; 

 локальный контекст – представляет набор независимо предсказанных классов для со-

седних столбцов. 

Указанные зависимости используются в модели глубокого машинного обучения «Sato», 

которая обучалась на коллекции таблиц «WebTables» (около 80 тысяч реляционных веб-таб-

лиц) из проекта «VizNet». В отличие от фреймворка «ColNet», «Sato» не требует предвари-

тельного извлечения конкретных сущностей из графа знаний на основе ячеек таблицы и рабо-

тает напрямую с табличными данными. Потенциально, этот факт делает подход «Sato» более 

перспективным, хотя он требует большого количества табличных данных для обучения. 

3. Метод связности классов. Данный метод используется для корректировки выбора ре-

левантных классов после применения всех остальных методов аннотирования. Метод основан 

на идеях вероятностной графовой модели (probabilistic graphical model), в частности, неориен-

тированной модели в виде Марковских случайных полей, которые включают использование 

переменных узлов для представления текущих состояний аннотаций столбцов таблицы. Каж-

дый такой переменный узел имеет следующие свойства (параметры): 

 «семантический тип» – это текущий класс из набора кандидатов, который выбирается в 

качестве целевой аннотации на основе применения всех методов аннотирования; 

 «оценка» – это итоговая оценка, присвоенная данному классу-кандидату на основе при-

менения всех методов аннотирования; 

 «столбец» – номер столбца; 

 «связность» – параметр, показывающий уровень связанности текущего переменного 

узла с другими (количество отношений между текущими выбранными классами в каче-

стве аннотаций); 

 «изменение» – параметр, указывающий, следует ли менять данный переменный узел на 

текущей итерации. 

Перед началом работы метода каждый класс из набора кандидатов сортируется по убы-

ванию агрегированной оценки, которая считается путем суммирования всех оценок, получен-

ных в результате применения всех остальных методов аннотирования. Далее осуществляется 

процедура инициализации переменных узлов. В частности, первый класс из отсортированного 

набора кандидатов присваивается параметру «семантический тип», а его агрегированная 

оценка присваивается параметру «оценка» в переменной узла. Параметр «связность» по умол-

чанию равен нулю, а параметр «изменение» выставлен в состояние «True» для всех перемен-

ных узлов. Далее делается попытка найти такую комбинацию переменных узлов, где их «связ-

ность» по возможности будет ненулевой, но при этом также будет учитываться и их «оценка». 

Для этого переменные узлы итеративно обновляются следующими классами из набора канди-

датов. В конечном итоге класс-кандидат с наивысшим параметром «связности» и «оценкой» 

определяется как наиболее подходящий (релевантный) класс и назначается текущему столбцу 

в качестве итоговой аннотации. 
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4. Программная реализация. Модифицированный подход реализован в виде программ-

ного средства «TabbyLD2» [5], написанного на языке Python и включающего в себя следую-

щие основные программные модули: 

 модель данных (datamodel) – содержит объектные модели Python для описания таблич-

ных данных и элементов целевого графа знаний; 

 модуль предобработки (preprocessing) – реализует этап очистки табличных данных, ато-

марную классификацию столбцов и идентификацию сущностного столбца; 

 семантический аннотатор (table_annotation) – реализует этапы САЯ, САС и САО, а 

также содержит генератор RDF-триплетов и модуль для взаимодействия с целевыми гра-

фами знаний, включая сервисы «DBpedia SPARQL Endpoint» и «DBpedia Lookup»; 

 вспомогательный модуль (helpers) – содержит различные полезные функции для работы 

с файлами, данными и т.д.; 

 модуль экспериментальной оценки (experimental_evaluation) – содержит сценарии для за-

пуска экспериментов на различных тестовых наборах данных. 

Разработанное средство имеет два режима работы: 

 консольный режим – запускается через командную строку и является основным режи-

мом для обработки таблиц; 

 веб-режим – запускается в виде веб-сервера и использует программный интерфейс вза-

имодействия через REST API для доступа к основным функциям семантического анно-

татора. 

В дополнение к основному программному средству разработано веб-ориентированное 

клиентское приложение «TabbyLD2-Client» [22], предоставляющее пользовательский графи-

ческий интерфейс доступа к функциям СИТ и генерации RDF-триплетов, реализованных в 

«TabbyLD2». Клиентское веб-приложение разработано с использованием языка PHP и фрейм-

ворка Yii2 на основе паттерна проектирования «Model-View-Controller» и ориентированно на 

непрограммирующих пользователей (например, предметных экспертов, аналитиков данных, 

инженеров по знаниям). 

Клиентское веб-приложение реализует следующие основные функции: 

 импорт табличных данных в формате CSV; 

 автоматическая атомарная классификация столбцов на категориальный и литеральный 

типы, а также идентификация сущностного столбца (средствами «TabbyLD2»); 

 автоматическое аннотирование ячеек, столбцов и отношений между столбцами (сред-

ствами «TabbyLD2»); 

 просмотр загруженной таблицы и результатов её предобработки и аннотирования; 

 изменение (модификация) автоматического составления аннотаций (пользователь может 

выбрать из списка найденных кандидатов необходимую сущность, класс или свойство); 

 генерация предметных графов знаний в формате RDF на основе аннотированных таблич-

ных данных (средствами «TabbyLD2»). 

5. Примеры практического применения. Разработанное программное обеспечение 

было использовано при решении следующих прикладных задач. 

5.1. Проект Talisman. В сотрудничестве с Институтом системного программирования 

имени В.П. Иванникова Российской академии наук (ИСП РАН) решалась задача формирова-

ния различных предметно-ориентированных графов знаний и их пополнения конкретными 

сущностями (фактами), извлеченными из таблиц. Данные графы знаний представляют собой 

семантические ориентированные графы, доступ к которым предоставляется через интерфейс 
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«GraphQL». Графы знаний разрабатывались в рамках платформы «Talisman» [23], которая объ-

единяет различные программные компоненты «Big Data» и использует в качестве основных 

сервисов такие технологии ИСП РАН, как «Dedoc» (система извлечения структуры докумен-

тов) и «Texterra» (система извлечения семантики из текстов). Таким образом, платформа 

«Talisman» представляет собой интеллектуальную систему для структурирования и формали-

зации знаний предметной области, извлеченных из разных неструктурированных информаци-

онных источников (например, Веб или документы), на основе которых в дальнейшем могут 

решаться задачи аналитики. 

Демонстрационный стенд с платформой «Talisman» был развернут на сервере в Инсти-

туте динамики систем и теории управления имени В.М. Матросова СО РАН 

(https://isdct.talisman.ispras.ru/). В рамках данного стенда была разработана онтологическая 

схема (рис. 2), представляющая собой основу для предметного графа знаний и содержащая 

только основные понятия и отношения из области анализа рынка труда Иркутской области 

(например, вакансии, персоны, компании, учебные заведения, навыки). Созданная онтологи-

ческая схема наполнялась конкретными сущностями (фактами) извлеченными из веб-ресур-

сов, документов и, в частности, таблиц. Всего было извлечено больше 100 тысяч конкретных 

сущностей. 

 
Рис. 2. Онтологическая схема, описывающая область анализа рынка труда  

Иркутской области на стенде платформы «Talisman» 

Отдельно проводился эксперимент, целью которого было показать принципиальную воз-

можность использования предлагаемого подхода и разработанного средства для СИТ, в част-

ности, для решения задачи САС. Для этого в качестве тестового набора данных был сформи-

рован документ, содержащий 8 таблиц. Каждая таблица описывает вакансии, открытые в Ир-

кутской области по категории «информационные технологии». Табличные данные собирались 

вручную на различных веб-ресурсах: hh.ru, superjob.ru, rabota.ru, avito.ru, zarplata.ru, 

irk.rosrabota.ru, а также банков вакансий Иркутской области, ГАУ «Иркутский областной мно-

гофункциональный центр предоставления государственных и муниципальных услуг (МФЦ)». 

Для получения экспериментальной оценки использовалась хорошо известная мера точности 

(accuracy): 
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𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝐶𝐴

𝐶
, 

где СА – это количество корректно аннотированных столбцов, т.е. столбцы, которым верно 

были присвоены соответствующие классы (типы концептов) или типы данных (типы значе-

ний характеристик); С – общее количество столбцов в таблице. 

Результаты оценки точности для двух базовых методов («голосование методом про-

стого большинства» и «сходство по заголовку»), а также после уточнения аннотаций на ос-

нове метода связности классов представлены в таблице 2. Полученные результаты показывают 

перспективность использования разработанного подхода и средства для поддержки процесса 

инженерии предметно-ориентированных графов знаний. 

Таблица 2. Экспериментальная оценка задачи САС для тестовых таблиц 

Название таблицы Accuracy 

(два базовых метода) 

Accuracy (два базовых метода 

+ метод связности классов) 

Банк вакансий Иркутской Обл. 0,833 0,833 

Работа на hh.ru 1,000 1,000 

Работа на superjob.ru 0,750 0,750 

Работа на rabota.ru 0,857 0,857 

Работа на www.avito.ru 1,000 1,000 

Работа на zarplata.ru 0,667 0.778 

Работа на Росработа 1,000 1,000 

Гос. авто. уч. Иркутский МФЦ 0,778 0,778 

Итоговая оценка 0,860 0.874 

5.2. Экспертиза промышленной безопасности. В рамках пилотного проекта создания 

системы поддержки принятия решений при Экспертизе Промышленной Безопасности (ЭПБ) 

в нефтехимии для Иркутского научно-исследовательского и проектного института химиче-

ского и нефтехимического машиностроения (АО ИркутскНИИхиммаш) также решалась за-

дача создания и пополнения графов знаний. ЭПБ – это процедура оценки технического состо-

яния различного рода оборудования. База знаний разработанной системы формировалась в те-

чение нескольких лет, при этом использовались знания экспертов, концептуальные модели, а 

также автоматический анализ отчетов по ЭПБ, которые содержат разнородную информацию 

в виде текстов, диаграмм, графиков и таблиц. В большинстве случаев именно таблицы явля-

ются наиболее перспективным источником для автоматического извлечения информации и 

наполнения баз знаний. 

В предыдущих работах [4, 18] рассматривалась задача заполнения предметно-ориенти-

рованного графа знаний на основе табличных данных, извлеченных из отчетов по ЭПБ. Разра-

ботанный граф знаний содержит информацию о различном нефтехимическом оборудовании, 

исследуемом в процессе ЭПБ. В этой статье представлено расширение созданного графа зна-

ний на основе данных различных измерений. Для решения текущей задачи из отчетов по ЭПБ 

были извлечены 70 таблиц, представляющих результаты измерений технического состояния 

нефтехимического оборудования. В таблице 3 представлен фрагмент, описывающий резуль-

таты измерений резервуара. Все исходные таблицы были семантически аннотированы на ос-

нове разработанной онтологической схемы (рис. 3). 

Процесс семантического аннотирования для этих таблиц осуществлялся автоматически 

с использованием предлагаемых подхода и средства. В частности, для решения задачи САС 

использовались все методы аннотирования, кроме «голосования методом простого большин-

ства» и метода предсказания класса на основе фреймворка «ColNet», поскольку в разработан-

ной онтологической схеме изначально отсутствовали конкретные сущности, описывающие 
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рассматриваемую предметную область. Аннотации для отношений между столбцами таблицы 

(например, между сущностным столбцом и другими категориальными или литеральными 

столбцами) были выведены автоматически с использованием полученных точных аннотаций 

столбцов. Следует отметить, что не все аннотации для столбцов и отношений между ними 

были установлены таким образом. Поэтому данные аннотации были уточнены вручную экс-

пертами предметной области. 

Таблица 3. Фрагмент, описывающий результаты измерений резервуара 

Наименование определяемой величины Единицы 

измерения 

Расчетная 

формула 

или обозна-

чение 

Числовое 

значение 

Остаточный ресурс лет Тк 20 

Фактическая толщина стенки обечайки с уче-

том минусового допуска 

мм Sф 7,3 

Минимально допустимая толщина стенки эле-

мента 

мм Sо 4 

Исполнительная толщина стенки обечайки мм Sи 8 

Время эксплуатации лет T1 27 

Расчетный срок службы лет Тир 10 

Коэффициент, учитывающий отличие средней 

ожидаемой скорости коррозии с доверитель-

ной вероятностью 0,75-0,9 

 K1 0,5 

Коэффициент, учитывающий погрешность 

определения скорости коррозии по линейному 

закону, от скорости коррозии, рассчитанной 

по более точным (нелинейным) законам изме-

нения контролируемого параметра 

 K2 0,75 

Скорость коррозии мм/год a 0,1 
 

 

 
Рис. 3. Фрагмент онтологической схемы, описывающий процесс измерения 

Таким образом, 636 уникальных конкретных сущностей были извлечены из строк всего 

набора таблиц с использованием определенных аннотаций для столбцов и их взаимосвязей. 

Извлеченные сущности пополнили целевую онтологическую схему, в результате чего был по-

лучен предметно-ориентированный граф знаний для процедуры ЭПБ, описывающий резуль-

таты измерений технического состояния нефтехимического оборудования. Пример экранной 
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формы отображения таблицы с определенными атомарными типами и семантическими анно-

тациями для столбцов представлен на рисунке 4. 

Заключение. Таблицы являются распространенным способом представления информа-

ции и повсеместно используются в различных предметных областях. Эффективное использо-

вание таблиц требует разработки специализированных средств для автоматической семанти-

ческой интерпретации их содержимого. Это особенно актуально при решении реальных прак-

тических задач. 

 

 
Рис. 4. Пример экранной формы отображения таблицы с определенными атомарными 

типами и семантическими аннотациями для столбцов 

В статье был предложен подход для автоматизированного извлечения конкретных сущ-

ностей (фактов) из семантически аннотированных таблиц и пополнения ими целевого графа 

знаний. Данный подход был реализован в виде двух взаимодействующих между собой про-

граммных средств: «TabbyLD2» и «TabbyLD2-Client». Разработанные программные средства 

были успешно применены при решении практических задач пополнения предметно-ориенти-

рованных графов знаний. Полученная экспериментальная оценка показала перспективность 

использования предлагаемого подхода и программного обеспечения. В будущем планируется 

изучить возможность использования предварительно обученных языковых моделей для более 

улучшенной семантической аннотации таблиц. 
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Аннотация. В статье рассмотрены основные принципы построения системы категоризации событий 

безопасности, сформулированы требования к ней и предложена методика ее применения, обеспечивающая 

возможность избегать необходимость корректировки наборов правил детектирования при добавлении 

новых источников событий или обновления подсистемы регистрации событий. При этом рассмотренные 

варианты категоризации применяются только для событий безопасности и не затрагивают события 

общесистемного программного обеспечения. Приведены примеры вариантов категоризации событий для 

различных средств защиты информации. Определены возможности масштабирования системы 

категоризации и методы ее адаптации для применения в промышленных системах автоматизации и 

управления. Также представлены результаты эксперимента по применению методики для повышения 

эффективности защиты автоматизированных систем на примере виртуального киберполигона, 

подтверждающие эффективность подобной методики и возможность ее применения для защиты 

промышленных систем. 
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Введение. Выстраивание процессов защиты в современных автоматизированных 

системах сопряжено с необходимостью сложной многоаспектной корреляции данных, 

генерируемых как в самой системе, так и ее инфраструктуре. При этом одним из источников 

являются журналы событий безопасности различных объектов, анализ которых позволяет 

формировать в системах защиты правила корреляции [1], чтобы сосредотачиваться на 

наиболее важных цепочках событий, свидетельствующих о возможных инцидентах. 

Правила корреляции ориентированы на обработку уже нормализованных событий, 

каждое из которых представляет собой совокупность полей, заполненных данными из 

необработанного события. Набор полей определяется в рамках принятой в системе защиты 

таксономии [2], а отнесение данных исходного события к конкретным полям осуществляется 

в соответствии с заранее определенной формулой нормализации для данного источника. 

В [3] подробно рассмотрены проблемы потери данных при обработке событий 

безопасности от различных источников и предложено методическое обеспечение процесса 

нормализации. Тем не менее для защиты реальных объектов при написании правил 

корреляции необходимо иметь возможность оперировать семантикой регистрируемых 

событий – учитывать контекст события для корректного определения его смысла. 

Одним из способов решения этой задачи является применение категоризации – 

назначения обработанному событию некоторых меток, позволяющих однозначно трактовать 

регистрируемое событие. Инструментарий категорирования событий безопасности [4] 

представлен в ряде решений класса систем управления событиями безопасности (Security 

information and event management, SIEM) [5]. Однако, данная функциональность в основном 

ориентирована на выполнение поиска событий без привязки к исходному формату, источнику 

или ключевым словам. В то же время анализ научной литературы [6-13] свидетельствует о 

слабой проработке методических указаний по применению категоризации на этапе построения 

mailto:ivanov@isem.irk.ru
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комплексной эшелонированной защиты, реализующей взаимосвязь контента не только с 

целью структурирования информации и гибкого поиска при расследовании инцидентов, но и 

при интеграции средств защиты информации (СЗИ) и обновлении источников событий. 

В статье рассматривается подход к разработке систем категоризации событий с точки 

зрения формирования методических основ разработки контента для выявления инцидентов. 

Под контентом здесь понимается совокупность формул нормализации, правил корреляции, 

политик и других инструментов, применяемых в СЗИ для выявления инцидентов. При этом 

подход не ориентирован на определенный тип средств защиты, будь то SIEM, межсетевые 

экраны для веб-приложений (Web Application Firewall, WAF) [14], системы контроля доступа 

к неструктурированным данным и т.д. 

Предлагаемая методика применения категоризации ориентирована на формирование 

методических основ разработки и управления контентом различных систем защиты, как 

однокомпонентных, так и состоящих из нескольких эшелонов. 

1. Категоризация как средство повышения эффективности системы защиты. Под 

эффективностью СЗИ понимается степень решения поставленной совокупности задач защиты 

информации. В данном исследовании в качестве СЗИ рассматриваются системы, включающие 

обработку событий безопасности, а в качестве критерия повышения эффективности СЗИ 

предлагается оценивать снижение значений показателя «Доля пропущенных цепочек атак 

(инцидентов)». 

Одной из основных проблем построения комплексных систем защиты, состоящих из 

нескольких СЗИ, является необходимость верификации всего контента, который обеспечивает 

логику выявления инцидентов, при добавлении новых источников или объектов защиты. Ее 

решение может быть достигнуто за счет использования высокоуровневых критериев, 

опирающихся не на конкретные значения в определенных полях, а на некоторые метки, 

определяющие категории и отражающие физический смысл регистрируемых событий. Для 

этого необходима система категоризации данных, которая позволяла бы применять 

одинаковые критерии к событиям с одинаковым семантическим значением [3]. Такой подход 

не только позволяет конструировать более гибкие правила корреляции, но и обеспечивает 

возможность бесшовного (с точки зрения интеграции со средствами защиты информации) 

масштабирования инфраструктуры без необходимости переработки политик безопасности и 

правил корреляции на комплексах защиты. Приведем примеры: 

1) в некоторой SIEM системе установлен пакет правил корреляции, обеспечивающий 

выявление конкретных типов атаки; правила при этом базируются на определенных 

значениях в полях нормализованных событий (идентификатор типа сообщения, значения 

поля «статус» и т.д.); при добавлении нового источника или обновлении текущих 

необходимо проверить наличие и корректность формул нормализации для него, а также 

удостовериться, что события от него попадут под критерии в вышеупомянутых правилах 

корреляции; на практике зачастую необходимо корректировать часть правил или даже 

весь набор, поскольку в противном случае они не сработают и инцидент не будет 

выявлен; 

2) в некотором WAF используется набор правил, генерирующих события безопасности при 

обнаружении в журналах веб-сервера определенной последовательности значений; 

срабатывание таких правил формирует набор атомарных событий, на основе которых 

могут формироваться правила корреляции, генерирующие события о предполагаемом 

инциденте, при этом такая корреляция может выполняться как средствами самого 

межсетевого экрана для веб-приложений, так и внешними системами (например, на 

стороне SIEM через передачу туда атомарных событий); при добавлении нового 
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защищаемого веб-приложения необходимо проверить, подходят ли текущие правила для 

выявления аналогичных событий в его работе; на практике необходимость этого 

действия обусловлена широким спектром имеющихся на рынке фреймворков и 

технологий веб-разработки, поэтому зачастую необходимо добавлять новые правила под 

конкретное защищаемое приложение; в случае добавления или корректировки таких 

правил необходимо проверить, что они учтены во всех вышестоящих корреляциях, в 

противном случае корреляция не сработает и инцидент не будет выявлен. 

Аналогичные проблемы характерны и для других типов СЗИ, принцип 

функционирования которых основан на использовании в явном виде журналов событий или 

«разборе» конкретных протоколов и формализации наблюдаемых взаимодействий. 

Применение категоризации позволяет избежать необходимость корректировки наборов 

правил детектирования при добавлении новых источников событий или обновления 

подсистемы регистрации событий существующих. Также нивелируются ситуации, когда 

правила корреляции не срабатывают из-за привязки к конкретным значениям в полях 

нормализованных событий. 

2. Методика и принципы категорирования событий. Предлагаемый подход 

подразумевает, что все объекты защищаемой системы и ее инфраструктуры могут быть 

разделены на источники ИТ-событий и ИБ-событий (ИБ – информационная безопасность). 

При этом ИТ-источники создают записи в журналах о событиях на объекте без оценки 

происходящего с точки зрения ИБ, например, факт успешного скачивания файла. В свою 

очередь, ИБ-источники генерируют записи в журналах, содержащие дополнительные данные 

о фиксируемом событии с точки зрения ИБ, например, событие потокового антивируса об 

успешно заблокированной попытке скачать вредоносный файл. 

В то же время источники событий безопасности могут генерировать ИТ-события, 

например, фиксировать факты обновления антивирусных баз, перезагрузки системы и т.д. 

Также общесистемное и прикладное программное обеспечение (ПО) часто содержит в себе 

модули защиты и может генерировать как ИТ-события, так и ИБ-события, поэтому 

категоризацию необходимо применять, основываясь на типе самого события, а не на типе 

источника. Данное исследование сфокусировано на событиях безопасности. 

Категоризация должна применяться к нормализованным событиям и является 

существенным дополнением к этому процессу, обеспечивая возможность повысить 

эффективность правил корреляции при выявлении атак. В большинстве случаев это 

достигается за счет указания категории событий на последнем этапе создания формул 

нормализации или разработке вспомогательных правил. При разработке системы 

категоризации предлагается использовать следующие принципы. 

Во-первых, каждое нормализованное событие должно иметь не более одной метки в 

рамках отдельной категории. Это позволяет определить правила наполнения таксономических 

полей на предшествующем этапе – нормализации событий. Кроме того, такой подход 

позволяет снизить количество условий в правилах корреляции и не делать дополнительных 

проверок для определения контекста события. 

Во-вторых, масштаб системы категорирования должен обеспечивать необходимый и 

достаточный уровень для формирования правил корреляции. Другими словами, количество и 

структура категорий неразрывно связаны с механизмом корреляции событий и должны 

формировать единую методическую базу при выявлении и расследовании инцидентов. 

В общем случае, методика применения категоризации выглядит следующим образом.  

Шаг 1. Экспертная оценка события. На данном этапе эксперт определяет, относится ли 

это событие к типу событий ИБ и попадает ли оно к данной системе категоризации. 
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Шаг 2. Проведение нормализации события. 

Шаг 2.1. Выявление основных сущностей в событии. 

Шаг 2.2. Определение схемы взаимодействия основных сущностей. 

Шаг 2.3. Извлечение значимых данных и назначение их в таксономические поля, 

определенные схемой нормализации. 

Шаг 3. Проведение категоризации события. 

Шаг 3.1. Определение среды, откуда получено событие. 

Шаг 3.2. Определение основного типа инцидента. 

Шаг 3.3. Определение подтипа инцидента, к которому относится событие. Данный шаг 

может повторяться несколько раз в зависимости от детализации и количества уровней 

выделенных подтипов. 

При этом для успешного применения методики должны выполняться следующие 

требования: 

 должны быть определены справочники полей нормализации и уровней категоризации; 

 для каждой категории событий должен быть определен набор полей нормализации, 

которые подлежат заполнению. 

Таким образом, схемы категоризации и нормализации событий должны быть напрямую 

связаны между собой. Это позволяет обеспечить соответствие семантики события всей важной 

информации в нем и набору полей, куда эта информация должна быть помещена. При 

появлении новых источников, события от которых не укладываются в данную схему, следует: 

 скорректировать справочники категорий и соответствующие им наборы полей 

нормализации; 

 провести проверку всех формул нормализации для событий изменившихся категорий; 

 провести проверку правил корреляции, использующих в своих условиях затронутые 

категории событий. 

3. Варианты применения категоризации. Рассмотрим вариант применения 

категоризации в SIEM-системе. Определенные в [3] сущности, используемые для 

нормализации событий, взаимодействуют между собой. Для описания среды взаимодействия 

в предлагаемой системе категоризации выделим основные уровни – сетевое взаимодействие, 

уровень хоста и уровень прикладного ПО. В ряде случаев допустимо выделить в отдельный 

уровень события, фиксируемые средствами физической охраны, поскольку многие из них 

снабжены развитыми механизмами регистрации событий, которые используются при 

выявлении инцидентов. 

С учетом текущего уровня развития ИТ-инфраструктуры для предлагаемой системы 

категоризации введем предположение, что любой инцидент в автоматизированной системе 

будет отражен на одном или нескольких уровнях среды взаимодействия, определенных выше. 

На каждом из этих уровней могут иметься СЗИ, которые выявляют следы инцидента или 

отдельные атомарные события из общей цепочки действий атакующих. При этом на уровне 

сети речь идет о характерных следах в сетевом трафике, на уровне хоста могут быть 

использованы журналы аудита операционной системы и встроенных средств удаленного 

управления сервером, а в случае с прикладным ПО нередко присутствуют модули защиты, 

которые фиксируют аномалии на уровне системы и генерируют события безопасности. 

Наличие событий от средств физической охраны весьма опционально. К тому же, далеко 

не всегда можно построить цепочки атаки, связав эти события. В связи с этим для подобных 

событий предлагается вводить отдельные категории. Поскольку к подобным источникам 

обычно относятся охранно-пожарные системы или системы контроля и управления доступом, 

то детектируемые ими события предлагается разделить на три типа – обнаружение 
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физического проникновения (проход через турникет, движение в охраняемой зоне и т.д.), 

повреждение объекта (например, срабатывание датчика разбития стекла), а также сигнал 

тревоги (обнаружение пожара, включение оповещения и т.д.). 

Определив среду, в которой зафиксировано событие, необходимо определить основной 

тип, отражающий его физический смысл. Поскольку ранее было определено, что работа с 

одинаковыми по своей семантике событиями должна строиться по одинаковым критериям, то 

категорировать их надо одинаково, независимо от среды взаимодействия, поэтому в случае с 

уровнями сетевого взаимодействия, хоста и прикладного ПО набор таких типов подлежит 

объединению. Именно этот перечень типов формирует еще один уровень категоризации и, в 

целом, определяет некоторый рубрикатор инцидентов, который, в свою очередь, должен быть 

необходим и достаточен в рамках защищаемого объекта. 

Для обеспечения масштабируемости системы категорий допускается введение 

дополнительных уровней, уточняющих различные подтипы инцидентов. 

На рис. 1 приведена схема варианта применения категоризации для SIEM.  

 
Рис. 1.  Пример категоризации событий для SIEM 

Рассмотрим преимущества категоризации на другом частном примере – эксплуатации 

WAF (рисунок 2), установленного в одном из наиболее популярных режимов интеграции 

Reverse-proxy [14]. В таком режиме WAF терминирует на себе SSL-трафик и выполняет 

инспекцию трафика для выявления и блокировки атак на веб-приложение. Поскольку 

функциональность разбора HTTP-запросов [14] является базовым компонентом WAF, будем 

считать, что этап нормализации (фактически, парсинг заголовков и содержимого HTTP-
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запросов и ответов) выполняется без вмешательства оператора. Запросы, содержащие 

признаки атак (исходя из правил безопасности) будем называть событиями. При этом 

существует необходимость построения сложных правил, включающих объединение 

нескольких событий в цепочки (как часто повторяющихся в течение некоторого промежутка 

времени, так и последовательности нескольких событий разного типа). 

Поскольку в данном примере функционирование СЗИ строится на основе событий о 

сетевом взаимодействии, применять уровни среды, аналогичные примеру на рисунке 1, 

некорректно. Если же WAF обеспечивает защиту нескольких приложений, можно определить 

в качестве среды обнаружения классы критичности защищаемых систем. Типы инцидентов 

также, как и в случае с предыдущим примером, будут общими, поскольку работа с 

одинаковыми по своей семантике событиями должна строиться по одинаковым критериям. 

При этом понимание среды обнаружения может быть использовано в дальнейшем для 

выработки сценариев реагирования. 

 
Рис. 2.  Пример категоризации событий для WAF 

Рассмотрим задачу защиты от DDoS-атаки [15] на уровне L7 модели OSI [14, 15] для 

систем класса Critical и систем, не подлежащих классификации. Наличие эшелонированной 

защиты на других СЗИ, кратная избыточность в части предоставляемых ресурсов системы и 

бизнес-логика обусловливают необходимость для оператора СЗИ устанавливать высокие 

пороги для блокировки источников запросов по признаку DDoS на основе счетчика ошибок. 

Для систем, не подлежащих категорированию, исходя из отсутствия других эшелонов защиты 

и запаса в части вычислительных ресурсов, требуется обеспечить незамедлительную отправку 

источников запросов в списки блокировок. Таким образом, при добавлении новой системы, 

исходя из присвоения соответствующей метки, обновление правил корреляции не требуется. 

Приведенные на рисунках 1 и 2 схемы не претендуют на полноту обзора возможных 

типов инцидентов, а предназначены для демонстрации разработки категоризации для разных 

СЗИ, исходя из приоритизации защищаемых компонент и особенностей эксплуатации 

объекта. Важно отметить, что у разных вендоров и даже разных классов СЗИ одного вендора 

имеются существенные отличия в терминологии функциональности разработки контента. 
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4. Особенности применения методики для промышленных систем автоматизации и 

управления. Внедрение любой системы защиты требует адаптации к защищаемому объекту, 

что особенно характерно для промышленных систем автоматизации и управления (ПСАиУ). 

Это связано с большим количеством разнородных источников событий и широкой 

вариативностью их версий [16]. Даже на двух схожих ПСАиУ могут оказаться объекты одного 

класса, но с разными версиями системного ПО, что может привести к различиям в 

регистрируемых событиях безопасности, поэтому необходимо адаптировать контент для 

выявления атак, учитывая приведенные выше принципы категоризации событий. 

В первую очередь, необходимо оценить и актуализировать перечень имеющихся 

источников событий, в том числе: 

 проверить, что все необходимые для срабатывания правил корреляции источники 

присутствуют в ПСАиУ и с них возможен сбор событий безопасности; 

 убедиться, что на требуемых источниках событий применены требуемые настройки 

аудита (поскольку несоответствие этих настроек может привести к отсутствию 

необходимых для детектирования событий); 

 организовать подключение всех необходимых источников и проверку корректности 

доставки событий от них (в зависимости от процессов в ПСАиУ могут значительно 

отличаться интервалы сбора событий с пассивных источников либо иметь место 

задержки и потери событий от активных источников); 

 провести верификацию системы категоризации и нормализации событий на предмет 

соответствия данным, получаемым с источников (при необходимости провести 

корректировку справочников полей в соответствии с указаниями к предлагаемой 

методике). 

После этого следует провести анализ самого набора правил корреляции и, при 

необходимости, его корректировку. При корректировке имеющихся или создании новых 

правил корреляции необходимо: 

 учитывать временные интервалы и особенности доставки событий и, при 

необходимости, подобрать необходимые периоды корреляции данных; поскольку в 

ПСАиУ могут иметь место длительные задержки в поступлении событий от ряда 

источников [17], то может быть нарушена логика детектирования; в данных случаях 

следует рассмотреть возможность проведения «отложенной корреляции», осуществляя 

периодическую выборку событий, уже поступивших в базу; это позволит корректно 

восстановить последовательность действий и выявить случившийся инцидент, хоть и 

постфактум, вместо того, что он будет пропущен; 

 определить сегменты ПСАиУ, для которых будут действовать тот или иной контент, 

поскольку большинство правил объективно лишь для определенных участков системы; 

например, зачастую не стоит реагировать на попытки сканирования ресурсов во 

внешнем dmz-контуре, тогда как подобные явления внутри закрытых сегментов сети 

требуют незамедлительного реагирования; 

 определить и внести список исключений, заполнив необходимые справочники; в любой 

реальной системе существуют объекты, активность которых должна быть исключена из 

логики детектирования, поскольку данные процессы являются легитимной активностью. 

Помимо вышеуказанных действий, также необходимо провести анализ системы 

критичности инцидентов, основываясь на важности активов либо на типе инцидентов, 

определяемом на втором уровне системы категоризации. 

5. Стенд киберполигона и апробация методики. Для апробации разработанной 

методики был разработан стенд (рисунок 3), входящий в состав киберполигона ИПУ РАН. 
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Пользователями методики выступали операторы СЗИ – эксперты по направлениям сетевой 

безопасности и безопасности веб-приложений. В основе стенда лежит система усиленной 

проверки подлинности субъектов [18], анализирующая, в том числе, данные из системы 

управления событиями информационной безопасности. Усиленная проверка подлинности 

заключается в применении дополнительных механизмов адаптивного подбора факторов и 

способов аутентификации, исходя из категории выявленной аномалии, детектируемой 

посредством применения моделей машинного обучения [14]. 

 
Рис. 3. Структурная схема задействованного стенда 

Сегментация различных участков сети киберполигона выполняется на логическом 

уровне, что в рамках поставленных исследовательских задач является допустимым. В составе 

полигона реализован сегмент средств обеспечения безопасности, который включает в себя 

систему управления событиями безопасности, межсетевые экраны различных классов (Next 

Generation Firewall, Web Application Firewall), потоковую песочницу. Гибкость управления и 

возможность масштабирования основных эмулируемых хостов реализована за счет 

технологии контейнеризации. Была поставлена задача оценить эффективность применения 

предложенной методики категоризации посредством оценки пропущенных инцидентов 

безопасности в ходе эмуляции жизненного цикла различных сегментов киберполигона. 

Реализация предложенной методики непосредственно на СЗИ выполнялась с помощью 

механизма тэгирования атомарных правил безопасности (листинги 1 и 2). 

Листинг 1. Пример псевдокода правила корреляции до применения категоризации 
alert_to_BL 
{ 

correlation_brute_acs_vuln12(times=100, time_frame=5, period=3) 
{ 
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Policy_rule equals a323dcf19403 // Vendor1 
or 
Policy_rule equals a109f34c3987 // Vendor1_new_firmware 
or 
Policy_rule equals 384124hfb324 // Vendor2 
or 
Policy_rule equals 324145453cc2 // Vendor3 

} 
} 

Листинг 2. Пример псевдокода правила корреляции после применения категоризации 
alert_to_BL_upgrade 
{ 

correlation_brute_acs_upgrade(times=100, time_frame=5, period=3) 
{ 

Event_tag.name contains “Brute_vuln_acs” 
} 

} 

На период проведения эксперимента были зафиксированы 72 сценария атак, ранее 

верифицированных вышеуказанными экспертами, применявшими данную методику. Все 

сценарии запускались автоматически с помощью скриптов, каждый из которых рассчитан на 

конечное количество выполнений атак для фиксации эталонного количества инцидентов. В 

течение 14 дней случайным образом в каждый из сегментов вносились корректировки по 

составу хостов, запущенных служб, сервисов и ПО. За указанный период апробации методики 

получены результаты, представленные на рис. 4 и в таблице 1. 

 
Рис. 4. Статистика обнаруженных инцидентов безопасности 

Таблица 1. Результаты апробации методики 

Критерий  Число изменений в 

защищаемую 

инфраструктуру (исходя из 

статичной базы сигнатур) 

Корреляции без 

категоризации 

Применение 

категоризации 

событий 

безопасности 

Доля пропущенных 

цепочек атак 

(инцидентов) * 

Среднее значение 19% 11% 

<10 12% 8% 

 ⩾10 23% 15% 

* Комментарий. Важно отметить, что полученные характеристики не следует 

сравнивать с общепринятыми оценками False Acceptance Rate и False Rejection Rate, 

используемыми при оценке эффективности систем обнаружения вторжений, систем 
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биометрической идентификации и т.д. В качестве эталона рассматривались предопределенные 

сценарии, которые были заложены в скрипты генерации цепочек атак. При этом большое 

количество пропусков обусловлено особенностями эмулирования жизненного цикла, а 

именно хаотичного ввода и вывода из эксплуатации защищаемых узлов, изменения сервисов 

и служб. В случае подхода, основанного на корреляции без применения категоризации, 

пропуск обусловлен длительной задержкой по автоматизированному сканированию активов и 

необходимостью ручного конфигурирования правил корреляции. Пропуски детектирования 

событий безопасности при условии проведенной категоризации согласно вышеперечисленной 

методике обусловлены объективной невозможностью формирования всеобъемлющего 

перечня категорий, учитывающих будущие изменения в составе защищаемых активов. На 

практике при использовании предложенного подхода минимизация доли пропущенных 

инцидентов достигается за счет регламентации и контроля изменений по защищаемым 

объектам при условии валидации со стороны администраторов безопасности. 

Заключение. Текущий уровень развития инфраструктуры промышленных систем 

автоматизации и управления обусловливает необходимость учитывать контекст событий для 

обеспечения эффективности выявления атак в реальных условиях. Основываясь на созданном 

на предыдущих этапах исследования методическом обеспечении процесса нормализации, 

предложен подход к построению систем категоризации событий безопасности, научная 

новизна которого состоит в применении категорий не только для поиска и обработки событий, 

но и для формирования методических основ разработки контента для выявления инцидентов.  

В статье рассмотрены основные принципы построения системы категоризации событий 

безопасности, сформулированы требования к ней и предложена оригинальная методика ее 

применения, обеспечивающая возможность избегать необходимость корректировки наборов 

правил детектирования при добавлении новых источников событий или обновления 

подсистемы регистрации существующих событий. При этом рассмотренные варианты 

категоризации применяются только для событий безопасности и не затрагивают события 

общесистемного программного обеспечения. 

Основным положением методики является требование наличия для каждого события 

одной четко определенной категории. Предусмотрены возможности масштабирования 

системы категоризации, определены методы адаптации системы категоризации для 

применения в промышленных системах автоматизации и управления. Также представлены 

результаты эксперимента по применению методики для повышения эффективности защиты 

автоматизированных систем на примере стенда, созданного на базе киберполигона. 

Полученные результаты показали эффективность подобной методики и подтвердили 

возможность ее применения для защиты промышленных систем. 
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