


Уязвимости информационных систем 

«Информационные  и математические технологии в науке и управлении»   2016    № 3                   181 181 

подлежат применению при формировании требований технического задания, при 

сравнительном анализе, оценке и обосновании технических решений, при проведении 

испытаний (в том числе сертификационных) и настройке технологических параметров ИС, 

при контроле качества функционирования создаваемых, модернизируемых и 

эксплуатируемых ИС, то есть практически на всех этапах жизненного цикла современных 

систем.  

Математические модели, рекомендованные стандартом и реализованные в рамках 

«Инструментально-моделирующего комплекса для оценки качества функционирования ИС», 

предварительно прошли многолетнюю апробацию в десятках организаций промышленности 

и научно-исследовательских организациях Минобороны России применительно к системам 

самого широкого спектра приложений, как военных, так и гражданских  от систем разведки 

и управления оружием до систем государственного управления. Накопленный опыт 

показывает, что реализованные в стандарте концептуальные положения являются вполне 

приемлемыми также для ИС невоенного назначения. Расширение области приложения 

положений стандарта на критичные автоматизированные системы (в первую очередь 

государственного и финансового управления, нефте- и газодобывающей отраслей, 

энергетической, атомной промышленности и др.) и ИС иного функционального бизнес-

применения было бы весьма естественным для заказчиков и разработчиков этих систем [7]. 

Заключение. Принятие национальных стандартов ГОСТ Р 56546-2015 и ГОСТ Р 

56545-2015 позволяет повысить эффективность работ по стандартизации в области защиты 

информации: 

Классификация уязвимостей будет применяться при разработке БД уязвимостей, а их 

использование средствами анализа защищенности (средствами поиска уязвимостей) 

значительно повысит эффективность работы специалистов, занимающихся аудитом 

информационной безопасности. 

Описание выявленной уязвимости в структурированном виде предназначено для 

использования специалистами по информационной безопасности при формировании отчетов 

по результатам проведения анализа уязвимостей ИС, уточнения модели угроз безопасности 

информации, при создании и ведении базы данных уязвимостей и при проектировании 

средств анализа (контроля) защищенности информации (сканеров безопасности). 
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Abstract. The report considered the vulnerability of IP, their classification and the rules of 

the description in the context of standards of the Russian Federation GOST R 56545-2015, 

56546-2015 GOST R and GOST RV 51987-2002. The content of the report is devoted to the 

description of the classification of vulnerabilities, taking into account the stages of the life 

cycle of IP and functional component IP, which contain the vulnerability, as well as the 

structure of the description of the vulnerability, which will provide sufficient information to 

identify the vulnerabilities of IP, and performance analysis. 
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Аннотация. В статье представлен новый подход к решению задачи построения 

системы защиты информации в части организационно-распорядительной 

документации, а также поддержки специалистов в принятии ключевых решений по 

вопросам построения системы защиты информации в критических инфраструктурах. 
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Введение. Критической инфраструктурой называют часть гражданской 

инфраструктуры, представляющую собой совокупность физических или виртуальных систем 

и средств, важных для государства в такой мере, что их выход из строя либо уничтожение 

может привести к губительным последствиям в области обороны, экономики, 

здравоохранения и безопасности нации [1]. Среди исследований критических инфраструктур 

выделяют защиту национальной критической инфраструктуры, одной из важных 

составляющих которой является энергетическая инфраструктура. Тема данной статьи 

актуальна, особенно в связи с интенсивным развитием информационных технологий, в 

условиях пока не сформировавшейся системы защиты информации в сфере энергетики [14-

15] и быстроменяющейся системы защиты информации в России в принципе. Например, для 

защиты персональных данных специалисты по защите информации вынуждены 

приблизительно раз в полгода обновлять комплект  организационно-распорядительных 

документов, а также вводить в эксплуатацию новые средства защиты информации, такие как: 

антивирусы, межсетевые экраны, системы обнаружения вторжений, другие средства защиты 

информации (СЗИ). Средства защиты информации на территории Российской федерации 

подвержены изменениям в требованиях к ним, как следствие сертификации СЗИ [2, 3]. 

Правильная разработка таких документов, как акты классификации, модели угроз и 

технические задания на конкретные защищаемые информационные системы, требует не 

только специфических знаний по безопасности информации, но и знаний периодически 

меняющихся ГОСТов,  Федеральных законов, Постановлений Правительства, Приказов 

ФСТЭК России, Приказов ФСБ России и других. Разработка документов по защите 

информации относится к технической защите информации, и, как следствие, является 

лицензируемым видом деятельности [4]. Данную услугу оказывают лицензиаты ФСТЭК 

России или лицензиаты ФСБ России, стоимость данной услуги  «под ключ» в зависимости от 

региона России и предприятия лицензиата варьируется от 45 до 150 тыс. рублей за одну 

информационную систему (без учета стоимости на поставку средств защиты информации). 

Менять что-либо через относительно непродолжительный промежуток времени хочет (или 

может) не каждый заказчик. Ситуация усугубляется тем, что специалисты по защите 
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информации, как правило,  имеются в штате только крупных организаций. В совокупности 

факторы, изложенные выше, приводят к тому, что информационные системы не защищаются 

в принципе или это делается с критическими в данной области ошибками. Ниже 

рассматривается подход к разработке программного комплекса для автоматизированной 

генерации организационно-распорядительных документов по защите информации в 

критических инфраструктурах. 

Требования к разработке программного комплекса. Рассмотрев данную проблему, 

можно прийти к выводу, что для повышения качества разработки организационно-

распорядительной документации, внедрения и эксплуатации средств защиты информации 

(что в целом улучшит подход к защите информации в критических инфраструктурах) 

необходимо выработать такой подход, который был бы доступен многим, в частности, тем, 

кому он сейчас не доступен по финансовым затратам, а также не требовал бы для его 

реализации специальных и углубленных знаний в защите информации (например, мог быть 

реализован системным администратором). Предлагаемый подход можно реализовать на 

основе следующих принципов и технологий: 

 принцип разделения труда; 

 автоматизация работ за счет применения ПЭВМ; 

 использование Интернет. 

Синтезируя данные технологии и принципы, можно сформулировать новый подход к 

решению поставленной задачи в критических инфраструктурах. Частично такой подход 

реализован в других областях, например – в юриспруденции (системы «Гарант» [5], 

«Консультант [6]), а также  в области защиты информации, а точнее, в защите персональных 

данных  [7], но в последнем случае при реализации программного комплекса отсутствует 

клиентский модуль. 

В настоящем проекте предлагается разработать программный комплекс (ПК) для 

автоматизированной генерации организационно-распорядительных документов по защите 

информации в критических инфраструктурах. Предлагаемый подход основывается на 

разработке и использовании программного продукта, который поддерживает 

технологический процесс, проиллюстрированный на рис. 1. 

Разрабатываемый ПК должен обеспечивать: 

 кроссплатформенность; 

 работу в сети с использованием протоколаTCP/IP; 

 работу как серверного и клиентского модулей, так и новых подключаемых; 

 работу клиентской частив режимах «online» и «offline»; 

 генерацию документов в электронном виде; 

 удобную и простую работу пользователя в контексте принятия решений по 

специфическим вопросам защиты информации; 

 работу с неограниченным (программно) количеством клиентских модулей; 

 обновления в «реальном режиме времени». 

Более подробно техническое задание на создание такого программного комплекса  будет 

рассмотрено в последующих статьях на данную тему. 
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Рис. 1. Описание технологического процесса, поддерживаемого программным комплексом 

 

Технология применения программного комплекса. Рассмотрим более детально 

процесс работы специалиста по безопасности информации при создании организационно-

распорядительной документации по защите информации в критической инфраструктуре без 

использования ПК. Он включает следующие виды деятельности: 

 изучить нормативно-правовую базу (примерно 2-3 недели); 

 подготовить шаблоны документов (1 неделя); 

 заполнить содержимое (1 -2 дня); 

 распечатать (1 день); 

 ввести в действие(1 – 10 дней); 

 произвести закупку и ввод в эксплуатацию средств защиты информации (до 

нескольких месяцев); 

 периодически обновлять организационно-распорядительную документацию 

(изменение нормативно-правовой базы, изменение штата сотрудников, изменение 

средств защиты) (вести постоянный мониторинг изменений). 
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Необходимо учесть, что действия пп. 1-3 должен выполнять квалифицированный 

специалист по защите информации. 

Рассмотрим этот процесс в случае использования программного комплекса. Сначала 

организуется группа экспертов по информационной безопасности, в которую должны 

входить квалифицированные специалисты (действующие специалисты по безопасности 

информации). Созданная группа экспертов по защите информации проводит анализ текущей 

нормативно-правовой базы по защите информации в критических инфраструктурах и анализ 

существующих подходов к проектированию системы защиты информации с учетом 

имеющихся технических решений. Далее создаются шаблоны под конкретные классы 

систем, без заполнения таких реквизитов документа, как: ФИО и должности пользователей, 

адреса, наименования средств защиты информации, ФИО и должности лиц, утверждающих 

данный документ, а также другая служебная информация; вносятся рекомендации по 

подбору технических решений. 

После этого переходим к использованию ПК. Шаблоны загружаются в базу данных 

ПК и выкладываются для доступа в клиентской части. В перспективе возможна 

синхронизация серверного компонента ПК в части создания модели угроз, реализуемой в 

банке данных угроз и уязвимостей Федеральной службы по техническому и экспортному 

контролю [8]. Клиентская часть автоматически информирует пользователя об обновлении 

шаблонов. Далее пользователь заходит в специальный интерфейс ПК, который предлагает 

ему заполнить реквизиты. Пользователь заполняет их, при необходимости распечатывает. 

Клиентская часть ПК сама вставляет реквизиты в необходимые места документации. 

Рассмотрим подробнее документацию по защите информации. Независимо от типа 

защищаемой информации, как правило, необходимый перечень составляет от 16 до 30 

документов для одной защищаемой информационной системы. По сложившейся практике, 

для защиты информации необходимы такие типы организационно-распорядительной 

документации, как: приказы; инструкции; положения; концепции; политики; регламенты; 

журналы; планы; акты; перечни; модели угроз; технические задания. 

У пользователя предлагаемого ПК нет необходимости думать, какие у него должны 

быть организационно-распорядительные документы конкретно в его случае, а также следить 

за текущим положением нормативно-правовой базы, ее анализом и проектированием 

системы защиты с учетом всех новых требований, включая подбор средств защиты, так как 

программный комплекс будет давать рекомендации к вводу в эксплуатацию того или иного 

продукта, опираясь на конкретные сведения(количество АРМ в информационной системе, 

операционные системы, прикладное программное обеспечение, сетевая топология 

информационной системы и др.). Также преимуществом предлагаемого подхода является то, 

что составление шаблонов и размещение реквизитов в документах перекладывается с 

пользователя на ПК, что сведет к минимуму количество орфографических и синтаксических 

ошибок в составленной документации. Кроме того, рассматриваемый ПК предполагается 

использовать в качестве  информационного ресурса, который будет включать такие новости, 

как цитаты из ключевых ресурсов по безопасности информации – сайтов ФСТЭК России [9], 

ФСБ России[10]и ведущих производителей средств защиты информации: “Код 

безопасности”[11],“ИнфоТекс” [12], “Центр безопасности информации” [13] и др. ПК будет 

иметь весь набор необходимых шаблонов, охватывающий специфические области защиты 

информации, например, такие, как криптография. 
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С учетом вышесказанного, процесс работы специалиста по безопасности информации  

при создании организационно-распорядительной документации по защите информации с 

использованием предлагаемого ПК будет включать следующие этапы: 

 заполнить минимально необходимую  информацию в специальном интерфейсе (1 

день); 

 распечатать сгенерированную документацию(1 день); 

 ввести документацию в действие (от 1 до 10 дней); 

 выполнить закупку и ввод в эксплуатацию средств защиты информации (до 

нескольких месяцев). 

Предполагается работу данного  ПК организовать  на основе подписки. Во время 

периода подписки пользователи, эксплуатирующие комплекс, будут иметь доступ ко всем 

его функциям. Это упростит задачу создания, ввода в эксплуатацию и поддержки в 

актуальном состоянии действующей системы защиты информации в критической 

инфраструктуре в части организационно-распорядительной документации. Кроме того, будет 

поддерживаться оптимальное соотношение между существующими и реализованными 

методами защиты информации. 

Сравнение процессов создания и поддержки в актуальном состоянии системы защиты 

информации в критических инфраструктурах без ПК  и с его использованием позволяет 

предположить, что время, усилия и затраты специалиста, ответственного за защиту 

информации, могут сократиться на порядок при использовании ПК. Благодаря применению 

принципа разделения труда (над ключевыми вопросами по безопасности информации в 

критической инфраструктуре работает только одна группа экспертов), процесса 

автоматизации, сети Интернет в целом, можно предположить, что в системах защиты 

информации в критических инфраструктурах возможен существенный сдвиг в сторону 

повышения качества защиты. Есть основания полагать, что предлагаемый подход будет 

иметь экономический эффект, который достигается за счет  уменьшения издержек на 

создание системы защиты информации в каждой критической инфраструктуре. Он может 

быть оцененв50-100 тысяч рублей при вводе в эксплуатацию каждой системы защиты 

информации, а также в10-20 тысяч рублей в год на поддержание в актуальном состоянии 

организационно-распорядительной документации системы защиты информации в 

критической инфраструктуре. 

Заключение. В статье предложен подход к решению задачи разработки 

организационно-распорядительной документации в системах защиты информации 

критических инфраструктур, а также задачи поддержки принятия ключевых решений 

специалистам и по вопросам построения систем защиты информации в критических 

инфраструктурах. Реализация данного подхода предполагается путем создания и применения 

специального программного комплекса, принципы построения которого описаны в данной 

статье. 
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